
Аннотации рабочих программ учебных дисциплин, профессиональных модулей 
 

БД. 01  РУССКИЙ ЯЗЫК 
1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью   программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре ППССЗ: базовая дисциплина 
общеобразовательного цикла. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 

Освоение содержания учебной дисциплины обеспечивает достижения студентами  
следующих результатов: 
- совершенствование общеучебных умений и навыков обучаемых: языковых, 

речемыслительных, орфографических, пунктуационных, стилистических; 
- формирование функциональной грамотности и всех видов компетенций (языковой, 

лингвистической (языковедческой), коммуникативной, культуроведческой); 
- совершенствование умений обучающихся осмысливать закономерности языка, 

правильно, стилистически верно использовать языковые единицы в устной и 
письменной речи в разных речевых ситуациях; 

- дальнейшее развитие и совершенствование способности и готовности к речевому 
взаимодействию и социальной адаптации; готовности к трудовой деятельности, 
осознанному выбору профессии; навыков самоорганизации и саморазвития; 
информационных умений и навыков. 

личностных: 
- воспитание уважения к русскому (родному) языку, который сохраняет и отражает 

культурные и нравственные ценности, накопленные народом на протяжении веков, 
осознание связи языка и истории, культуры русского и других народов; 

- понимание роли родного языка как основы успешной социализации личности; 
- осознание эстетической ценности, потребности сохранить чистоту русского языка как 

явления национальной культуры; 
- формирование мировоззрения, соответствующего современному уровню развития 

науки и общественной практики, основанного на диалоге культур, а также различных 
форм общественного сознания, осознание своего места в поликультурном мире; 

- способность к речевому самоконтролю; оцениванию устных и письменных 
высказываний с точки зрения языкового оформления, эффективности достижения 
поставленных коммуникативных задач; 

- готовность и способность к самостоятельной, творческой и ответственной 
деятельности; 

- способность к самооценке на основе наблюдения за собственной речью, потребность 
речевого самосовершенствования; 

метапредметных: 
- владение всеми видами речевой деятельности: аудированием, чтением (пониманием), 

говорением, письмом; 
- владение языковыми средствами - умение ясно, логично и точно излагать свою точку 

зрения, использовать адекватные языковые средства; использование приобретенных 
знаний и умений для анализа языковых явлений на межпредметном уровне; 

- применение навыков сотрудничества со сверстниками, детьми младшего возраста, 
взрослыми в процессе речевого общения, образовательной, общественно полезной, 
учебно-исследовательской, проектной и других видах деятельности; 

- овладение нормами речевого поведения в различных ситуациях межличностного и 
межкультурного общения; 

- готовность и способность к самостоятельной информационно-познавательной 
деятельности, включая умение ориентироваться в различных источниках информации, 



 
 

критически оценивать и интерпретировать информацию, получаемую из различных 
источников; 

- умение извлекать необходимую информацию из различных источников: учебно-
научных текстов, справочной литературы, средств массовой информации, 
информационных и коммуникационных технологий для решения когнитивных, 
коммуникативных и организационных задач в процессе изучения русского языка; 

предметных: 
- сформированность представлений о системе стилей языка художественной литературы; 
- сформированность умений создавать устные и письменные монологические и 

диалогические высказывания различных типов и жанров в учебно-научной ( на 
материале изучаемых учебных дисциплин), социально-культурной и деловой сферах 
общения; 

- владение навыками самоанализа и самооценки на основе наблюдений за собственной 
речью; 

- владение умением анализировать текст с точки зрения наличия в нем явной и скрытой, 
основной и второстепенной информации; 

- владение умением представлять тексты в виде тезисов, конспектов, аннотаций, 
рефератов, сочинений различных жанров; 

- сформированность представлений об изобразительно-выразительных возможностях 
русского языка; 

- сформированность умений учитывать исторический, историко-культурный контекст и 
контекст творчества писателя в процессе анализа текста; 

- способность выявлять в художественных текстах образы, темы и проблемы и выражать 
свое отношение к теме, проблеме текста в развернутых аргументированных устных и 
письменных высказываниях; 

- владение навыками анализа текста с учетом их стилистической и жанрово родовой 
специфики; осознание художественной картины жизни, созданной в литературном 
произведении, в единстве эмоционального личностного восприятия и 
интеллектуального понимания. 

1.4. Количество часов на освоение рабочей программы учебной дисциплины. 
объем образовательной программы учебной дисциплины – 109 часов 

объем работы обучающихся с преподавателем – 95 
консультации – 8 
промежуточная аттестация - 6 
 

2. Структура и содержание учебной дисциплины 
2.1. Объем учебной дисциплины и виды учебной работы 

 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  109 
в том числе:  
теоретическое обучение 0 
практические занятия 95 

Консультация 8 
Промежуточная аттестация  в форме экзамена       6 

 
2.2. Тематический план и содержание учебной дисциплины 

БД.01 Русский язык 
Раздел 1. Язык и речь. Функциональные стили речи. Текст. Функционально-смысловые 
типы речи. 
Тема 1.1. Введение Язык как средство общения. Русский язык в современном мире 
Тема 1.2.  Язык и речь. Виды речевой деятельности. Основные требования к речи: 



 
 

правильность, точность, выразительность, уместность употребления языковых средств 
Тема 1.3. Функциональные стили речи и их особенности. Разговорный стиль. 
Публицистический стиль речи. Художественный стиль речи. 
Тема 1.4. Научный стиль речи. Официально-деловой стиль речи. Стилистические ошибки. 
Тема 1.5. Текст. Средства и виды связи предложений в тексте.  
Тема 1.6 -1.7. Виды переработки текста. 
Тема 1.8. Функционально-смысловые типы речи. Лингвостилистический анализ текста.  
Тема 1.9.  Анализ основных стилевых разновидностей письменной и устной речи. 
Определение типа, стиля, жанра текста (по заданному способу). 
Раздел 2. Фонетика, орфоэпия, графика, орфография 
Тема 2.1. Фонетические единицы. Ударение. Орфоэпические нормы.  
Тема 2.2. Фонетический, орфоэпический и графический анализ слова. Выразительные 
средства фонетики. 
Тема 2.3. Орфографические нормы. Правописание безударных гласных. Звонкие и глухие 
согласные.  
Тема 2.4. Орфографические нормы. Правописание  О/Ё после шипящих и Ц. Тема 
2.5.Функционирование правил орфографии и пунктуации в образцах письменных текстов. 
Тема 2.6. Правописание приставок. Правописание на стыке приставки и корня. 
Раздел 3. Лексика и фразеология.  
Тема 3.1. Слово в лексической системе. Многозначность слова. Выразительные средства 
языка. 
Тема 3.2. Лексика русского языка. Происхождение сферы употребления. 
Тема 3.3.Активный и пассивный словарный запас. Особенности русского речевого этикета. 
Тема 3.4. Фразеология. Употребление фразеологизмов в речи  
Тема 3.5. Функционирование лексических единиц в собственной речи, выработка навыка 
составления текстов (устных и письменных) с лексемами различных сфер употребления. 
Тема 3.6. Лексические нормы. Лексические ошибки и их исправление. Ошибки в 
употреблении   фразеологических единиц и их исправление. 
Раздел 4.  Морфемика, словообразование, орфография 
Тема 4.1. Понятие морфемы. Многозначность морфем. Морфемный состав слова. 
Тема 4.2. Распределение слов по словообразовательным гнездам, восстановление 
словообразовательной цепочки. Выработка навыка составления слов с помощью различных 
словообразовательных моделей и способов словообразования. 
Тема 4.3. Способы словообразования. Словообразовательный анализ. 
Тема 4.4. Речевые ошибки и их исправление. 
Тема 4.5. Правописание чередующихся гласных в корнях слов. 
Тема 4.6. Сложные слова. Общие правила написания сложных слов . 
Раздел 5. Морфология и орфография 
Тема 5.1. Морфология.  Грамматические признаки слова. Имя существительное как часть 
речи.  Правописание имен существительных. 
Тема 5.2. Имя прилагательное как часть речи.  Правописание имен прилагательных. 
Тема 5.3. Имя числительное. Правописание числительных. Местоимение.  
Тема 5.4 Морфологические нормы употребления имен существительных; степени 
сравнения имен прилагательных, собирательных числительных. 
Тема 5.5. Глагол как часть речи. Причастие, деепричастие. Правописание глагола и 
глагольных форм.  
Тема 5.6. Употребление нормативных местоимений. Вариативные окончания 
существительных, вариативные глагольные формы. 
Тема 5.7. Наречие как часть речи. Правописание наречий. Слова категории состояния 
Тема 5.8. Предлог как часть речи. Правописание предлогов. Союз как часть речи. 
Правописание союзов. 
Тема 5.9. Частица как часть речи. Правописание частиц. Правописание частиц НЕ и НИ с 
разными   частями речи. Междометия. 



 
 

Раздел 6. Синтаксис и пунктуация 
Тема 6.1. Основные единицы синтаксиса. Словосочетание. Виды связи слов в 
словосочетании. 
Тема 6.2 Простое предложение Тире между подлежащим и сказуемым 
Тема 6.3. Второстепенные члены предложения. Односоставные предложения. Виды 
односоставных предложений.  
Тема 6.4. Односложное простое предложение. Предложения с однородными членами и 
знаки препинания в них Предложения с обособленными и уточняющими членами. 
Тема 6.5. Вводные слова и предложения. Обращение. 
Тема 6.6. Сложное предложение. Знаки препинания в сложносочиненном предложении.  
Тема 6.7 Сопоставление устной и письменной речи. Наблюдение над функционированием 
правил пунктуации в образцах письменных текстов. Составление схем простых и сложных 
предложений и составление предложений по схемам. 
Тема 6.8. Сложноподчиненное предложение. Знаки препинания в сложноподчиненном 
предложении.  
Тема 6.9. Бессоюзное сложное предложение. Знаки препинания в бессоюзном сложном 
предложении. 
Тема 6.10. Знаки препинания в сложном предложении с разными видами связи.  
Тема 6.11. Способы передачи чужой речи. Знаки препинания при прямой речи.  
Тема 6.12. Обобщение и повторение.  Контрольная работа. Итоговое занятие. 

 
БД.02 ЛИТЕРАТУРА 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: базовая дисциплина общеобразовательного цикла. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 

Освоение содержания учебной дисциплины  обеспечивает достижение студентами 
следующих результатов: 
личностных: 
 сформированность мировоззрения, соответствующего современному уровню развития 
науки и общественной практики, основанного на диалоге культур, а также различных форм 
общественного сознания, осознание своего места в поликультурном мире; 
 сформированность основ саморазвития и самовоспитания в соответствии с 
общечеловеческими ценностями и идеалами гражданского общества; готовность и 
способность к самостоятельной, творческой и ответственной деятельности; 
 толерантное сознание и поведение в поликультурном мире, готовность и способность 
вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и 
сотрудничать для их достижения; 
 готовность и способность к образованию, в том числе самообразованию, на 
протяжении всей жизни; сознательное отношение к непрерывному образованию как 
условию успешной профессиональной и общественной деятельности; 
 эстетическое отношение к миру; 
 совершенствование духовно-нравственных качеств личности, воспитание чувства 
любви к многонациональному Отечеству, уважительного отношения к русской литературе, 
культурам других народов; 
 использование для решения познавательных и коммуникативных задач различных 
источников информации (словарей, энциклопедий, интернет-ресурсов и др.); 
метапредметных: 
 умение понимать проблему, выдвигать гипотезу, структурировать материал, подбирать 



 
 

аргументы для подтверждения собственной позиции, выделять причинно-следственные 
связи в устных и письменных высказываниях, формулировать выводы; 
 умение самостоятельно организовывать собственную деятельность, оценивать ее, 
определять сферу своих интересов; 
 умение работать с разными источниками информации, находить ее, анализировать, 
использовать в самостоятельной деятельности; 
 владение навыками познавательной, учебно-исследовательской и проектной 
деятельности, навыками разрешения проблем; способность и готовность к 
самостоятельному поиску методов решения практических задач, применению различных 
методов познания; 
предметных: 
 сформированность устойчивого интереса к чтению как средству познания других 
культур, уважительного отношения к ним; 
 сформированность навыков различных видов анализа литературных произведений; 
 владение навыками самоанализа и самооценки на основе наблюдений за собственной 
речью; 
 владение умением анализировать текст с точки зрения наличия в нем явной и скрытой, 
основной и второстепенной информации; 
 владение умением представлять тексты в виде тезисов, конспектов, аннотаций, 
рефератов, сочинений различных жанров; 
 знание содержания произведений русской, родной и мировой классической 
литературы, их историко-культурного и нравственно-ценностного влияния на 
формирование национальной и мировой культуры; 
 сформированность умений учитывать исторический, историко-культурный контекст и 
контекст творчества писателя в процессе анализа художественного произведения; 
 способность выявлять в художественных текстах образы, темы и проблемы и выражать 
свое отношение к ним в развернутых аргументированных устных и письменных 
высказываниях; 
 владение навыками анализа художественных произведений с учетом их жанрово-
родовой специфики; осознание художественной картины жизни, созданной в литературном 
произведении, в единстве эмоционального личностного восприятия и интеллектуального 
понимания; 
 сформированность представлений о системе стилей языка художественной литературы. 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 100 часов, в том числе: 
объем работы обучающихся с преподавателем – 100 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  100 

в том числе:  
теоретическое обучение 92 
практические занятия 8 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
БД.02 Литература 

Введение. 
Тема: Общая характеристика и своеобразие русской литературы. Русская литература на 
рубеже 18-19 в.в. 
Русская литература XIX века. 



 
 

Раздел 1. Русская литература первой половины XIX века. 
Тема 1.1. А.С. Пушкин. Жизненный и творческий путь. Основные темы и мотивы лирики 
А.С. Пушкина. Трагедия «Моцарт и Сальери».  
Тема 1.2. М.Ю. Лермонтов. Личность и жизненный путь. Характеристика творчества. 
Этапы творчества. Мотивы лирики. Драма «Маскарад». 
Тема 1.3. Н.В. Гоголь. Краткий очерк жизни и творчества. «Петербургские повести». Тема 
искусства в повести Н.В. Гоголя «Портрет». 
Раздел 2. Русская литература второй половины XIX века. 
Тема 2.1. Культурно-историческое развитие России середины XIX века, отражение его в 
литературном процессе. 
Тема 2.2. А.Н. Островский. Очерк жизни и творчества. Драма «Гроза». О названии пьесы 
«Гроза» в оценке русской критики. (Добролюбов, Писарев, Григорьев). 
Тема 2.3. Жизненный и творческий путь И.А. Гончарова. История создания  романа 
«Обломов». Сравнительная характеристика Обломова и Штольца. Ольга Ильинская в 
судьбе героев. Что такое «обломовщина»? Статьи Добролюбова и Писарева о романе. 
Тема 2.4. И. С. Тургенев. Краткий очерк жизни и творчества. Тема любви в творчестве 
писателя (повести «Ася» и «Первая любовь»; стихотворения в прозе). 
Тема 2.5.Роман И. С. Тургенева «Отцы и дети». Смысл названия. Проблематика, 
особенности композиции. «Отцы» на страницах романа. «Дети » на страницах романа. 
Образ нигилиста Базарова. Роман «Отцы и дети» в русской критике (Д. Писарев, Н. 
Страхов, М. Антонович) 
Тема 2.6. Н. Г. Чернышевский. Краткий обзор жизни и творчества. Роман «Что делать?» 
Тема 2.7. Н. С. Лесков (сведения из биографии). Повесть «Очарованный странник»: смысл 
названия, особенности композиции, жанр. Образ Ивана Флягина. 
Тема 2.8. М.Е. Салтыков-Щедрин. Сведения из биографии. Очерк жизни и творчества. 
«История одного города». Сказки. Художественные особенности сказок. 
Тема 2.9. Ф.М. Достоевский. Очерк жизни и творчества. Мировоззрение Достоевского. 
Роман «Преступление и наказание». История создания, тема, идея. 
Тема 2.10.Униженные и оскорбленные. Семья Мармеладовых. «Правда» Сони 
Мармеладовой. Социальные и философские основы бунта Р. Раскольникова. 
Тема 2.11. Л.Н. Толстой. Жизненный и творческий путь. Духовные искания писателя. 
Мировоззрение писателя. «Война и мир» - история создания, композиция, идея. 
Тема 2.12. Светское общество в изображении Л. Толстого, осуждение им его бездуховности 
и лжепатриотизма. Война в романе(1805-1807, 1812). Патриотизм истинный и ложный в 
понимании писателя. 
Тема 2.13. Духовные искания А. Болконского и Пьера Безухова, Наташи Ростовой. 
Авторский идеал семьи в романе-эпопее. 
Тема 2.14. Народный полководец Кутузов. Кутузов и Наполеон в авторской оценке. 
Тема 2.15. А.П. Чехов. Очерк жизни и творчества. Раннее творчество Чехова. Своеобразие 
тематики и стиля ранних рассказов.  Драматургия Чехова. Комедия «Вишневый сад». 
Раздел 3. Поэзия второй половины 19 века. 
Тема 3.1. Обзор русской поэзии второй половины 19 века. 
Тема 3.2.  Ф.И. Тютчев. Обзор творчества. Особенности поэтического мастерства. А.А. 
Фет. Обзор творчества. Личность и мироздание в лирике А.А. Фета. 
Тема 3.3. Н. А. Некрасов. Очерк жизни и творчества.Основные темы и мотивы лирики. 
Анализ стихотворения «Элегия» (1874) 
Литература ХХ века 
Раздел 1. Особенности развития литературы и других видов искусства в начале ХХвека 
Тема 1.1 Серебряный век как культурно-историческая эпоха.Обзор русской поэзии и прозы. 
Тема 1.2.Русская литература на рубеже веков.  И. А. Бунин. Жизнь и творчество. Рассказ 
«Антоновские яблоки». Цикл рассказов  « Темные аллеи» (общая х-ка). 
Тема 1.3. А.И. Куприн. Жизнь и творчество. Тема любви в повести «Гранатовый браслет». 
Тема 1.4. Тема 6.2. М. Горький. Жизнь и творчество. Горький как основоположник 



 
 

соц.реализма . Пьеса «На дне». 
Тема 1.5 А. А. Блок. Жизнь и творчество. Лирика. Поэма «Двенадцать».  
Раздел 2. Особенности развития литературы 1920-х гг. 
Тема 2.1. Противоречивость развития культуры в 1920-е годы. Литературный процесс 1920-
х гг. 
Тема 2.2. Жизнь и творчество В.В.Маяковского . 
Тема 2.3. Жизнь и творчество С. Есенина. Проблематика, художественное своеобразие 
творчества   
Раздел 3. Особенности развития литературы 30-х – начала 40-х годов . 
Тема 3.1. Жизнь и творчество М. Цветаевой. Основные темы творчества. Конфликт быта и 
бытия, времени и вечности. 
Тема 3.2. Жизнь и творчество О. Мондельштама. Трагизм поэтического мышления. 
Тема 3.3. М.А. Булгаков. Краткий очерк жизни и творчества.  Фантастическое и 
реалистическое в романе «Мастер и Маргарита». 
Тема 3.4. М.А. Шолохов. Очерк жизни и творчества. Мир и человек в рассказах М. 
Шолохова. Трагический пафос «Донских рассказов». 
Тема 3.5. Роман-эпопея «Тихий Дон»: своеобразие жанра, особенности композиции, смысл 
названия. Обзор содержания романа. 
Раздел 4. Литература периода Великой Отечественной войны и первых послевоенных лет. 
Тема 4.1. Деятели литературы и искусства на защите Отечества. Поэзия, проза и 
публицистика военных лет. 
Тема 4.2. Жизнь и творчество А. Ахматовой. 
Тема 4.3. Жизнь и творчество Б. Пастернака. 
Раздел 5. Особенности развития литературы 50–80-х годов. 
Тема 5.1. Особенности развития литературы 50–80-х годов. 
Тема 5.2. Творчество писателей –прозаиков  в 1950-1980-е годы. А.И. Солженицын. Обзор 
жизни и творчества. Повесть «Один день Ивана Денисовича». Рассказ «Матренин двор». 
Тема 5.3. Творческий путь В.М. Шукшина.  Художественные особенности рассказов. 
Рассказ  « Чудик». 
Тема 5.4. Творчество поэтов в 1950-1980 –е годы. А.Т. Твардовский.Обзор жизни и 
творчества. Стихотворения. Поэма «По праву памяти». 
Тема 5.5. Поэтическое творчество Б. Окуджавы. 
Тема 5.6. Драматургия 1950-1980- х гг. Особенности драматургии 1950-1980 годов. 
Тематика и проблематика  драматургии 1970-1980- годов. 
Тема 5.7. А. Вампилов. Обзор жизни и творчества. Нравственная проблематика пьес. Драма 
« Утиная охота». 
Раздел 6. Русское литературное зарубежье 
Тема 6.1. Характерные черты русского зарубежья. Три волны эмиграции. В. Набоков. « 
Машенька». 
Раздел 7 Особенности развития литературы  1980-2000 гг. 
Тема 7.1. Общественно- культурная ситуация в России конца ХХ-начала ХХ1 века. 
Основные направления развития литературы. 
Тема 7.2. В. Маканин. Обзор жизни и творчества.  «Где сходилось небо с холмами». 
Тема 7.3. Поэзия 1980-200гг. Т. Кибиров. Обзор жизни и творчества. Стихотворения. 

 
БД.03 ИНОСТРАННЫЙ ЯЗЫК  

1.1 Область применения программы 
Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: базовая дисциплина общеобразовательного цикла. 
 1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 



 
 

дисциплины: 
 Освоение содержания учебной дисциплины обеспечивает достижение студентами 
следующих результатов:  
личностных:  
 формирование ценностного отношения к языку как культурному феномену и средству 
отображения развития общества, его истории и духовной культуры; 
 формирование  широкого представления о достижениях национальных культур, о роли 
английского языка и культуры в развитии мировой культуры;  
 развитие интереса и способности к наблюдению за иным способом мировидения; 
 осознание своего места в поликультурном мире; готовность и способность вести диалог 
на английском языке с представителями других культур, достигать взаимопонимания, 
находить общие цели и сотрудничать в различных областях для их достижения; умение 
проявлять толерантность к другому образу мыслей, к иной позиции партнера по общению; 
 готовность и способность к непрерывному образованию, включая самообразование, как в 
профессиональной области с использованием английского языка, так и в сфере английского 
языка;  
метапредметных:  
 умение самостоятельно выбирать успешные коммуникативные стратегии в различных 
ситуациях общения; 
 владение навыками проектной деятельности, моделирующей реальные ситуации 
межкультурной коммуникации;  
 умение организовать коммуникативную деятельность, продуктивно общаться и 
взаимодействовать с ее участниками, учитывать их позиции, эффективно разрешать 
конфликты; 
 умение ясно, логично и точно излагать свою точку зрения, используя адекватные 
языковые средства; 
предметных:  
 сформированность коммуникативной иноязычной компетенции, необходимой для 
успешной социализации и самореализации, как инструмента межкультурного общения в 
современном поликультурном мире; 
 владение знаниями о социокультурной специфике англо-говорящих стран и умение 
строить свое речевое и неречевое поведение адекватно этой специфике; умение выделять 
общее и различное в культуре родной страны и англо-говорящих стран;  
 достижение порогового уровня владения английским языком, позволяющего 
выпускникам общаться в устной и письменной формах как с носителями английского 
языка, так и с представителями других стран, использующими данный язык как средство 
общения;  
 сформированность умения использовать английский язык как средство для получения 
информации из англоязычных источников в образовательных и самообразовательных 
целях. 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 131 час, в том числе: 
объем работы обучающихся с преподавателем – 117 
консультации – 8 
промежуточная аттестация - 6 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  131 
в том числе:  
теоретическое обучение 0 



 
 

практические занятия 117 
Консультация  8 
Промежуточная аттестация  в форме экзамена 6 

 
2.2 Тематический план и содержание учебной дисциплины 

БД.03 Иностранный язык 
Раздел 1. Введение  
Тема 1.1 Приветствие, прощание, представление себя и других людей в официальной и 
неофициальной обстановке.  
Раздел 2. Времена года 
Тема 2.1 Время, дни недели, месяцы, времена года. 
Раздел 3. Моя семья. 
Тема 3.1 Семья и семейные отношения, домашние обязанности  
Тема 3.2 Описание жилища и учебного заведения (здание, обстановка, условия жизни, 
техника, оборудование) 
Раздел 4. My day. 
Тема 4.1 Распорядок дня студента колледжа. Выходной день.   
Раздел 5. Shopping. 
Тема 5.1 Магазины, товары, совершение покупок 
Раздел 6. Meals. 
Тема 6.1 Еда, способы приготовления пищи, традиции питания 
Раздел 7. Traveling. 
 Тема 7.1 Экскурсии и путешествия 
Тема 7.2 Описание местоположения объекта (адрес, как найти) 
Раздел 8. Weather. 
Тема 8.1 Времена года и погода. 
Тема 8.2 Экология. 
Раздел 9. Sport 
Тема 9.1 Физкультура и спорт, здоровый образ жизни 
Раздел 10. Customs and traditions.  
Тема 10.1 Россия, ее национальные символы, государственное и политическое устройство 
Тема 10.2 Англоговорящие страны, географическое положение, климат, флора и фауна, 
национальные символы, государственное и политическое устройство, наиболее развитые 
отрасли экономики, достопримечательности, традиции. 
Раздел 11. My friend.  Appearance.  
Тема 11.1 Мой друг. Описание человека (внешность, национальность, образование, личные 
качества, род занятий, должность, место работы, общение с друзьями. 
Раздел 12. Выдающиеся исторические события и личности России. 
Раздел 13. Машины и механизмы.  
Тема 13.1 Компьютер и его составляющие.  
Тема 13.2 Типы программного обеспечения. Операционные системы. 
Тема 13.3 Интернет и его возможности 
Раздел 14. Написание делового письма.  
Тема 14.1 Заполнение форм и бланков. 

 
БД.04 ИСТОРИЯ 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: базовая дисциплина общеобразовательного цикла. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 



 
 

дисциплины: 
Освоение содержания учебной дисциплины «История» обеспечивает достижение 
студентами следующих результатов: 
личностных:  
 сформированность российской гражданской идентичности, патриотизма, уважения к 
своему народу, чувств ответственности перед Родиной, гордости за свой край, свою 
Родину, прошлое и настоящее многонационального народа России, уважения к 
государственным символам (гербу, флагу, гимну); 
 становление гражданской позиции как активного и ответственного члена российского 
общества, осознающего свои конституционные права и обязанности, уважающего закон и 
правопорядок, обладающего чувством собственного достоинства, осознанно 
принимающего традиционные национальные и общечеловеческие гуманистические и 
демократические ценности; 
 готовность к служению Отечеству, его защите; сформированность мировоззрения, 
соответствующего современному уровню развития исторической науки и общественной 
практики, основанного на диалоге культур, а также различных форм общественного 
сознания, осознание своего места в поликультурном мире; 
 сформированность основ саморазвития и самовоспитания в соответствии с 
общечеловеческими ценностями и идеалами гражданского общества; готовность и 
способность к самостоятельной, творческой и ответственной деятельности; 
 толерантное сознание и поведение в поликультурном мире, готовность и способность 
вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и 
сотрудничать для их достижения; 
метапредметных: 
 умение самостоятельно определять цели деятельности и составлять планы 
деятельности; самостоятельно осуществлять, контролировать и корректировать 
деятельность; использовать все возможные ресурсы для достижения поставленных целей и 
реализации планов деятельности; выбирать успешные стратегии в различных ситуациях; 
 умение продуктивно общаться и взаимодействовать в процессе совместной 
деятельности, учитывать позиции других участников деятельности, эффективно разрешать 
конфликты; 
 владение навыками познавательной, учебно-исследовательской и проектной 
деятельности, навыками разрешения проблем; способность и готовность к 
самостоятельному поиску методов решения практических задач, применению различных 
методов познания; 
 готовность и способность к самостоятельной информационно-познавательной 
деятельности, включая умение ориентироваться в различных источниках исторической 
информации, критически ее оценивать и интерпретировать; 
 умение использовать средства информационных и коммуникационных технологий в 
решении когнитивных, коммуникативных и организационных задач с соблюдением 
требований эргономики, техники безопасности, гигиены, ресурсосбережения, правовых и 
этических норм, норм информационной безопасности; 
 умение самостоятельно оценивать и принимать решения, определяющие стратегию 
поведения, с учетом гражданских и нравственных ценностей; 
предметных: 
 сформированность представлений о современной исторической науке, ее специфике, 
методах исторического познания и роли в решении задач прогрессивного развития России в 
глобальном мире; 
 владение комплексом знаний об истории России и человечества в целом, 
представлениями об общем и особенном в мировом историческом процессе; 
 сформированность умений применять исторические знания в профессиональной и 
общественной деятельности, поликультурном общении; 



 
 

 владение навыками проектной деятельности и исторической реконструкции с 
привлечением различных источников; 
 сформированность умений вести диалог, обосновывать свою точку зрения в дискуссии 
по исторической тематике. 
 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины - 117 часов, в том числе: 
объем работы обучающихся с преподавателем – 117 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  117 
в том числе:  

теоретическое обучение 105 
практические занятия 12 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
БД.04. История 

Раздел 1. Основы исторического знания. 
Тема 1.1. Основы исторического знания. 
Раздел 2. Древнейшая и древняя история. Традиционные общества. 
Тема 2.1. Древнейшая стадия в истории человечества Первобытный мир и зарождение 
цивилизаций 
Тема 2.2. Цивилизации Древнего Востока. Великие державы Древнего востока . 
Тема 2.3. Цивилизации античного мира. Древняя Греция. 
Тема 2.4. Древняя Греция. 
Тема 2.5. Древний Рим.  
Тема 2.6. Культура и религия Древнего мира 
Раздел 3.  История Средних веков 
Тема 3.1 Великое переселение народов. Возникновение Ислама 
Тема 3.2 Византийская империя. Восток в Средние века. 
Тема 3.3. Империя Карда Великого. Феодальная раздробленность в Европе. Черты 
Западноевропейского феодализма. 
Тема 3.4 Средневековый западноевропейский город. Католическая церковь. Зарождение 
государств в Европе. Средневековая культура. 
Раздел 4. От Древней Руси к Российскому государству 
Тема 4.1. Образование Древнерусского государства. Крещение Руси. 
Тема 4.2. Общество Древней Руси. Раздробленность на Руси. 
Тема 4.3. Древнерусская культура. 
Тема 4.4. Монгольское завоевание. 
Тема 4.5. Начало возвышения Москвы и образование единого Русского государства. 
Раздел 5. Страны Запада и Востока в 16-18 веках. 
Тема.5.1. Экономическое развитие и перемены в Западном обществе. Великие 
географические открытия. Возрождение и гуманизма в западной Европе. 
Тема 5.2. Реформация и контрреформация, абсолютизм в европейских      странах. Англия в 
17-18 веках. 
Тема 5.3. Страны Востока в 16-18 веках. Международные отношения в 17-18 веках. 
Тема 5.4. Культура и наука Европы в 17-18 веках. 
Тема 5.5. Образование США.  
Тема 5.6. Революции в Европе.  Французская революция конца 18 века. 
Раздел 6. Россия в конце 17 – 18 веков. От Царства к Империи. 



 
 

Тема 6.1. Россия в эпоху петровских преобразований 
Тема 6.2. Экономическое и социальное развитие в 18 веке. Народные движения. 
Тема 6.3. Внутренняя и внешняя политика России в 18 веке. 
Тема 6.4. Русская культура в 18 веке 
Раздел 7. Становление индустриальной цивилизации 
Тема 7.1. Промышленный переворот, международные отношения. 
Тема 7.2. Политическое развитие стран Европы и Америки. Культура. 
Тема 7.3. Модернизация в традиционных обществах Востока. 
Раздел 8. Российская империя в 19 веке. 
Тема 8.1. Внутренняя и внешняя политика России в начале 19 веке. Движение декабристов 
Тема 8.2. Внутренняя политика Николая I. Общественное движение в первой половине 19 
века. 
Тема 8.3. Внешняя политика России во второй четверти 19 века 
Тема 8.4. Отмена крепостного права. Либеральные реформы. 
Тема 8.5. Общественное движение второй половины 19 века. Экономическое развитие 
Тема 8.6. Внешняя политика второй половины 19 века. 
Тема 8.7. Культура России 19 века. 
Тема 8.8. Страны Европы и Северной Америки в XIX в. 
Раздел 9. От новой истории к новейшей 
Тема 9.1. Мир в начале 20 века. Пробуждение Азии. Россия в начале 20 века. 
Тема 9.2. Революция 1905-1907 годов. 
Тема 9.3. Столыпинские реформы. 
Тема 9.4. Серебряный век культуры 
Тема 9.5. Первая мировая война 
Тема 9.6. Февральская и октябрьская революции 1917 года. 
Тема 9.7. Гражданская война в СССР 
Раздел 10. Между мировыми войнами 
Тема 10.1. Европа и США. 
Тема 10.2 Недемократические режимы 
Тема 10.3. Турция. Китай. Индия. Япония. Международные отношения 
Тема 10.4. Индустриализация и коллективизация в СССР 
Раздел 11. Вторая мировая война. Великая Отечественная война советского народа. 
Тема 11.1. Накануне Второй мировой войны. Бои на Тихом океане. 
Тема 11.2. Подготовка Германии к войне с СССР. Нападение на СССР 
Тема 11.3. Битва под Москвой. Нападение Японии на США. 
Тема 11.4. Второй период Второй мировой войны. Сталинградская и курская битвы. 
Тема 11.5. Завершающий период Второй мировой войны. Капитуляция Германии и Японии 
Раздел 12. Мир во второй половине 20 – начале 21 веков 
Тема 12.1. Послевоенное устройство мира. Начало холодной войны.  
Тема 12.2. Ведущие капиталистические страны. 
Тема 12.3. Страны Восточной Европы 
Тема 12.4. Крушение колониальной системы. Индия. Пакистан. Китай. 
Тема 12.5. Страны Латинской Америки 
Тема 12.6. Международные отношения. Культура 
Раздел 13. Апогей и кризис Советской системы 1945-1991 гг. 
Тема 13.1. СССР в послевоенные годы (в 50-х – начале 60-х годов) 
Тема 13.2. СССР во второй половине 60 –х начале 80-х годов 
Тема 13.3. СССР в годы перестройки. 
Тема 13.4. Культура 1945-1991 годы 
Раздел 14. Российская Федерация на рубеже 20-21 веков 
Тема 14.1. Формирование Российской государственности. 
Тема 14.2. Россия в 1990-2000 годы: Годы преобразований, становления и кризисов. 
Тема 14.3. Деятельность президента В.В. Путина 



 
 

Тема 14.4. Приоритетные национальные проекты. Президент РФ Д.А. Медведев. 
Тема 14.5. Россия и Запад. Политический кризис на Украине. Воссоединение Крыма с 
Россией. 

БД.05 ФИЗИЧЕСКАЯ КУЛЬТУРА 
1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО  10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки 
 специалистов среднего звена: базовая дисциплина общеобразовательного цикла. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 
Освоение содержания учебной дисциплины «Физическая культура» обеспечивает 
достижение студентами следующих результатов:  
личностных:  
 готовность и способность обучающихся к саморазвитию и личностному 
самоопределению;  
 сформированность устойчивой мотивации к здоровому образу жизни и обучению, 
целенаправленному личностному совершенствованию двигательной активности с  
валеологической и профессиональной направленностью, неприятию вредных привычек: 
курения, употребления алкоголя, наркотиков;  
 потребность к самостоятельному использованию физической культуры как 
составляющей доминанты здоровья;  
 приобретение личного опыта творческого использования профессионально-
оздоровительных средств и методов двигательной активности;  
 формирование личностных ценностно-смысловых ориентиров и установок, системы 
значимых социальных и межличностных отношений, личностных, регулятивных, 
познавательных, коммуникативных действий в процессе целенаправленной двигательной 
активности, способности их использования в социальной, в том числе профессиональной, 
практике;  
 готовность самостоятельно использовать в трудовых и жизненных ситуациях  навыки 
профессиональной адаптивной физической культуры;  
 способность к построению индивидуальной образовательной траектории 
самостоятельного использования в трудовых и жизненных ситуациях навыков 
профессиональной адаптивной физической культуры;  
 способность использования системы значимых социальных и межличностных 
отношений, ценностно-смысловых установок, отражающих личностные и гражданские 
позиции, в спортивной, оздоровительной и физкультурной деятельности;  
 формирование навыков сотрудничества со сверстниками, умение продуктивно общаться 
и взаимодействовать в процессе физкультурно-оздоровительной и спортивной 
деятельности, учитывать позиции других участников деятельности, эффективно разрешать 
конфликты;  
 принятие и реализация ценностей здорового и безопасного образа жизни, потребности в 
физическом самосовершенствовании, занятиях спортивно-оздоровительной деятельностью;  
 умение оказывать первую помощь при занятиях спортивно-оздоровительной 
деятельностью;  
 патриотизм, уважение к своему народу, чувство ответственности перед Родиной;   
готовность к служению Отечеству, его защите;  
метапредметных:  
 способность использовать межпредметные понятия и универсальные учебные действия 
(регулятивные, познавательные, коммуникативные) в познавательной, спортивной, 
физкультурной, оздоровительной и социальной практике;  
 готовность учебного сотрудничества с преподавателями и сверстниками с 



 
 

использованием специальных средств и методов двигательной активности;  
 освоение знаний, полученных в процессе теоретических, учебно-методических и 
практических занятий, в области анатомии, физиологии, психологии (возрастной и 
спортивной), экологии, ОБЖ;  
 готовность и способность к самостоятельной информационно-познавательной 
деятельности, включая умение ориентироваться в различных источниках информации, 
критически оценивать и интерпретировать информацию по физической культуре, 
получаемую из различных источников;  
 формирование навыков участия в различных видах соревновательной деятельности, 
моделирующих профессиональную подготовку;  
 умение использовать средства информационных и коммуникационных технологий 
(далее — ИКТ) в решении когнитивных, коммуникативных и организационных задач с 
соблюдением требований эргономики, техники безопасности, гигиены, норм 
информационной безопасности;  
предметных:  
 умение использовать разнообразные формы и виды физкультурной деятельности для 
организации здорового образа жизни, активного отдыха и досуга;  
 владение современными технологиями укрепления и сохранения здоровья, поддержания 
работоспособности, профилактики предупреждения заболеваний, связанных с учебной и 
производственной деятельностью;  
 владение основными способами самоконтроля индивидуальных показателей здоровья, 
умственной и физической работоспособности, физического развития и физических качеств;  
 владение физическими упражнениями разной функциональной направленности, 
использование их в режиме учебной и производственной деятельности с целью 
профилактики переутомления и сохранения высокой работоспособности;  
 владение техническими приемами и двигательными действиями базовых видов спорта, 
активное применение их в игровой и соревновательной деятельности, готовность к 
выполнению нормативов Всероссийского физкультурно-спортивного комплекса «Готов к 
труду и обороне» (ГТО). 
 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 117 часов, в том числе: 
объем работы обучающихся с преподавателем – 117 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  117 
в том числе:  
теоретическое обучение 2 
практические занятия 115 
Промежуточная аттестация  в форме дифференцированного зачета   

 
2.2. Тематический план и содержание учебной дисциплины 

БД.05 Физическая культура 
Раздел 1. Теоретический 
Тема 1.1.  Введение. Физическая культура в общекультурной и профессиональной 
подготовке студентов  СПО. 
Раздел 2. Методико-практический 
Тема 2.1  Простейшие методики самооценки работоспособности, усталости, утомления и 
применение средств физической культуры для их направленной коррекции. Использование 
методов самоконтроля, стандартов, индексов. 
Раздел 3. Практический    Легкая атлетика                  



 
 

Тема 3.1. Обучение технике бега на короткие дистанции 
Тема 3.2. Обучение технике бега на средние и длинные дистанции 
Тема 3.3. Контрольные занятия 
Тема 3.4. Обучение технике прыжка в длину с места. 
Тема 3.5. Марш-бросок. 
Тема 3.6. Обучение технике метания. 
Тема 3.7. Контрольные занятия. 
Раздел 4. Баскетбол 
Тема 4.1. Передвижения и остановки. Ловля и передачи мяча. 
Тема 4.2. Ведение мяча. 
Тема 4.3. Броски мяча в корзину 
Тема 4.4. Техника защиты 
Тема 4.5. Техника нападения. 
Тема 4.6. Основы судейства. Правила игры. Практика судейства 
Тема 4.7. Контрольные занятия 
Раздел 5. Волейбол 
Тема 5.1. Стойки и перемещения волейболиста. Прием и передача мяча сверху  двумя 
руками. 
Тема 5.2. Прием и передача мяча снизу  
Тема 5.3. Подачи мяча 
Тема 5.4. Нападающий удар. Тактика игры в нападении 
Тема 5.5. Блокирование. Тактика игры в защите 
Тема 5.6. Контрольные занятия 
Тема 5.7. Основы судейства. Правила соревнований.  Практика судейства. 

 
БД.06 ОСНОВЫ БЕЗОПАСНОСТИ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

1.1.Область применения рабочей программы  
Рабочая программа учебной дисциплины Основы безопасности жизнедеятельности 

является частью обязательной предметной области «Физическая культура, экология и 
основы безопасности жизнедеятельности»  ФГОС среднего общего образования, 
реализуемой программы подготовки специалистов среднего звена в соответствии с ФГОС 
СПО специальности  10.02.05 Обеспечение информационной безопасности 
автоматизированных систем для студентов осваивающих ППССЗ на базе основного общего 
образования. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: базовая дисциплина общеобразовательного цикла. 
В учебном плане ППССЗ место учебной дисциплины «Основы безопасности 
жизнедеятельности» – в составе общеобразовательных учебных дисциплин по выбору, 
формируемых из обязательных предметных областей ФГОС среднего общего образования, 
для специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем. естественнонаучного профиля профессионального 
образования. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 
Освоение содержания учебной дисциплины «Основы безопасности жизнедеятельности» 
обеспечивает достижение студентами следующих результатов: 
личностных: 
 развитие личностных, в том числе духовных и физических, качеств, обеспечивающих 
защищенность жизненно важных интересов личности от внешних и внутренних угроз; 
  готовность к служению Отечеству, его защите; 
 формирование потребности соблюдать нормы здорового образа жизни, осознанно 
выполнять правила безопасности жизнедеятельности; 
 исключение из своей жизни вредных привычек (курения, пьянства и т. д.); 



 
 

 воспитание ответственного отношения к сохранению окружающей природ- 
 ной среды, личному здоровью, как к индивидуальной и общественной ценности; 
 освоение приемов действий в опасных и чрезвычайных ситуациях природного, 
техногенного и социального характера; 
метапредметных: 
 овладение умениями формулировать личные понятия о безопасности;  
 анализировать причины возникновения опасных и чрезвычайных ситуаций; 
 обобщать и сравнивать последствия опасных и чрезвычайных ситуаций; 
 выявлять причинно-следственные связи опасных ситуаций и их влияние на 
безопасность жизнедеятельности человека; 
 овладение навыками самостоятельно определять цели и задачи по безопасному 
поведению в повседневной жизни и в различных опасных и чрезвычайных ситуациях, 
выбирать средства реализации поставленных целей, оценивать результаты своей 
деятельности в обеспечении личной безопасности; 
 формирование умения воспринимать и перерабатывать информацию, генерировать 
идеи, моделировать индивидуальные подходы к обеспечению личной безопасности в 
повседневной жизни и в чрезвычайных ситуациях; 
 приобретение опыта самостоятельного поиска, анализа и отбора информации в области 
безопасности жизнедеятельности с использованием различных источников и новых 
информационных технологий; 
 развитие умения выражать свои мысли и способности слушать собеседника, понимать 
его точку зрения, признавать право другого человека на иное мнение; 
 формирование умений взаимодействовать с окружающими, выполнять различные 
социальные роли во время и при ликвидации последствий чрезвычайных ситуаций; 
 формирование умения предвидеть возникновение опасных ситуаций по характерным 
признакам их появления, а также на основе анализа специальной информации, получаемой 
из различных источников; 
 развитие умения применять полученные теоретические знания на практике: принимать 
обоснованные решения и вырабатывать план действий в конкретной опасной ситуации с 
учетом реально складывающейся обстановки и индивидуальных возможностей; 
 формирование умения анализировать явления и события природного, техногенного и 
социального характера, выявлять причины их возникновения и возможные последствия, 
проектировать модели личного безопасного поведения; 
 развитие умения информировать о результатах своих наблюдений, участвовать в 
дискуссии, отстаивать свою точку зрения, находить компромиссное решение в различных 
ситуациях; 
 освоение знания устройства и принципов действия бытовых приборов и других 
технических средств, используемых в повседневной жизни; 
 приобретение опыта локализации возможных опасных ситуаций, связанных с 
нарушением работы технических средств и правил их эксплуатации; 
 формирование установки на здоровый образ жизни; 
 развитие необходимых физических качеств: выносливости, силы, ловкости, гибкости, 
скоростных качеств, достаточных для того, чтобы выдерживать необходимые умственные и 
физические нагрузки; 
предметных: 
 сформированность представлений о культуре безопасности жизнедеятельности, в том 
числе о культуре экологической безопасности как жизненно важной социально-
нравственной позиции личности, а также средстве, повышающем защищенность личности, 
общества и государства от внешних и внутренних угроз, включая отрицательное влияние 
человеческого фактора; 
 получение знания основ государственной системы, российского законодательства, 
направленного на защиту населения от внешних и внутренних угроз; 



 
 

 сформированность представлений о необходимости отрицания экстремизма, 
терроризма, других действий противоправного характера, а также асоциального поведения; 
 сформированность представлений о здоровом образе жизни как о средстве обеспечения 
духовного, физического и социального благополучия личности; 
 освоение знания распространенных опасных и чрезвычайных ситуаций природного, 
техногенного и социального характера; 
 освоение знания факторов, пагубно влияющих на здоровье человека; 
 развитие знания основных мер защиты (в том числе в области гражданской обороны) и 
правил поведения в условиях опасных и чрезвычайных ситуаций; 
 формирование умения предвидеть возникновение опасных и чрезвычайных ситуаций 
по характерным для них признакам, а также использовать различные информационные 
источники; 
 развитие умения применять полученные знания в области безопасности на практике, 
проектировать модели личного безопасного поведения в повседневной жизни и в 
различных опасных и чрезвычайных ситуациях; 
 получение и освоение знания основ обороны государства и воинской службы: 
законодательства об обороне государства и воинской обязанности граждан; прав и 
обязанностей гражданина до призыва, во время призыва и прохождения военной службы, 
уставных отношений, быта военнослужащих, порядка несения службы и воинских 
ритуалов, строевой, огневой и тактической подготовки; 
 освоение знания основных видов военно-профессиональной деятельности, 
особенностей прохождения военной службы по призыву и контракту, увольнения с 
военной службы и пребывания в запасе; 
 владение основами медицинских знаний и оказания первой помощи пострадавшим при 
неотложных состояниях (травмах, отравлениях и различных видах поражений), включая 
знания об основных инфекционных заболеваниях и их профилактике. 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 78 часов, в том числе: 
объем работы обучающихся с преподавателем – 78 
 

2. Структура и содержание учебной дисциплины 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  78 

в том числе:  
теоретическое обучение 54 
практические занятия 24 
Промежуточная аттестация  в форме дифференцированного зачета   

 
2.2. Тематический план и содержание учебной дисциплины 

БД.06 Основы безопасности жизнедеятельности 
Раздел 1. Обеспечение личной безопасности и сохранение здоровья 
Тема 1.1. Введение. 
Тема 1.2. Здоровый образ жизни. 
Раздел 2.  Основы медицинских знаний и здорового образа жизни 
Тема 2.1. Правила оказания первой медицинской помощи. 
Раздел 3. Государственная система обеспечения безопасности населения 
Тема 3.1. Характеристика ЧС природного и техногенного характера 
Тема 3.2. Единая государственная система предупреждения и ликвидации чрезвычайных 
ситуаций (РСЧС). 
Тема 3.3 Гражданская оборона 
Тема 3.4 Современные средства поражения и их поражающие факторы. Мероприятия по 
защите населения. 



 
 

Раздел 4. Основы обороны государства и воинская обязанность. 
Тема 4.1. История создания Вооруженных Сил России. 
Тема 4.2. Вооруженные Силы РФ, их структура и предназначение. Виды Вооруженных Сил 
РФ и рода войск. 
Тема 4.3. Воинская обязанность. Основные понятия о воинской обязанности. Воинский 
учет. 
Тема 4.4. Прохождение военной службы по контракту. Основные условия прохождения 
военной службы по контракту. 
Тема 4.5. Боевые традиции Вооруженных Сил России. Патриотизм и верность воинскому 
долгу – основные качества защитника 
 

БД.07 ОБЩЕСТВОЗНАНИЕ  
(включая экономику и право) 

1.1.Область применения рабочей программы 
Рабочая программа учебной дисциплины является  частью программы  подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2 Место учебной дисциплины в структуре ППССЗ: базовая дисциплина 
общеобразовательного цикла. 
1.3. Цели и задачи учебной дисциплины –  требования к результатам освоения 
учебной дисциплины: 
Освоение содержания учебной дисциплины обеспечивает достижение студентами 
следующих результатов: 
личностных: 
- сформированность мировоззрения, соответствующего современному уровню развития 
общественной науки и практики, основанного на диалоге культур, а также различных форм 
общественного сознания, осознание своего места в поликультурном мире; 
- российская гражданская идентичность, патриотизм, уважение к своему народу, чувство 
ответственности перед Родиной, уважение государственных символов (герба, флага, 
гимна); 
- гражданская позиция в качестве активного и ответственного члена российского 
общества, осознающего свои конституционные права и обязанности, уважающего закон и 
правопорядок, обладающего чувством собственного достоинства, осознанно 
принимающего традиционные национальные и общечеловеческие, гуманистические и 
демократические ценности; 
- толерантное сознание и поведение в поликультурном мире, готовность и способность 
вести диалог с другими людьми, достигать в нем взаимопонимания, учитывая позиции всех 
участников, находить общие цели и сотрудничать для их достижения; эффективно 
разрешать конфликты; 
- готовность и способность к саморазвитию и самовоспитанию в соответствии с 
общечеловеческими ценностями и идеалами гражданского общества, к самостоятельной, 
творческой и ответственной деятельности; сознательное отношение к непрерывному 
образованию как условию успешной профессиональной и общественной деятельности; 
- осознанное отношение к профессиональной деятельности как возможности участия в 
решении личных, общественных, государственных, общенациональных проблем; 
- ответственное отношение к созданию семьи на основе осознанного принятия ценностей 
семейной жизни; 
метапредметных: 
- умение самостоятельно определять цели деятельности и составлять планы деятельности;  
- самостоятельно осуществлять, контролировать и корректировать деятельность; 
использовать все возможные ресурсы для достижения поставленных целей и реализации 
планов деятельности; выбирать успешные стратегии в различных ситуациях; 



 
 

- владение навыками познавательной, учебно-исследовательской и проектной 
деятельности в сфере общественных наук, навыками разрешения проблем;  
- способность и готовность к самостоятельному поиску методов решения практических 
задач, применению различных методов познания; 
- готовность и способность к самостоятельной информационно-познавательной 
деятельности, включая умение ориентироваться в различных источниках социально-
правовой и экономической информации, критически оценивать и интерпретировать 
информацию, получаемую из различных источников; 
- умение использовать средства информационных и коммуникационных технологий в 
решении когнитивных, коммуникативных и организационных задач с соблюдением 
требований эргономики, техники безопасности, гигиены, ресурсосбережения, правовых и 
этических норм, норм информационной безопасности; 
- умение определять назначение и функции различных социальных, экономических и 
правовых институтов; 
- умение самостоятельно оценивать и принимать решения, определяющие стратегию 
поведения, с учетом гражданских и нравственных ценностей; 
- владение языковыми средствами: умение ясно, логично и точно излагать свою точку 
зрения, использовать адекватные языковые средства, понятийный аппарат обществознания; 
предметных: 
- сформированность знаний об обществе как целостной развивающейся системе в 
единстве и взаимодействии его основных сфер и институтов; 
- владение базовым понятийным аппаратом социальных наук; 
- владение умениями выявлять причинно-следственные, функциональные, иерархические 
и другие связи социальных объектов и процессов; 
- сформированнность представлений об основных тенденциях и возможных перспективах 
развития мирового сообщества в глобальном мире; 
- сформированность представлений о методах познания социальных явлений и процессов; 
- владение умениями применять полученные знания в повседневной жизни, 
прогнозировать последствия принимаемых решений; 
- сформированнность навыков оценивания социальной информации, умений поиска 
информации в источниках различного типа для реконструкции недостающих звеньев с 
целью объяснения и оценки разнообразных явлений и процессов общественного развития;  
1.4. Количество часов на освоение программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 95 часов, в том числе: 
объем работы обучающихся с преподавателем – 95 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  95 
в том числе:  
теоретическое обучение 87 
практические занятия 8 
Промежуточная аттестация  в форме дифференцированного зачета   

 
2.2 Тематический план и содержание учебной дисциплины 

БД.07 Обществознание (экономику и право) 
Тема 1. Философские представления о человеке. Человек - индивид, личность. 
Тема 2. Социализация. Познаваемость мира, мировоззрение. Свобода. 
Тема 3. Человек в группе. Общение. 
Тема 4. Общество. 
Тема 5. Смысл и цель истории. Глобальные проблемы. 
Тема 6. Духовная культура личности и общества 



 
 

Тема 7. Наука: сущность, роль и значение 
Тема 8. Образование: сущность, роль и значение 
Тема 9 Система образования в РФ 
Тема 10  Религия, мораль, искусство 
Тема 11. Экономика семьи. Экономика как наука и хозяйство. Потребности. 
Тема 12. Ограниченность ресурсов. Факторы производства 
Тема 13. Разделение труда и типы экономических систем 
Тема 14. Рынок: спрос и предложение, конкуренция 
Тема 15. Фирма. Бизнес и экономические показатели. 
Тема 16. Ценные бумаги. Менеджмент, маркетинг. Банковская система. Деньги. Инфляция. 
Тема 17. Роль государства в экономике. 
Тема. 18. Спрос на труд, предложение, факторы, человеческий капитал. 
Тема 19. Безработица. 
Тема 20. Доходы и расходы семьи. Сбережения. 
Тема 21. Становление рыночной экономики в РФ. Экономическая политика. 
Тема 22. Россия в мировой экономике. Глобальные проблемы. 
Тема 23. Социальная роль и стратификация. 
Тема 24. Социальные нормы. 
Тема 25. Социальные конфликты. 
Тема 26. Социальная стратификация в России. Молодежь. 
Тема 27. Этнические общности. Национальная политика.  
Тема 28. Семья как социальная группа 
Тема 29. Политика и власть. Институты. 
Тема 30. Государства – политический институт. Признаки суверенитета. 
Тема 31. Функции и формы государства. 
Тема 32. Политический режим. Типы. Демократия и правовое государство. 
Тема 33. Личность и государство. Гражданское общество. Абсолютизм.  
Тема 34. Избирательные системы. Политические партии. Политические системы. СМИ 
Тема 35. Право в системе социальных норм. Система права. 
Тема 36. Формы права. Юридическая ответственность. 
Тема 37.Конституционное право. Ветви власти. Президент. МСУ. 
Тема 38. Правоохранительные органы. Судебная система. Адвокатура. Прокуратора. 
Тема 39. Гражданство в РФ. Права и обязанности.  
Тема 40. Гражданское право 
Тема 41. Трудовые правоотношения. Прием на работу. 
Тема 42. Занятость и трудоустройство. 
Тема 43. Административное право.  
Тема 44. Уголовное право 

 
БД.08 АСТРОНОМИЯ 

1.1 Область применения рабочей программы. 
 Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре подготовки специалистов среднего звена. 
 Учебная дисциплина Астрономия является базовой учебной дисциплиной 
обязательной предметной области «Естественные науки» ФГОС среднего общего  
образования в профессиональных образовательных организациях,  реализующих 
образовательную программу среднего общего образования в пределах освоения ОПОП 
СПО на базе основного общего образования. Учебная дисциплина Астрономия изучается 
на базовом уровне ФГОС среднего общего образования, основывается на знаниях 
обучающихся, полученных при изучении физики, химии, географии, математики в 
основной школе. 



 
 

1.3. Цели и задачи учебной дисциплины - требования к результатам освоения учебной 
дисциплины. 

Освоение содержания учебной дисциплины Астрономия обеспечивает достижение 
студентами следующих результатов: 
личностных: 
 формирование умения управлять своей познавательной деятельностью, ответственное 
отношение к учению, готовность и способность к саморазвитию и самообразованию, а 
также осознанному построению индивидуальной образовательной деятельности на основе 
устойчивых познавательных интересов; 
 формирование познавательной и информационной культуры, в том числе навыков 
самостоятельной работы с книгами и техническими средствами информационных 
технологий; 
 формирование умения находить адекватные способы поведения, взаимодействия и 
сотрудничества в процессе учебной и внеучебной деятельности, проявлять уважительное 
отношение к мнению оппонента в ходе обсуждения спорных проблем науки. 
метапредметных: 
 находить проблему исследования, ставить вопросы, выдвигать гипотезу, предлагать 
альтернативные способы решения проблемы и выбирать из них наиболее эффективный, 
классифицировать объекты исследования, структурировать изучаемый материал, 
аргументировать свою позицию, формулировать выводы и заключения; 
 анализировать наблюдаемые явления и объяснять причины их возникновения; 
 на практике пользоваться основными логическими приемами, методами наблюдения, 
моделирования, мысленного эксперимента, прогнозирования; 
 извлекать информацию из различных источников (включая средства массовой 
информации и интернет-ресурсы) и критически ее оценивать; 
предметных: 
 воспроизводить сведения по истории развития астрономии, ее связях с физикой и 
математикой; 
 воспроизводить определения терминов и понятий (созвездие, высота и кульминация 
звезд и Солнца, эклиптика, местное, поясное, летнее и зимнее время); 
 объяснять необходимость введения високосных лет и нового календарного стиля; 
 объяснять наблюдаемые невооруженным глазом движения звезд и Солнца на различных 
географических широтах, движение и фазы Луны, причины затмений Луны и  Солнца; 
 применять звездную карту для поиска на небе определенных созвездий и звезд. 
 воспроизводить определения терминов и понятий (конфигурация планет, синодический 
и сидерический периоды обращения планет, горизонтальный параллакс, угловые размеры 
объекта, астрономическая единица); 
 вычислять расстояние до планет по горизонтальному параллаксу, а их размеры по 
угловым размерам и расстоянию; 
 формулировать законы Кеплера, определять массы планет на основе третьего 
(уточненного) закона Кеплера; 
 описывать особенности движения тел Солнечной системы под действием сил тяготения 
по орбитам с различным эксцентриситетом; 
 объяснять причины возникновения приливов на Земле и возмущений в движении тел 
Солнечной системы; 
 характеризовать особенности движения и маневров космических аппаратов для 
исследования тел Солнечной системы; 
 формулировать и обосновывать основные положения современной гипотезы о 
формировании всех тел Солнечной системы из единого газопылевого облака; 
 определять и различать понятия (Солнечная система, планета, ее спутники, планеты 
земной группы, планеты-гиганты, кольца планет, малые тела, астероиды, планеты-карлики, 
кометы, метеориты, метеоры, болиды, метеориты); 



 
 

 описывать природу Луны и объяснять причины ее отличия от Земли; 
 перечислять существенные различия природы двух групп планет и объяснять причины 
их возникновения; 
 проводить сравнение Меркурия, Венеры и Марса с Землей по рельефу поверхности и 
составу атмосфер, указывать следы эволюционных изменений природы этих планет; 
 описывать  характерные  особенности  природы  планет-гигантов,  их  спутников  и 
колец; 
 характеризовать природу малых тел Солнечной системы и объяснять причины их 
значительных различий; 
 описывать явления метеора и болида, объяснять процессы, которые происходят при 
движении тел, влетающих в атмосферу планеты с космической скоростью; 
 описывать последствия падения на Землю крупных метеоритов; 
 объяснять сущность астероидно-кометной опасности, возможности и способы ее 
предотвращения; 
 определять и различать понятия (звезда, модель звезды, светимость, парсек, световой 
год); 
 описывать внутреннее строение Солнца и способы передачи энергии из центра к 
поверхности; 
 объяснять механизм возникновения на Солнце грануляции и пятен; 
 описывать наблюдаемые проявления солнечной активности и их влияние на Землю; 
 вычислять расстояние до звезд по годичному параллаксу; 
 называть основные отличительные особенности звезд различных последовательностей 
на диаграмме «спектр - светимость»; 
 сравнивать модели различных типов звезд с моделью Солнца; 
 объяснять причины изменения светимости переменных звезд;  
 описывать механизм вспышек Новых и Сверхновых; 
 оценивать время существования звезд в зависимости от их массы; 
 описывать этапы формирования и эволюции звезды; 
 характеризовать физические особенности объектов, возникающих на конечной стадии 
эволюции звезд: белых карликов, нейтронных звезд и черных дыр; 
 объяснять смысл понятий (космология, Вселенная, модель Вселенной, Большой  взрыв, 
реликтовое излучение);  
 интерпретировать современные данные об ускорении расширения Вселенной как 
результата  действия антитяготения «темной энергии» — вида материи, природа которой 
еще неизвестна.   
В числе образовательных результатов, определенных ФГОС среднего общего  образования, 
на занятиях развиваются общие компетенции, сформулированные ФГОС. 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 44 часа, в том числе: 
объем работы обучающихся с преподавателем – 44 

 
2. Структура и содержание учебной дисциплины 

2.1 Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  44 
в том числе:  
теоретическое обучение 34 
практические занятия 10 
Промежуточная аттестация  в форме дифференцированного зачета   

 
2.2. Тематический план и содержание учебной дисциплины 

БД.08 Астрономия 



 
 

Введение. Астрономия, ее значение и связь с другими науками. 
Тема 1. Основы практической астрономии. 
Тема 2- Строение Солнечной системы. 
Тема 3. Природа тел Солнечной системы. 
Тема 4. Солнце и звезды. 
Тема 5. Наша галактика – Млечный путь. 
Тема 6. Галактики. Строение и эволюция Вселенной 
 

БД.09 БИОЛОГИЯ 
1.1. Область применения программы: 
Рабочая программа учебной дисциплины Биология является частью основной программы 
подготовки специалистов среднего звена в соответствии с ФГОС по специальности СПО 
10.02.05 Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре основной профессиональной 
образовательной программы: базовая дисциплина общеобразовательного цикла. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 

Освоение содержания учебной дисциплины Биология обеспечивает достижение 
студентами следующих результатов: 
личностных: 
 понимание взаимосвязи и взаимозависимости естественных наук, их влияния на 
окружающую среду, экономическую, технологическую, социальную и этическую сферы 
деятельности человека; 
 способность использовать знания о современной естественно-научной картине мира 
в образовательной и профессиональной деятельности; возможности информационной 
среды для обеспечения продуктивного самообразования; 
 владение культурой мышления, способность к обобщению, анализу, восприятию 
информации в области естественных наук, постановке цели и выбору путей ее достижения 
в профессиональной сфере; 
 способность руководствоваться в своей деятельности современными принципами 
толерантности, диалога и сотрудничества; готовность к взаимодействию с коллегами, 
работе в коллективе; 
 готовность использовать основные методы защиты от возможных последствий 
аварий, катастроф, стихийных бедствий; 
 обладание навыками безопасной работы во время проектно-исследовательской и 
экспериментальной деятельности, при использовании лабораторного оборудования; 
 способность использовать приобретенные знания и умения в практической 
деятельности и повседневной жизни для соблюдения мер профилактики отравлений, 
вирусных и других заболеваний, стрессов, вредных привычек (курения, алкоголизма, 
наркомании); правил поведения в природной среде; 
 готовность к оказанию первой помощи при травмах, простудных и других 
заболеваниях, отравлениях пищевыми продуктами. 
метапредметных: 
 осознание социальной значимости своей профессии/специальности, обладание 
мотивацией к осуществлению профессиональной деятельности; 
  повышение интеллектуального уровня в процессе изучения биологических явлений; 
выдающихся достижений биологии, вошедших в общечеловеческую культуру; сложных и 
противоречивых путей развития современных научных взглядов, идей, теорий, концепций, 
гипотез (о сущности и происхождении жизни, человека) в ходе работы с различными 
источниками информации; 
 способность организовывать сотрудничество единомышленников, в том числе с 
использованием современных информационно-коммуникационных технологий; 



 
 

 способность понимать принципы устойчивости и продуктивности живой природы, 
пути ее изменения под влиянием антропогенных факторов, способность к системному 
анализу глобальных экологических проблем, вопросов состояния окружающей среды и 
рационального использования природных ресурсов; 
 умение обосновывать место и роль биологических знаний в практической 
деятельности людей, развитии современных технологий; определять живые объекты в 
природе; проводить наблюдения за экосистемами с целью их описания и выявления 
естественных и антропогенных изменений; находить и анализировать информацию о 
живых объектах; 
 способность применять биологические и экологические знания для анализ 
прикладных проблем хозяйственной деятельности; 
 способность к самостоятельному проведению исследований, постановке 
естественно-научного эксперимента, использованию информационных технологий для 
решения научных и профессиональных задач; 
 способность к оценке этических аспектов некоторых исследований в области 
биотехнологии (клонирование, искусственное оплодотворение); 
предметных: 
 сформированность представлений о роли и месте биологии в современной научной 
картине мира; понимание роли биологии в формировании кругозора и функциональной 
грамотности для решения практических задач; 
 владение основополагающими понятиями и представлениями о живой природе, ее 
уровневой организации и эволюции; уверенное пользование биологической терминологией 
и символикой; 
 владение основными методами научного познания, используемыми при 
биологических исследованиях живых объектов и экосистем: описанием, измерением, 
проведением наблюдений; выявление и оценка антропогенных изменений в природе; 
 сформированность умений объяснять результаты биологических экспериментов, 
решать элементарные биологические задачи; 
 сформированность собственной позиции по отношению к биологической 
информации, получаемой из разных источников, глобальным экологическим проблемам и 
путям их решения. 
1.4. Количество часов на освоение программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 78 часов, в том числе: 
объем работы обучающихся с преподавателем – 78 

 
2. Структура и содержание учебной дисциплины 

2.1. Объём учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  78 
в том числе:  
теоретическое обучение 58 
практические занятия 20 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
БД.09 Биология 

 
ВВЕДЕНИЕ Биология как наука. Предмет изучения, разделы и общие закономерности 
биологии. Методы исследования. 
Раздел 1. Учение о клетке 

Тема 1.1 Многообразие органического мира. Вирусы как неклеточная форма жизни 
Тема 1.2 История изучения клетки. Клеточная организация живого 
Тема 1.3 Химическая организация клетки. Неорганические соединения 



 
 

Тема 1.4 Органические вещества клетки 
Тема 1.5 Нуклеиновые кислоты и их роль в клетке 
Тема 1.6 Строение и функции прокариотической клетки 
Тема 1.7 Строение и функции эукариотической клетки 
Тема 1.8 Сравнение строения растительной и животной клетки 
Тема 1.9 Жизненный цикл клетки 
Тема 1.10 Обмен веществ и превращение энергии в клетке 
Тема 1.11 Генная и клеточная инженерия 
Раздел 2. Организм. Размножение и индивидуальное развитие организмов 
Тема 2.1 Размножение организмов. Опыление и оплодотворение. 
Тема 2.2 Бесполое размножение. Митоз.  
Тема 2.3 Половое размножение. Мейоз. Гаметогенез. 
Тема 2.4 Индивидуальное развитие организмов 
Тема 2.5 Индивидуальное развитие человека 
Тема 2.6 Выявление и описание признаков сходства зародышей человека и других 
позвоночных как доказательство их эволюционного родства 
Раздел 3. Основы генетики и селекции 
Тема 3.1 Основы учения о наследственности и изменчивости 
Тема 3.2 Закономерности изменчивости 
Тема 3.3 Основы селекции растений, животных и микроорганизмов 
Раздел 4. Эволюционное учение. Происхождение жизни на земле 
Тема 4.1 История развития эволюционных идей 
Тема 4.2 Микроэволюция и макроэволюция  
Тема 4.3 Происхождение и начальные этапы развития жизни на Земле 
Раздел 5. Происхождение человека 
Тема 5.1 Антропогенез. Этапы эволюции человека. Человеческие расы. 
Раздел 6. Основы экологии 
Тема 6.1 Экология – наука о взаимоотношениях организмов между собой и окружающей 
средой. 
Тема 6.2 Решение экологических задач 
Тема 6.3 Биосфера и человек. Рациональное природопользование 
Тема 7.1 Бионика как одно из направлений биологии и кибернетики 

 
БД.10 РОДНАЯ ЛИТЕРАТУРА 

1.1  Область применения программы 
Программа общеобразовательной учебной дисциплины БД.10 Родная литература 

предназначена для изучения Родная литература в образовательных учреждениях, 
реализующих образовательную программу среднего общего образования в пределах 
освоения основной профессиональной образовательной программы СПО  на базе основного 
общего образования при подготовке квалифицированных рабочих, служащих, 
специалистов среднего звена в соответствии с ФГОС 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем. 
1.2 Место дисциплины в структуре программы подготовки специалистов среднего 
звена: Базовая дисциплина общеобразовательного цикла. 
1.3 Цели и задачи дисциплины – требования к результатам освоения дисциплины. 
Освоение содержания учебной дисциплины «Родная литература» обеспечивает достижение 
студентами следующих результатов: 
личностных: 
 сформированность мировоззрения, соответствующего современному уровню 
развития науки и общественной практики, основанного на диалоге культур, а также 
различных форм общественного сознания, осознание своего места в поликультурном мире; 



 
 

 сформированность основ саморазвития и самовоспитания в соответствии с 
общечеловеческими ценностями и идеалами гражданского общества; готовность и 
способность к самостоятельной, творческой и ответственной деятельности; 
 толерантное сознание и поведение в поликультурном мире, готовность и 
способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить 
общие цели и сотрудничать для их достижения; 
 готовность и способность к образованию, в том числе самообразованию, на 
протяжении        всей жизни; сознательное отношение к непрерывному образованию как 
условию успешной профессиональной и общественной деятельности; 
 эстетическое отношение к миру; 
 совершенствование духовно-нравственных качеств личности, воспитание чувства 
любви к многонациональному Отечеству, уважительного отношения к русской литературе, 
культурам других народов; 
 использование для решения познавательных и коммуникативных задач различных 
источников информации (словарей, энциклопедий, интернет-ресурсов и др.); 
 воспитание уважения к русскому (родному) языку, который сохраняет и отражает 
культурные и нравственные ценности, накопленные народом на протяжении веков, 
осознание связи языка и истории, культуры русского и других народов; 
 способность к речевому самоконтролю; оцениванию устных и письменных 
высказываний с точки зрения языкового оформления, эффективности достижения 
поставленных коммуникативных задач; 
 готовность и способность к самостоятельной, творческой и ответственной 
деятельности; 
метапредметных: 
 умение понимать проблему, выдвигать гипотезу, структурировать материал, подбирать 
аргументы для подтверждения собственной позиции, выделять причинно-следственные 
связи в устных и письменных высказываниях, делать  выводы; 
 умение самостоятельно организовывать собственную деятельность, оценивать ее, 
определять сферу своих интересов; 
 умение работать с разными источниками информации, находить ее, анализировать, 
использовать в самостоятельной деятельности; 
 владение навыками познавательной, учебно-исследовательской и проектной 
деятельности, навыками разрешения проблем; способность и готовность к 
самостоятельному поиску методов решения практических задач, применению различных 
методов познания; 
 владение всеми видами речевой деятельности: аудированием, чтением (пониманием), 
говорением, письмом; 
 владение языковыми средствами — умение ясно, логично и точно излагать свою точку 
зрения, использовать адекватные языковые средства; использование приобретенных знаний 
и умений для анализа языковых явлений на межпредметном уровне; 
 применение навыков сотрудничества со сверстниками, взрослыми в процессе речевого 
общения, образовательной, общественно полезной, учебно-исследовательской, проектной и 
других видах деятельности; 
 овладение нормами речевого поведения в различных ситуациях межличностного и 
межкультурного общения; 
 готовность и способность к самостоятельной информационно-познавательной 
деятельности, включая умение ориентироваться в различных источниках информации, 
критически оценивать и интерпретировать информацию, получаемую из различных 
источников; 
 умение извлекать необходимую информацию из различных источников: учебно-
научных текстов, справочной литературы, средств массовой информации, 



 
 

информационных и коммуникационных технологий для решения когнитивных, 
коммуникативных и организационных задач; 
предметных: 
 сформированность устойчивого интереса к чтению как средству познания других 
культур, уважительного отношения к ним; 
 сформированность навыков различных видов анализа литературных произведений; 
 владение навыками самоанализа и самооценки на основе наблюдений за собственной 
речью; 
 владение умением анализировать текст с точки зрения наличия в нем явной и скрытой, 
основной и второстепенной информации; 
 владение умением представлять тексты в виде тезисов, конспектов, аннотаций, 
рефератов, сочинений различных жанров; 
 знание содержания произведений русской, родной и мировой классической 
литературы, их историко-культурного и нравственно-ценностного влияния на 
формирование национальной и мировой культуры; 
 сформированность умений учитывать исторический, историко-культурный контекст и 
контексте творчества писателя в процессе анализа художественного произведения; 
 способность выявлять в художественных текстах образы, темы и проблемы и выражать 
свое отношение к ним в развернутых аргументированных устных и письменных 
высказываниях; 
 владение навыками анализа художественных произведений с учетом их жанрово-
родовой специфики; осознание художественной картины жизни, созданной в литературном 
произведении, в единстве эмоционального личностного восприятия и интеллектуального 
понимания; 
 сформированность умений создавать устные и письменные монологические и 
диалогические высказывания различных типов и жанров в учебно-научной (на материале 
изучаемых учебных дисциплин), социально-культурной и деловой сферах общения; 
1.4. Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 51 час, в том числе: 
объем работы обучающихся с преподавателем – 51 
 

2. Структура и содержание учебной дисциплины 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  51 

в том числе:  
теоретическое обучение 45 
практические занятия 6 

Промежуточная аттестация  в форме зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
БД.10 Родная литература 

Раздел 1 Хэзыгъэгъуазэ 
Темэ 1.1. Хэзыгъэгъуазэ. Литературэм ц1ыху гъащ1эм щи1э мыхьэнэр.  
Раздел 2 Адыгэ литературэр 50-90 гъэхэм 
Темэ 2.1. Адыгэ литературэм 50-90 гъэхэм зыужьыныгъэу игъуэтар.  
Раздел 3 1уэры1уатэм и мыхьэнэр 
Темэ 3.1 Адыгэ 1уэры1уатэ. 
Темэ 3.2. Тхыдэр зи лъабжьэ хъыбархэр 
Раздел 4 Къэбэрдей тхак1уэхэм я творчествэр 
Темэ 4.1 К1ыщокъуэАлим и гъащ1эмрэ и творчествэмрэ. 
Темэ 4.2 1ут1ыж Борис и гъащ\эмрэ и творчествэмрэ. 
Темэ 4.3 БещтокъуэХьэбас и гъащ\эмрэ и литературнэ лэжьыгъэмрэ.  



 
 

Темэ 4.4. УэхъутэАбдулыхь и гъащ1эмрэ, и творчествэмрэ. 
Темэ 4.5. ЩомахуэАмырхъан и гъащ1эмрэ и творчествэмрэ. 
Темэ 4.6. ТеунэХьэчим и гъащ1эмрэ и творчествэмрэ. 
Темэ 4.7. ГъуэщокъуэХъусин и гъащ1эмрэ и творчествэмрэ. 
Темэ.4.8. Къашыргъэ Хьэпащ1э и гъащ1эмрэ и творчествэмрэ. 
Темэ 4.9. Щоджэнц1ык1у 1эдэм и гъащ1эмрэ и творчествэмрэ. 
Темэ 4.10. К1эрэф Мухьэмэд и гъащЬмрэ и творчествэмрэ. 
Темэ 4.11. К1уащ Бетал и гъащЬмрэ и творчествэмрэ. 
Темэ 4.12. Акъсырэ Залымхъан и гъащЬмрэ и творчествэмрэ. 
Темэ 4.13. Нало Ахьмэдхъан и гъащЬмрэ и творчествэмрэ. 
Темэ 4.14. Бемырзэ Мухьэдин и гъащЬмрэ и творчествэмрэ. 
Темэ 4.15. Мыкъуэжь А. и гъащЬмрэ и творчествэмрэ. 
Темэ 4.16. Ацкъэн Руслан и гъащ1эмрэ и творчествэмрэ.  
Темэ 4.17. Бицу Анатолэ и гъащ\эмрэ и творчествэмрэ.  
Темэ 4.18. Тхьэгъэзит Зубер и гъащ1эмрэ и творчествэмрэ. 
 

БД.10 ЛИТЕРАТУРА НАРОДОВ КБР 
1.1.Область применения  рабочей программы  

Программа общеобразовательной учебной дисциплины предназначена для изучения 
Литературы народов КБР в образовательных учреждениях, реализующих образовательную 
программу среднего общего образования в пределах освоения основной профессиональной 
образовательной программы СПО  на базе основного общего образования при подготовке 
квалифицированных рабочих, служащих, специалистов среднего звена по специальности 
10.02.05 Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место дисциплины в структуре программы подготовки специалистов среднего 
звена: базовая дисциплина общеобразовательного цикла. 
1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины. 

Освоение содержания учебной дисциплины обеспечивает достижение студентами 
следующих результатов: 
 личностных: 
- сформированность мировоззрения, соответствующего современному уровню 
развития науки и общественной практики, основанного на диалоге культур, а также 
различных форм общественного сознания, осознание своего места в поликультурном мире; 
- сформированность основ саморазвития и самовоспитания в соответствии с 
общечеловеческими ценностями и идеалами гражданского общества; готовность и 
способность к самостоятельной, творческой и ответственной деятельности; 
- толерантное сознание и поведение в поликультурном мире, готовность и 
способность вести диалог с другими людьми, достигать в нем взаимопонимания, находить 
общие цели и сотрудничать для их достижения; 
- готовность и способность к образованию, в том числе самообразованию, на 
протяжении        всей жизни; сознательное отношение к непрерывному образованию как 
условию успешной профессиональной и общественной деятельности; 
- эстетическое отношение к миру; 
- совершенствование духовно-нравственных качеств личности, воспитание чувства 
любви к многонациональному Отечеству, уважительного отношения к русской литературе, 
культурам других народов; 
- использование для решения познавательных и коммуникативных задач различных 
источников информации (словарей, энциклопедий, интернет-ресурсов и др.); 
- воспитание уважения к русскому (родному) языку, который сохраняет и отражает 
культурные и нравственные ценности, накопленные народом на протяжении веков, 
осознание связи языка и истории, культуры русского и других народов; 
- способность к речевому самоконтролю; оцениванию устных и письменных 
высказываний с точки зрения языкового оформления, эффективности достижения 



 
 

поставленных коммуникативных задач; 
- готовность и способность к самостоятельной, творческой и ответственной 
деятельности; 
метапредметных: 
- умение понимать проблему, выдвигать гипотезу, структурировать материал, 
подбирать аргументы для подтверждения собственной позиции, выделять причинно-
следственные связи в устных и письменных высказываниях, делать  выводы; 
- умение самостоятельно организовывать собственную деятельность, оценивать ее, 
определять сферу своих интересов; 
- умение работать с разными источниками информации, находить ее, анализировать, 
использовать в самостоятельной деятельности; 
- владение навыками познавательной, учебно-исследовательской и проектной 
деятельности, навыками разрешения проблем; способность и готовность к 
самостоятельному поиску методов решения практических задач, применению различных 
методов познания; 
- владение всеми видами речевой деятельности: аудированием, чтением 
(пониманием), говорением, письмом; 
- владение языковыми средствами — умение ясно, логично и точно излагать свою 
точку зрения, использовать адекватные языковые средства; использование приобретенных 
знаний и умений для анализа языковых явлений на межпредметном уровне; 
- применение навыков сотрудничества со сверстниками, взрослыми в процессе 
речевого общения, образовательной, общественно полезной, учебно-исследовательской, 
проектной и других видах деятельности; 
- овладение нормами речевого поведения в различных ситуациях межличностного и 
межкультурного общения; 
- готовность и способность к самостоятельной информационно-познавательной 
деятельности, включая умение ориентироваться в различных источниках информации, 
критически оценивать и интерпретировать информацию, получаемую из различных 
источников; 
- умение извлекать необходимую информацию из различных источников: учебно-
научных текстов, справочной литературы, средств массовой информации, 
информационных и коммуникационных технологий для решения когнитивных, 
коммуникативных и организационных задач; 
предметных: 
- сформированность устойчивого интереса к чтению как средству познания других 
культур, уважительного отношения к ним; 
- сформированность навыков различных видов анализа литературных произведений; 
- владение навыками самоанализа и самооценки на основе наблюдений за 
собственной речью; 
- владение умением анализировать текст с точки зрения наличия в нем явной и 
скрытой, основной и второстепенной информации; 
- владение умением представлять тексты в виде тезисов, конспектов, аннотаций, 
рефератов, сочинений различных жанров; 
- знание содержания произведений русской, родной и мировой классической 
литературы, их историко-культурного и нравственно-ценностного влияния на 
формирование национальной и мировой культуры; 
- сформированность умений учитывать исторический, историко-культурный контекст 
и контексте творчества писателя в процессе анализа художественного произведения; 
- способность выявлять в художественных текстах образы, темы и проблемы и 
выражать свое отношение к ним в развернутых аргументированных устных и письменных 
высказываниях; 
- владение навыками анализа художественных произведений с учетом их жанрово-
родовой специфики; осознание художественной картины жизни, созданной в литературном 



 
 

произведении, в единстве эмоционального личностного восприятия и интеллектуального 
понимания; 
- сформированность умений создавать устные и письменные монологические и 
диалогические высказывания различных типов и жанров в учебно-научной (на материале 
изучаемых учебных дисциплин), социально-культурной и деловой сферах общения; 
1.4. Количество часов на освоение программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 51 час, в том числе: 
объем работы обучающихся с преподавателем – 51 

 
2. Структура и содержание учебной дисциплины 

2.1.Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  51 
в том числе:  
теоретическое обучение 45 
практические занятия 6 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2 Тематический план и содержание учебной дисциплины 
БД.10 Литература народов КБР 

Раздел 1.         
Тема:1.1 Введение. Становление и развитие кабардинской и балкарской литературы. 
Раздел 2. Фольклор кабардинцев и балкарцев 
Тема:2.1. Устное народное творчество кабардинцев и балкарцев. 
Тема:2.2. Нартский эпос.  
 Раздел 3 Просветительское движение в Кабарде и Балкарии 
Тема:3.1 Творчество кабардинских просветителей. Шора Ногмов. 
Тема 3.2. Творчество Султан Хан-Гирея. 
Тема:3.3. Творчество  балкарских просветителей. Басият Шаханов.  
Тема 3.4. Творчество Мисоста Абаева 
 Раздел 4. Развитие литературы в 20 - 30 гг. 
Тема:4.1 Развитие кабардинской литературы в 20-30 гг. 
Тема 4.2. Творчество Бекмурзы Машевича Пачева 
Тема 4.3. Творчество Али Шогенцукова 
Тема:4.4. Развитие балкарской литературы в 20-30 гг. 
Тема 4.5. Творчество Кязима Мечиева 
Тема 4.6.Т ворчество Азрета Будаева. Стихи и поэмы. 
 Раздел 5. Развитие литературы в    период ВОВ 
Тема: 5.1. Развитие кабардинской литературы в годы ВОВ. 
Тема 5.2. Творчество Алима Кешокова 
Тема 5.3. Бетала Куашева 
Тема: 5.4. Развитие балкарской литературы в годы ВОВ. 
Тема:5.5. Творчество Керима Отарова. 
Тема 5.6. Творчество Кайсына Кулиева 
Раздел 6. Развитие литературы   после войны. 
Тема 6.1. Развитие кабардинской литературы после ВОВ 
Тема 6.2. Творчество Адама Шогенцукова 
Тема 6.3. Творчество Аскерби Шортанова 
Тема 6.4. Развитие балкарской литературы после войны. 
Тема 6.5. Творчество Танзили Зумакуловой. 
Тема 6.6. Творчество Ахмата Созаева 
Тема 6.7. Итоговое занятие 
 



 
 

ПД.01 МАТЕМАТИКА 
1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: профильная дисциплина общеобразовательного цикла. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 
 Освоения содержание учебной дисциплины Математика обеспечивает достижения 
студентами следующих результатов: 
личностные: 
 российскую гражданскую идентичность, патриотизм, уважение к своему народу, 
чувства ответственности перед Родиной, гордости за свой край, свою Родину, прошлое и 
настоящее многонационального народа России, уважение государственных символов (герб, 
флаг, гимн); 
 гражданскую позицию как активного и ответственного члена российского общества, 
осознающего свои конституционные права и обязанности, уважающего закон и 
правопорядок, обладающего чувством собственного достоинства, осознанно 
принимающего традиционные национальные и общечеловеческие гуманистические и 
демократические ценности; 
 готовность к служению Отечеству, его защите; 
 сформированность мировоззрения, соответствующего современному уровню развития 
науки и общественной практики, основанного на диалоге культур, а также различных форм 
общественного сознания, осознание своего места в поликультурном мире; 
 сформированность основ саморазвития и самовоспитания в соответствии с 
общечеловеческими ценностями и идеалами гражданского общества; готовность и 
способность к самостоятельной, творческой и ответственной деятельности; 
 толерантное сознание и поведение в поликультурном мире, готовность и способность 
вести диалог с другими людьми, достигать в нем взаимопонимания, находить общие цели и 
сотрудничать для их достижения; 
 навыки сотрудничества со сверстниками, детьми младшего возраста, взрослыми в 
образовательной, общественно полезной, учебно-исследовательской, проектной и других 
видах деятельности; 
 нравственное сознание и поведение на основе усвоения общечеловеческих ценностей; 
 готовность и способность к образованию, в том числе самообразованию, на 
протяжении всей жизни; сознательное отношение к непрерывному образованию как 
условию успешной профессиональной и общественной деятельности; 
 эстетическое отношение к миру, включая эстетику быта, научного и технического 
творчества, спорта, общественных отношений; 
 принятие и реализацию ценностей здорового и безопасного образа жизни, потребности 
в физическом самосовершенствовании, занятиях спортивно-оздоровительной 
деятельностью, неприятие вредных привычек: курения, употребления алкоголя, 
наркотиков; 
 бережное, ответственное и компетентное отношение к физическому и 
психологическому здоровью, как собственному, так и других людей, умение оказывать 
первую помощь; 
 осознанный выбор будущей профессии и возможностей реализации собственных 
жизненных планов; отношение к профессиональной деятельности как возможности участия 
в решении личных, общественных, государственных, общенациональных проблем; 
 сформированность экологического мышления, понимания влияния социально-
экономических процессов на состояние природной и социальной среды; приобретение 
опыта эколого-направленной деятельности; 



 
 

 ответственное отношение к созданию семьи на основе осознанного принятия ценностей 
семейной жизни. 
метапредметные: 
 умение самостоятельно определять цели деятельности и составлять планы 
деятельности; самостоятельно осуществлять, контролировать и корректировать 
деятельность; использовать все возможные ресурсы для достижения поставленных целей и 
реализации планов деятельности; выбирать успешные стратегии в различных ситуациях; 
 умение продуктивно общаться и взаимодействовать в процессе совместной 
деятельности, учитывать позиции других участников деятельности, эффективно разрешать 
конфликты; 
 владение навыками познавательной, учебно-исследовательской и проектной 
деятельности, навыками разрешения проблем; способность и готовность к 
самостоятельному поиску методов решения практических задач, применению различных 
методов познания; 
 готовность и способность к самостоятельной информационно-познавательной 
деятельности, владение навыками получения необходимой информации из словарей разных 
типов, умение ориентироваться в различных источниках информации, критически 
оценивать и интерпретировать информацию, получаемую из различных источников; 
 умение использовать средства информационных и коммуникационных технологий в 
решении когнитивных, коммуникативных и организационных задач с соблюдением 
требований эргономики, техники безопасности, гигиены, ресурсосбережения, правовых и 
этических норм, норм информационной безопасности; 
 умение определять назначение и функции различных социальных институтов; 
 умение самостоятельно оценивать и принимать решения, определяющие стратегию 
поведения, с учетом гражданских и нравственных ценностей; 
 владение языковыми средствами - умение ясно, логично и точно излагать свою точку 
зрения, использовать адекватные языковые средства; 
 владение навыками познавательной рефлексии как осознания совершаемых действий и 
мыслительных процессов, их результатов и оснований, границ своего знания и незнания, 
новых познавательных задач и средств их достижения. 
предметные: 
 сформированность представлений о математике как части мировой культуры и о месте 
математики в современной цивилизации, о способах описания на математическом языке 
явлений реального мира; 
 сформированность представлений о математических понятиях как о важнейших 
математических моделях, позволяющих описывать и изучать разные процессы и явления; 
понимание возможности аксиоматического построения математических теорий; 
 владение методами доказательств и алгоритмов решения; умение их применять, 
проводить доказательные рассуждения в ходе решения задач; 
 владение стандартными приемами решения рациональных и иррациональных, 
показательных, степенных, тригонометрических уравнений и неравенств, их систем; 
использование готовых компьютерных программ, в том числе для поиска пути решения и 
иллюстрации решения уравнений и неравенств; 
 сформированность представлений об основных понятиях, идеях и методах 
математического анализа; 
 владение основными понятиями о плоских и пространственных геометрических 
фигурах, их основных свойствах; сформированность умения распознавать н 
 а чертежах, моделях и в реальном мире геометрические фигуры; применение изученных 
свойств геометрических фигур и формул для решения геометрических задач и задач с 
практическим содержанием; 
 сформированность представлений о процессах и явлениях, имеющих вероятностный 
характер, о статистических закономерностях в реальном мире, об основных понятиях 



 
 

 элементарной теории вероятностей; умений находить и оценивать вероятности 
наступления событий в простейших практических ситуациях и основные характеристики 
случайных величин; 
 владение навыками использования готовых компьютерных программ при решении 
задач. 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 248 часов, в том числе: 
объем работы обучающихся с преподавателем – 234 
консультации – 8 
промежуточная аттестация - 6 

 
 

2. Структура и содержание учебной дисциплины 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  248 

в том числе:  
теоретическое обучение 124 
практические занятия 110 

Консультация 8 
Промежуточная аттестация  в форме экзамена   6 

 
2.2. Тематический план и содержание учебной дисциплины 

ПД.01. Математика 
Раздел 1. Введение  
Тема 1.1. Введение. Цели и задачи изучения математики 
Раздел 2. Развитие понятия о числе. 
Тема 2.1. Целые числа. Рациональные и действительные числа. 
Тема 2.2. Комплексные числа. Алгебраическая форма комплексного числа. 
Действия над комплексными числами в алгебраической форме 
Тема 2.3. Приближенные вычисления и погрешности приближений. 
Раздел 3. Корни, степени и логарифмы. 
Тема 3.1. Корень натуральной степени и его свойства. Степень с рациональным 
показателем и ее свойства. 
Тема 3.2. Степень с действительным показателем и ее свойства  
Тема3.3. Логарифм числа. Основные свойства логарифмов.  
Основное логарифмическое тождество. Десятичные и натуральные логарифмы. Правила 
действия с логарифмами. Переход к новому основанию. 
Тема3.4. Преобразование алгебраических выражений. 
Тема 3.5. Преобразование рациональных и иррациональных выражений. 
Тема 3.6. Преобразование степенных и показательных выражений. Преобразование 
логарифмических выражений 
Раздел 4. Координаты и векторы. 
Тема 4.1. Прямоугольная система координат в пространстве. Ф-ла расстояния между двумя 
точками. 
Тема 4.2. Понятие вектора. Модуль вектора. Действия над векторами  
Тема 4.3. Координаты вектора. Угол между двумя векторами. Скалярное произведение 
векторов. 
Раздел 5. Прямые и плоскости в пространстве. 
Тема 5.1. Взаимное расположение прямых и плоскостей в пространстве.  
Тема 5.2. Перпендикуляр и наклонная. Угол между прямой и плоскостью.  
 Двугранный угол. Угол между плоскостями. 
Тема 5.3. Геометрические преобразования в пространстве. Изображение пространственных 



 
 

фигур. 
Раздел 6. Многогранники 
Тема 6.1. Элементы многогранника. Выпуклые многогранники. Теорема Эйлера. Призма. 
Прямая и наклонная 
Тема 6.2. Прямоугольный параллелепипед и его свойства.  Куб и его свойства.  
Тема 6.3. Пирамида. Правильная пирамида. Усеченная пирамида. Тетраэдр. 
Тема 6.4. Симметрия в пространстве. Представления о правильных многогранниках 
Тема 6.5. Задачи на построение сечений геометрических фигур 
Раздел 7. Тела и поверхности вращения. 
Тема 7.1. Цилиндр и конус. Основные элементы. Усеченный конус. 
Осевые сечения и сечения. параллельные. основанию. 
Тема 7.2. Шар и сфера Касательная плоскость к сфере. Уравнение сферы. 
Раздел 8. Измерения в геометрии. 
Тема 8.1. Объем и его измерение. Объем куба. Объем шара. 
Тема 8.2. Формулы объема параллелепипеда, призмы и цилиндра.  
Формулы объема пирамиды и конуса. 
Тема 8.3. Формулы площадей поверхностей цилиндра, конуса, шара. 
Раздел 9. Элементы комбинаторики 
Тема 9.1. Основные понятия комбинаторики. Перестановки, размещения, сочетания 
Тема 9.2. Задачи на перебор вариантов. Бином Ньютона. Треугольник Паскаля. 
Раздел 10. Элементы теории вероятности. 
Тема 10.1. Понятие случайного события. Комбинация событий. Вероятность события 
Тема 10.2. Элементы математической статистики.  
Представление статистических данных (таблица, диаграмма, график).  
Раздел 11. Основы тригонометрии 
Тема 11.1. Радианная мера угла. Синус, косинус, тангенс и котангенс числа. Основные 
тригонометрические. тождества. Формулы приведения. Формулы сложения. Формулы 
суммы и разности синусов (косинусов) 
Тема 11.2. Формулы двойного и половинного угла. Тангенс половинного аргумента. 
Тема 11.3. Преобразование простейших тригонометрических выражений 
Тема 11.4.  Арксинус, арккосинус, арктангенс и арккотангенс числа. Решение простейших 
тригонометрических уравнений.  
Тема 11.5. Простейшие тригонометрические неравенства 
Раздел 12. Функции, их свойства и графики. 
Тема 12.1. Понятие функции. Свойства функций. График функции. 
Тема 12.2. Обратная функция и ее график. Понятие сложной функции (композиции).  
Тема 12.3. Степенная и показательная функции, их свойства и графики.  Логарифмическая 
функция, ее свойства и график. 
Тема 12.4. Тригонометрические функции, их свойства и графики. Обратные 
тригонометрические функции. 
Тема 12.5. Геометрические преобразования графиков функций.  
Раздел 13. Начала математического анализа. 
Тема 13.1. Последовательности и способы их задания. Понятие о пределе 
последовательности 
Тема 13.2. Производная. Геометрический и физический смысл производной. Правила и 
формулы дифференцирования. Вычисление производных. Производная сложной функции. 
Уравнение касательной к графику функции. 
Тема 13.3. Промежутки монотонности и экстремумы функции. Исследование функций с 
помощью производной и построение их графиков. 
Тема 13.4. Применение производной при решении прикладных задач 
Тема 13.5. Первообразная и интеграл.  Правила интегрирования. Таблица основных 
интегралов. Формула Ньютона – Лейбница. Площадь криволинейной трапеции. 
Использование определенного интеграла при решении прикладных задач 



 
 

Раздел 14. Уравнения и неравенства. 
Тема 14.1. Равносильность уравнений и систем. Рациональные уравнения и системы.  
Иррациональные уравнения и системы. Методы решения 
Тема 14.2. Показательные уравнения и системы. Основные методы решения. 
Логарифмические уравнения и системы. Основные приемы их решения 
Тема 14.3. Тригонометрические уравнения и системы. 
Тема 14.4. Рациональные, иррациональные неравенства и основные приемы их решения.  
Показательные и логарифмические неравенства и методы их решения. 
Тема 14.5. Использование метода интервалов при решении уравнений и неравенств 
Тема 14.6. Применение математических методов для решения прикладных задач. 
 

ПД.02 ИНФОРМАТИКА 
 

1.1.Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью основной  

профессиональной образовательной программы в соответствии с ФГОС по специальности 
СПО: 10.02.05 Обеспечение информационной безопасности автоматизированных систем.. 

Рабочая программа учебной дисциплины может быть использована в 
образовательных учреждениях СПО. 
1.2. Место учебной дисциплины в структуре программе подготовке специалистов 
среднего звена: профильная дисциплина общеобразовательного цикла. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 
дисциплины: 

Освоение содержания учебной дисциплины обеспечивает достижение студентами 
следующих результатов: 
личностных: 
 чувство гордости и уважения к истории развития и достижениям отечественной 
информатики в мировой индустрии информационных технологий; 
 осознание своего места в информационном обществе; 
 готовность и способность к самостоятельной и ответственной творческой деятельности 
с использованием информационно-коммуникационных технологий; 
 умение использовать достижения современной информатики для повышения 
собственного интеллектуального развития в выбранной профессиональной деятельности, 
самостоятельно формировать новые для себя знания в профессиональной области, 
используя для этого доступные источники информации; 
 умение выстраивать конструктивные взаимоотношения в командной работе по 
решению общих задач, в том числе с использованием современных средств сетевых 
коммуникаций; 
 умение управлять своей познавательной деятельностью, проводить самооценку уровня 
собственного интеллектуального развития, в том числе с использованием современных 
электронных образовательных ресурсов; 
 умение выбирать грамотное поведение при использовании разнообразных средств 
информационно-коммуникационных технологий как в профессиональной деятельности, так 
и в быту; 
 готовность к продолжению образования и повышению квалификации в избранной 
профессиональной деятельности на основе развития личных информационно-
коммуникационных компетенций; 
метапредметных: 
 умение определять цели, составлять планы деятельности и определять средства, 
необходимые для их реализации; 
 использование различных видов познавательной деятельности для решения 
информационных задач, применение основных методов познания (наблюдения, описания, 



 
 

измерения, эксперимента) для организации учебно-исследовательской и проектной 
деятельности с использованием информационно-коммуникационных технологий; 
 использование различных информационных объектов, с которыми возникает 
необходимость сталкиваться в профессиональной сфере в изучении явлений и процессов; 
 использование различных источников информации, в том числе электронных 
библиотек, умение критически оценивать и интерпретировать информацию, получаемую из 
различных источников, в том числе из сети Интернет; 
 умение анализировать и представлять информацию, данную в электронных форматах 
на компьютере в различных видах; 
 умение использовать средства информационно-коммуникационных технологий в 
решении когнитивных, коммуникативных и организационных задач с соблюдением 
требований эргономики, техники безопасности, гигиены, ресурсосбережения, правовых и 
этических норм, норм информационной безопасности; 
 умение публично представлять результаты собственного исследования, вести 
дискуссии, доступно и гармонично сочетая содержание и формы представляемой 
информации средствами информационных и коммуникационных технологий; 
предметных: 
 сформированность представлений о роли информации и информационных процессов в 
окружающем мире; 
 владение навыками алгоритмического мышления и понимание методов формального 
описания алгоритмов, владение знанием основных алгоритмических конструкций, умение 
анализировать алгоритмы; 
 использование готовых прикладных компьютерных программ по профилю подготовки; 
 владение способами представления, хранения и обработки данных на компьютере; 
 владение компьютерными средствами представления и анализа данных в электронных 
таблицах; 
 сформированность представлений о базах данных и простейших средствах управления 
ими; 
 сформированность представлений о компьютерно-математических моделях и 
необходимости анализа соответствия модели и моделируемого объекта (процесса); 
 владение типовыми приемами написания программы на алгоритмическом языке для 
решения стандартной задачи с использованием основных конструкций языка 
программирования; 
 сформированность базовых навыков и умений по соблюдению требований техники 
безопасности, гигиены и ресурсосбережения при работе со средствами информатизации; 
 понимание основ правовых аспектов использования компьютерных программ и прав 
доступа к глобальным информационным сервисам; 
 применение на практике средств защиты информации от вредоносных программ, 
соблюдение правил личной безопасности и этики в работе с информацией и средствами 
коммуникаций в Интернете. 
 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 100 часов, в том числе: 
объем работы обучающихся с преподавателем – 100 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  100 
в том числе:  
теоретическое обучение 34 
практические занятия 66 

Промежуточная аттестация  в форме дифференцированного зачета   



 
 

 
2.2. Тематический план и содержание учебной дисциплины 

ПД.02 ИНФОРМАТИКА 
Раздел 1. Информационная деятельность человека 
Тема 1.1. Основные этапы развития информационного общества. 
Тема 1.2. Виды профессиональной деятельности человека 
Тема 1.3. Правовые нормы, относящиеся к информации, правонарушения в 
информационной сфере, меры их предупреждения. 
Раздел 2. Информация и информационные процессы 
Тема 2.1.Подходы  к понятиям информации и её измерению. Информационные объекты 
различных видов. 
Тема  2.2. Основные информационные процессы и их реализация. 
Тема 2.3. Арифметические основы работы компьютера. Принцип обработки информации 
при помощи компьютера. 
Тема 2.4. Логические основы компьютера. Функциональные схемы логических устройств. 
Тема 2.5. Алгоритмы и способы их описания 
Тема 2.6. Хранение информационных объектов. 
Тема 2.7. Управление процессами. 
Раздел 3. Средства информационных и коммуникационных технологий 
Тема 3.1.Архитектура компьютера 
Тема 3.2. Виды программного обеспечения компьютеров 
Тема 3.3. Объединение компьютеров в локальную сеть. 
Тема 3.4. Безопасность, гигиена, эргономика, ресурсосбережение. Защита информации, 
антивирусная защита. 
Раздел 4. Технологии создания и преобразования информационных объектов 
Тема 4.1. Понятие об информационных системах и автоматизации информационных 
процессов. 
Тема 4.2 Возможности динамических (электронных) таблиц. Математическая обработка 
числовых данных, графическая обработка статистических таблиц. 
Тема 4.3 Представление об организации баз данных и системах управления ими. 
Тема 4.4 Представление о компьютерных презентациях и мультимедийных средах. 
Раздел 5. Телекоммуникационные технологии. 
Тема 5.1. Технические средства телекоммуникационных технологий 
Тема 5.2. Возможности сетевого ПО в глобальных и локальных сетях. 

 
ПД.03 ФИЗИКА 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 

Рабочая программа учебной дисциплины может быть использована другими 
профессиональными образовательными организациями, реализующими образовательную 
программу среднего общего образования в пределах освоения ОПОП СПО на базе 
основного общего образования (ППКРС, ППССЗ). 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: профильная дисциплина общеобразовательного цикла. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 
Освоение содержания учебной дисциплины Физика, обеспечивает достижение студентами 
следующих результатов: 
личностных: 



 
 

 чувство гордости и уважения к истории и достижениям отечественной физической 
науки; физически грамотное поведение в профессиональной деятельности и в быту при 
обращении с приборами и устройствами; 
 готовность к продолжению образования и повышения квалификации в избранной 
профессиональной деятельности и объективное осознание роли физических компетенций в 
этом; 
 умение использовать достижения современной физической науки и физических 
технологий для повышения собственного интеллектуального развития в выбранной 
профессиональной деятельности; 
 самостоятельно добывать новые для себя физические знания, используя для этого 
доступные источники информации; 
 умение выстраивать конструктивные взаимоотношения в команде по решению общих 
задач; 
 умение управлять своей познавательной деятельностью, проводить самооценку уровня 
собственного интеллектуального развития. 
метапредметных: 
 использовать различные виды познавательной деятельности для решения физических 
задач, применять основные методы познания (наблюдение, описание, измерение, 
эксперимент) для изучения различных сторон окружающей действительности; 
 использовать основные интеллектуальные операции: постановка задачи, 
формулирование гипотез, анализ и синтез, сравнение, обобщение, систематизация, 
выявление причинно-следственных связей, поиск аналогов, формулирование выводов для 
изучения различных сторон физических объектов, физических явлений и физических 
процессов, с которыми возникает необходимость сталкиваться в профессиональной сфере; 
 умение генерировать идеи и определять средства, необходимые для их реализации; 
 использовать различные источники для получения физической информации, умение 
оценить её достоверность; 
 анализировать и представлять информацию в различных видах; 
 публично представлять результаты собственного исследования, вести дискуссии, 
доступно и гармонично сочетая содержание и формы представляемой информации. 
предметных: 
 сформированность представлений о роли и месте физики в современной научной 
картине мира; понимание физической сущности наблюдаемых во Вселенной явлений; 
понимание роли физики в формировании кругозора и функциональной грамотности 
человека для решения практических задач; 
 владение основополагающими физическими понятиями, закономерностями, законами и 
теориями; уверенное использование физической терминологии и символики; 
 владение основными методами научного познания, используемыми в физике: 
наблюдение, описание, измерение, эксперимент; 
 умения обрабатывать результаты измерений, обнаруживать зависимость между 
физическими величинами, объяснять полученные результаты и делать выводы; 
 сформированность умения решать физические задачи; 
 сформированность умения применять полученные знания для объяснения условий 
протекания физических явлений в природе, в профессиональной сфере и для принятия 
практических решений в повседневной жизни; 
 сформированность собственной позиции по отношению к физической информации, 
получаемой из разных источников. 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 136 часов, в том числе: 
объем работы обучающихся с преподавателем – 122 
консультации – 8 
промежуточная аттестация - 6 



 
 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  136 
в том числе:  
теоретическое обучение 96 
практические занятия 26 

Консультация  8 
Промежуточная аттестация  в форме экзамена   6 

 
2.2. Тематический план и содержание учебной дисциплины 

ПД.03 Физика 
Раздел 1. Механика 
Тема 1.1. Основы кинематики 
Тема 1.2. Основы динамики 
Тема 1.3. Законы сохранения в механике 
Раздел 2. Молекулярная физика. Термодинамика 
Тема 2.1. Основные положения молекулярно-кинетической теории (МКТ) 
Тема 2.2. Основы термодинамики 
Тема 2.3. Агрегатные состояния и фазовые переходы 
Раздел 3. Электродинамика 
Тема 3.1. Основы электростатики 
Тема 3.2. Законы постоянного тока 
Тема 3.3. Магнитное поле 
Тема 3.4. Электромагнитная индукция 
Тема 3.5. Колебания и волны 
Тема 3.6. Переменный ток 
Раздел 4. Оптика 
Тема 4.1. Волновая оптика 
Тема 4.2. Квантовая оптика 
Раздел  5. Строение атома и атомного ядра 
Тема 5.1. Строение атома и атомного ядра 
Раздел 6. Эволюция Вселенной 
Тема 6.1. Эволюция Вселенной 

 
ПОО 01.Основы проектной деятельности 

1.1 Область применения программы 
Рабочая программа дисциплины ПОО.01 Основы проектной деятельности является 

частью программы подготовки специалистов среднего звена в соответствии с ФГОС по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем 
1.2. Место дисциплины в структуре программы подготовки специалистов среднего 
звена: предлагаемая дисциплина общеобразовательного цикла. 
1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины: 
планирование, организация и управление проектной деятельностью студентов. 
предметные: владеть основными понятиями курса. 
личностные: 
 свободного выражать мысли и чувства в процессе речевого общения; 
 мотивированности и направленности на активное и созидательное участие в будущем в 
общественной и государственной жизни; 
 заинтересованности не только в личном успехе, но и в развитии различных сторон жизни 
общества; 



 
 

 следовать этическим нормам и правилам ведения диалога; 
 знанию отдельных приёмов и техник преодоления конфликтов; 
 эмоционально-ценностному отношению к окружающей среде, необходимости её 
сохранения и рационального использования. 
метапредметные: 
 планировать и выполнять учебный проект, используя оборудование, модели, методы и 
приёмы, адекватные исследуемой проблеме; 
 выявлять и формулировать проблему; 
 планировать этапы выполнения работ; 
 выбирать средства реализации замысла, 
 работать с разными источниками информации; 
 обрабатывать информацию; 
 структурировать материал; 
 контролировать ход и результаты выполнения проекта; 
 представлять результаты выполненного проекта 
 выдвигать гипотезу 
 находить доказательства 
 формулировать вытекающие из исследования выводы; 
 ясно, логично и точно излагать свою точку зрения, использовать языковые средства, 
адекватные обсуждаемой проблеме; 
 осуществлять адекватную оценку своей деятельности и деятельности других 
участников; 
 самостоятельно организовывать собственную деятельность, оценивать её, определять 
сферу своих интересов. 

 
1.4. Рекомендуемое количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 72 часа, в том числе: 
объем работы обучающихся с преподавателем – 56 
самостоятельная работа - 6 
консультации – 10 
 

2. Структура и содержание учебной дисциплины 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  72 

в том числе:  
теоретическое обучение 36 
практические занятия 20 

Самостоятельная работа   6 
Консультация 10 
Промежуточная аттестация  в форме дифференцированного зачета   

 
2.2. Тематический план и содержание учебной дисциплины 

ПОО.01 Основы проектной деятельности 
Введение 
Раздел I .История развития и становления проектной деятельности как научной 
дисциплины. 
Тема 1. Проектная деятельность в зарубежной и отечественной науке. 
Тема 2. Проектная деятельность: научное обоснование и методология. 
Раздел II. Проектирование и проекты: технологии и управление. 
Тема 3. Классификации проектов и управление ими. 
Тема 4. Проектная деятельность как особый вид технологий. 
Тема 5. Организация работы над проектами: условия, проблемы, этапы, исполнители. 



 
 

Раздел III. Учебно-воспитательная деятельность: проектное обучение. 
Тема 6. Специфика учебных проектов. 
Тема 7. Работа над учебным проектом: ситуация и проблема, постановка цели, 
формулирование темы. 
Тема 8. Работа над учебным проектом: разработка и планирование проекта. 
Тема 9. Работа над учебным проектом: обеспечение осуществления проекта. 
Тема 10. Оценивание проекта: экспертиза, критерии, способы.  
Тема 11. Защита и презентация проекта. 
Тема 12. «Продукты» проектной деятельности. 
Тема 13. Развитие учащихся и «внутренние» продукты проектной деятельности. 
Тема 14. Анализ, оценка, экспертиза проектов учащихся. 

 
ОГСЭ. 01 ОСНОВЫ ФИЛОСОФИИ 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место дисциплины в структуре основной профессиональной образовательной 
программы: учебная дисциплина общего гуманитарного и социально-экономического 
цикла.  
1.3. Цель и планируемые результаты освоения дисциплины: 
В результате освоения учебной дисциплины обучающийся должен  
уметь: 
- ориентироваться в наиболее общих философских проблемах бытия, познания, ценностей, 
свободы и смысла жизни как основе формирования культуры гражданина и будущего 
специалиста; 
- выстраивать общение на основе общечеловеческих ценнстей; 
знать: 
- основные категории и понятия философии; 
− роль философии в жизни человека и общества; 
− основы философского учения о бытии; 
− сущность процесса познания; 
− основы научной, философской и религиозной картин мира; 
− роль философии в формировании ценностных ориентаций в профессиональной 
деятельности. 
В результате освоения учебной дисциплины обучающийся должен формировать общие 
компетенции: ОК 02, 03, 05, 09.  
1.4 Количество часов на освоение программы учебной дисциплины:  

объем образовательной программы учебной дисциплины – 64 часа, в том числе: 
объем работы обучающихся с преподавателем – 64 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  64 
в том числе:  
теоретическое обучение 34 
практические занятия 30 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
ОГСЭ.01 Основы философии 

Раздел 1. История философии и основные философские идеи. 



 
 

Тема 1.1. Философия и её роль в культуре 
Тема 1.2. Философия Древнего мира, Средневековья и Возрождения 
Тема 1.3. Философия Нового и Новейшего времени 
Раздел 2. Философия бытия, развития сознания и познания 
Тема 2.1. Проблема бытия в философии и многообразие картин мира 
Тема 2.2.Проблема развития в философии 
Тема 2.3. Проблема сознания в философии 
Тема 2.4. Познание как философская проблема 
Раздел 3. Философия общества и человека 
Тема 3.1. Общество как объект познания 
Тема 3.2. Проблема человека в философии 
Тема 3.3. Война как общественно - историческое явление 
Тема 3.4. Философия информационного общества 
 

ОГСЭ.02 ИСТОРИЯ 
1.1. Область применения учебной  программы 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО  10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место дисциплины в структуре основной профессиональной образовательной 
программы: учебная дисциплина общего гуманитарного и социально-экономического 
цикла.  
1.3 Цель и планируемые результаты освоения дисциплины: 
В результате освоения дисциплины обучающийся должен 
 уметь: 
 ориентироваться в историческом прошлом и в современной экономической, политической и 
культурной ситуациях в России; 
 выявлять взаимосвязь российских, региональных, мировых социально-экономических, 
политических и культурных проблем. 
знать: 
 закономерности исторического процесса, основные этапы, события российской 
истории, место и роль России в истории человечества и в современном мире; 
 содержание и назначение важнейших правовых и законодательных актов мирового и 
регионального значения. 
В результате освоения программой подготовки специалистов среднего звена обучающиеся 
должны овладеть компетенциями: ОК 1; ОК 2; ОК 5;  
1.4.Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 84 часа, в том числе: 
объем работы обучающихся с преподавателем – 84 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  84 
в том числе:  
теоретическое обучение 48 
практические занятия 36 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
ОГСЭ.02 История 

Введение 
Раздел 1. Основные этапы формирования и развития Российской государственности 



 
 

Тема 1.1 Киевская Русь - первое раннефеодальное государство у восточных славян 
Тема 1.2 Московское централизованное государство 
Тема 1.3 Российская империя  
Тема 1.4 Советское государство 
Тема 1.5 Российская Федерация на современном этапе развития 
Раздел 2 Особенности политического, экономического и военного развития ведущих 
государств и регионов мира в конце XX века начале XXI вв. 
Тема 2.1 Основные направления развития ведущих государств, регионов и деятельности 
международных организаций на рубеже веков (XX и XXI вв.) 
Раздел 3. Региональные, локальные и межгосударственные конфликты в конце XX - начале 
XXI века 
Тема 3.1 Сущность и причины локальных, региональных, межгосударственных конфликтов 
в конце XX - нач. XXI вв. 
Тема 3.2 Федеральные органы исполнительной власти и их роль в обеспечении 
информационной безопасности государства 
Раздел 4. Роль науки, культуры и религии в сохранении и укреплении национальных и 
государственных традиций 
Тема 4.1 Культура и наука и их роль в современном мире 
Тема 4.2 Религия и церковь в современной общественной жизни 

 
ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ 
1.1. Область применения учебной  программы 

Рабочая программа учебной дисциплины ОГСЭ.03 Иностранный язык в 
профессиональной деятельности является частью программы подготовки специалистов 
среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: учебная дисциплина общего гуманитарного и социально-экономического 
цикла.  
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 
В результате освоения учебной дисциплины обучающийся должен уметь: 
 понимать общий смысл четко произнесенных высказываний на известные темы 
(профессиональные и бытовые); 
 понимать тексты на базовые профессиональные темы; 
  участвовать в диалогах на знакомые общие и профессиональные темы; 
 строить простые высказывания о себе и о своей профессиональной деятельности; 
 кратко обосновывать и объяснить свои действия (текущие и планируемые); 
 писать простые связные сообщения на знакомые или интересующие профессиональные 
темы. 
В результате освоения учебной дисциплины обучающийся должен знать:  
− правила построения простых и сложных предложений на профессиональные темы; 
− основные общеупотребительные глаголы (бытовая и профессиональная лексика)  
− лексический минимум, относящийся к описанию предметов, средств и процессов 
профессиональной деятельности 
 − особенности произношения − правила чтения текстов профессиональной 
направленности. 

В результате освоения учебной дисциплины обучающийся должен формировать 
общие компетенции: ОК-01-10. 
1.4. Количество часов на освоение программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 171 час, в том числе: 
объем работы обучающихся с преподавателем – 171 



 
 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  171 
в том числе:  
теоретическое обучение 0 
практические занятия 171 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
ОГСЭ.03 Иностранный язык в профессиональной деятельности 

Тема 1. Лингвострановедческие реалии изучаемого языка 
Тема 2. Речевые штампы 
Тема 3. Описание людей, друзей, родных и близких ( внешность, характер, личностные 
качества) 
Тема 4. Страноведение 
Тема 5. Образование в России и зарубежом 
Тема 6. Цифры, числа, математические действия, основные математические  понятия 
и физические явления 
Тема 7. Здоровье. Спорт. Питание. 
Тема 8. Природа. Экология. 
Тема 9. Культура. Этикет. 
Тема 10. Общение в транспорте, в магазине, в больнице, на выставке 
Тема 11. Путешествие. Поездка за границу. 
Тема 12. Экономика. Рынок 
Тема 13. Промышленность 
Тема 14. Реклама 
Тема 15. Профессии, карьера 
Тема 16. Моя будущая профессия 
Тема 17. Роль технического прогресса в науке и технике 
Тема 18. Информационные системы, информационные технологии 
Тема 19. Новости ,средства массовой информации 
Тема 20. Терминология в области информационной безопасности 
Тема 21. Оборудование и его работа в сфере защиты информации 
Тема 22. Нормативные документы в области информационной безопасности 
Тема 23. Деловая переписка. Реквизиты делового письма 
Тема 24 Планирование времени (рабочий день) 
Тема 25. Выступление на конференции, ведение диалога 

 
ОГСЭ. 04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО  10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 

Рабочая программа учебной дисциплины может быть использована в 
дополнительном профессиональном образовании в рамках реализации программ 
переподготовки специалистов среднего звена учреждениях СПО.  
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: учебная дисциплина общего гуманитарного и социально-экономического 
цикла.  
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 



 
 

В результате освоения учебной дисциплины обучающийся должен уметь: 
– использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения 
жизненных и профессиональных целей. 
В результате освоения учебной дисциплины обучающийся должен знать: 
- о роли физической культуры в общекультурном, профессиональном и социальном 
развитии человека; 
 − основы здорового образа жизни. 
В результате освоения учебной дисциплины обучающийся должен формировать общие и 
профессиональные компетенции: ОК 08.  
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 169 часов, в том числе: 
объем работы обучающихся с преподавателем – 169 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  169 
в том числе:  
теоретическое обучение 2 
практические занятия 167 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
ОГСЭ. 04 Физическая культура 

Раздел 1. Основы физической культуры 
Тема 1.1 Физическая культура в профессиональной подготовке и социокультурное развитие 
личности. 
Раздел 2. Легкая атлетика 
Тема 2.1 Бег на короткие дистанции. Прыжок в длину с места. 
Тема 2.2  Бег на длинные дистанции. 
Тема 2.3 Бег на средние дистанции, Прыжок в длину с разбега. Метание снарядов. 
Раздел 3. Баскетбол 
Тема 3.1 Техника выполнения ведения мяча, передачи и броска в кольцо с места. 
Тема 3.2 Техника выполнения ведения и передачи мяча в движении, ведение два шага- 
бросок. 
Тема 3.3 Техника выполнения штрафного броска, ведение, ловля и передача мяча в колоне 
и кругу, правила баскетбола. 
Тема 3.4 Совершенствование техники владения баскетбольным мячом. 
Раздел 4. Волейбол 
Тема 4.1 Техника перемещений, стоек, техника верхней и нижней передач двумя руками. 
Тема 4.2 Техника нижней подачи и ее приема. 
Тема 4.3 Техника прямого нападающего удара. Совершенствование техники владения 
волейбольным мячом. 
Раздел 5. Легкоатлетическая гимнастика 
Тема 5.1 Легкоатлетическая гимнастика, работа на тренажерах 
Раздел 6. Лыжная подготовка 
Тема 6.1 Лыжная подготовка 

 
ОГСЭ.05 ИСТОРИЯ И КУЛЬТУРА НАРОДОВ КБР 

1.1. Область применения рабочей программы  
Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС и составлена за счет часов, 
отведенных  на вариативную  часть в блоке ОГСЭ по специальности СПО 10.02.05 



 
 

Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: учебная дисциплина общего гуманитарного и социально-экономического 
цикла.  
1.3. Цель и планируемые результаты освоения дисциплины: 
В результате освоения учебной дисциплины обучающийся должен уметь: 
 определять место современной Кабардино-Балкарии в истории края и страны; 
 самостоятельно использовать различные источники и литературу. 

В результате освоения учебной дисциплины обучающийся должен знать: 
 основные исторические понятия и терминологию; 
 особенности адыгского этикета и тау адет; 
  свои корни, ощущать причастность к роду, нации, человечеству;  
 основные направления духовной жизни и национальных традиций;  
 иметь представление о роли науки, культуры и религии в сохранении и укреплении 

национальных традиций; 
 иметь представление о месте многонациональной Кабардино-Балкарской 

Республики в современной истории России. 
В результате освоения учебной дисциплины обучающийся должен формировать общие 
компетенции: ОК 01-07, 10 
1.4. Количество часов на освоение рабочей программы учебной дисциплины:  

объем образовательной программы учебной дисциплины – 44 часа, в том числе: 
объем работы обучающихся с преподавателем – 44 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  44 
в том числе:  
теоретическое обучение 44 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
ОГСЭ.05 История и культура народов КБР 

Раздел 1. Первобытно - общинный строй, зарождение и становление феодальных 
отношений на территории Северо-Западного Кавказа и Кабардино-Балкарии.  
Тема 1. Первобытно - общинный строй и эпоха военной демократии на территории 
Северного Кавказа и Кабардино-Балкарии 
Тема 2. Зарождение и становление феодальных отношений у адыгов в раннем 
Средневековье  (VI-XII вв.) 
Тема 3. Центральный и Северо-Западный Кавказ в XIII-XV вв. 
Тема 4. Кабарда и Балкария в XVI-XVII вв.  
Тема 5. Кабарда и Балкария в XVIII в. 
Раздел 2. Кабарда и Балкария в XVIII – начале XX в. 
Тема 6. Культура и быт кабардинцев и балкарцев в XVI-XIX вв.  
Тема 7. Русско-Кавказская война и ее трагические последствия для народов Северного 
Кавказа. 
Тема 8. Кабарда и Балкария во второй половине XIX – начале XX вв. 
Раздел 3. Кабардино-Балкария в XX- начале XXI в 
Тема 9. Общественно-политическая мысль и просветительские взгляды адыгов и балкарцев 
в XVIII — начале XX в. 
Тема 10. Кабарда и Балкария в период Февральской и социалистической революции в 
России и в годы Гражданской войны. 
Тема 11. Кабарда и Балкария в 1920-1941 гг. 



 
 

Тема 12. Народное образование в конце XIX — начале XX в.  
Тема 13. Кабардино-Балкария в годы Великой Отечественной войны (1941— 1945 гг.) 
Тема 14. Кабардино-Балкария в условиях послевоенного восстановления и развития ее 
народного хозяйства (1945-1984гг.)  
Тема 15. Кабардино-Балкария в 1985-2011 гг. 
Тема 16. Образование и культура. 

 
ОГСЭ 05. СОЦИАЛЬНАЯ АДАПТАЦИЯ ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОВЗ 

1.1. Область применения программы 
Рабочая программа учебной дисциплины является частью адаптированной 

образовательной программы в рамках программы подготовки специалистов среднего звена. 
Программа адаптационной дисциплины разработана самостоятельно на основе 

соответствующего ФГОС СПО по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем в соответствии с особыми образовательными 
потребностями инвалидов и лиц с ограниченными возможностями здоровья (далее ОВЗ) с 
учетом особенностей их психофизического развития и индивидуальных возможностей. 

Программа адаптационной дисциплины может быть использована в учреждениях 
среднего профессионального образования, реализующих адаптивную образовательную 
программу среднего (полного) общего образования для инвалидов и лиц с ОВЗ, при 
подготовке квалифицированных специалистов в сфере образования среднего звена, в 
дополнительном профессиональном образовании. 

Профессиональные и общие компетенции, формирующиеся и совершенствующиеся 
в результате освоения дисциплины, необходимы при изучении профессиональных 
модулей и дальнейшего использования в профессиональной деятельности 

1.2. Место учебной дисциплины в структуре основной профессиональной 
образовательной программы: дисциплина относится к адаптационным дисциплинам 
адаптированной образовательной программы. Введена за счет часов вариативной части. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 
учебной дисциплины:  

В результате освоения программы «Социальная адаптация и основы социально-
правовых знаний» обучающийся инвалид или обучающийся с ограниченными 
возможностями здоровья должен: 
уметь: 

- использовать нормы позитивного социального поведения; 
- использовать свои права адекватно законодательству; 
- обращаться в надлежащие органы за квалифицированной помощью; 
- анализировать и осознанно применять нормы закона с точки зрения конкретных 

условий их реализации; 
- составлять необходимые заявительные документы; 
- составлять резюме, осуществлять самопрезентацию при трудоустройстве; 
- использовать приобретенные знания и умения в различных жизненных и 

профессиональных ситуациях; 
знать: 

- механизмы социальной адаптации; 
- основополагающие международные документы, относящиеся к правам инвалидов; 
- основы гражданского и семейного законодательства; 
- основы трудового законодательства, особенности регулирования труда инвалидов; 
- основные правовые гарантии инвалидам в области социальной защиты и 

образования; 
- функции органов труда и занятости населения. 

Программа предполагает освоение следующих общих компетенций: ОК 01, 03, 04, 06, 08. 
 

1.4. Количество часов на освоение программы дисциплины: 



 
 

объём образовательной программы учебной дисциплины - 44 часа, в том числе: 
объем работы обучающихся с преподавателем – 44. 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  44 
в том числе:  
теоретическое обучение 44 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
ОГСЭ 05. Социальная адаптация для инвалидов и лиц с ОВЗ 

Раздел 1 Понятие социальной адаптации, ее этапы, механизмы, условия.  
Тема 1.1. Понятие социальной адаптации, ее этапы, механизмы, условия 
Раздел 2. Основы российского законодательства 
Тема 2.1. Конституционное право 
Тема 2.2. Основы гражданского законодательства 
Тема 2.3. Конвенция ООН о правах инвалидов 
Тема 2.4. Основы трудового законодательства. Особенности регулирования труда 
инвалидов 
Тема 2.5. Федеральный закон от 24 ноября 1995 г. № 181-ФЗ «О социальной защите 
инвалидов в Российской Федерации» 
Раздел 3 Гарантии прав для инвалидов в Российской Федерации  
Тема 3.1. реабилитационные мероприятия  
Тема 3.2. Медико-социальная экспертиза 
Тема 3.3. Индивидуальная программа реабилитации инвалида 
 

ОГСЭ.06 РУССКИЙ ЯЗЫК И КУЛЬТУРА РЕЧИ 
1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена  в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: учебная дисциплина общего гуманитарного и социально-экономического 
цикла и является вариативной частью образовательной программы. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 
 формирование речевой культуры, воспитание культурно-ценностного отношения к 

русскому языку; 
 способствование полному и осознанному владению системой норм литературного 

языка; 
 обеспечение всестороннего овладения речевыми навыками и умениями; 
 углубление знаний студентов о системе русского языка, его основных функциях, 

структурном и стилистическом своеобразии и т.п.; 
 совершенствование устной и письменной речи студентов. 

В результате освоения  учебной дисциплины обучающийся должен уметь: 
 строить свою речь в соответствии с общеязыковыми, коммуникативными и 

этическими нормами; 
 анализировать свою речь с точки зрения её нормативности, уместности и 

целесообразности; 
 устранять ошибки и недочёты в своей устной и письменной речи; 



 
 

 пользоваться словарями русского языка и другими современными 
информационными ресурсами. 

В результате освоения  учебной дисциплины обучающийся должен знать: 
  различия между языком и речью; 
 функции языка как средства формирования и трансляции мысли; 
 нормы русского литературного языка, специфику устной и письменной речи;  
 правила и способы продуцирования текстов разных стилей и жанров; 
 стилистическое многообразие русского языка и характерные особенности каждого 

стиля.  
В результате освоения программы подготовки специалистов среднего звена в 

соответствии с ФГОС техник по защите информации должен обладать общими 
компетенциями ОК 01-07,10: 
 
1.4. Количество часов на освоение  рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 45 часов, в том числе: 
объем работы обучающихся с преподавателем – 45 

 
2.Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  45 
в том числе:  
теоретическое обучение 26 
практические занятия 19 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
ОГСЭ.06 Русский язык и культура речи 

Раздел 1. Введение. Основы  культуры речи русского языка. Фонетика, орфоэпия, графика, 
орфография. 
Тема 1.1. Предмет, цели и задачи курса. Понятие о речи и её культуре. 
Тема 1.2. Социальные аспекты культуры речи. 
Тема 1.3. Основные коммуникативные качества культуры речи. 
Тема 1.4. Нормативные словари современного русского языка. 
Тема 1.5. Нормы ударения в современном русском языке. 
Тема 1.6. Русская орфография: правила и принципы. 
Тема 1.7. Принципы русской орфографии 
Тема 1.8. Слитное, раздельное, дефисное написание слов 
Тема 1.9. Н и НН в различных частях речи. 
Раздел 2. Нормы литературного языка и литературной речи. 
Тема 2.1. Нормативность литературного языка. Лексическая норма и    речевая культура. 
Тема 2.2. Лексические и фразеологические ошибки. 
Раздел 3.  Морфология, синтаксис и пунктуация 
Тема 3.1. Грамматические нормы русского языка.    
Тема 3.2 Морфологические нормы русского языка. 
Тема 3.3. Синтаксические и пунктуационные  нормы современного русского языка. 
Раздел 4. Стилистическое многообразие русского литературного языка. 
Тема 4.1. Функциональные стили Оформление деловых бумаг. 
Тема 4.2. Текст и его структура; функционально-смысловые типы речи. 

 
ОГСЭ.06 ПСИХОЛОГИЯ ЛИЧНОСТИ 

1.1. Область применения рабочей программы 



 
 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем в соответствии с 
особыми образовательными потребностями инвалидов и лиц с ограниченными 
возможностями здоровья (далее – ОВЗ) с учетом особенностей их психофизического 
развития и индивидуальных возможностей. 

Программа адаптационной дисциплины может быть использована для изучения 
психологии личности в учреждениях среднего профессионального образования, 
реализующих адаптированную образовательную программу среднего (полного) общего 
образования для инвалидов и лиц с ОВЗ. 
1.2.  Место дисциплины в структуре основной профессиональной образовательной 

программы 
Адаптационная дисциплина «Психология личности и профессиональное 

самоопределение» входит в состав адаптационного цикла, в число адаптационных 
дисциплин. 

Дисциплина имеет ярко выраженный практико-ориентированный характер. 
Профессиональные и общие компетенции, формирующиеся и совершенствующиеся в 
результате освоения дисциплины, необходимы при изучении профессиональных модулей и 
дальнейшего использования в профессиональной деятельности. 
1.3. Цель и планируемые результаты освоения дисциплины: 
В результате освоения учебной дисциплины обучающийся должен  
уметь: 
 применять на практике полученные знания и навыки в различных условиях 
профессиональной деятельности и взаимодействия с окружающими; 
 использовать простейшие приемы развития и тренировки психических процессов, а 
также приемы психической саморегуляции в процессе деятельности и общения; 
 на основе анализа современного рынка труда, ограничений здоровья и требований 
профессий осуществлять осознанный, адекватный профессиональный выбор и выбор 
собственного пути профессионального обучения; 
 планировать и составлять временную перспективу своего будущего; 
 успешно реализовывать свои возможности и адаптироваться к новой социальной, 
образовательной и профессиональной среде; 
знать: 
 необходимую терминологию, основы и сущность профессионального 
самоопределения; 
 простейшие способы и приемы развития психических процессов и управления 
собственными психическими состояниями, основные механизмы психической регуляции 
поведения человека; 
 современное состояние рынка труда, мир профессий и предъявляемых профессией 
требований к психологическим особенностям человека, его здоровью; 
 основные принципы и технологии выбора профессии; 
 методы и формы поиска необходимой информации для эффективной организации 
учебной и будущей профессиональной деятельности. 
В результате освоения учебной дисциплины обучающийся должен формировать общие и 
профессиональные компетенции ОК 01-07, 10 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 45 часов, в том числе: 
объем работы обучающихся с преподавателем – 45 
 

2. Структура и содержание учебной дисциплины 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  45 



 
 

в том числе:  
теоретическое обучение 26 
практические занятия 19 

Промежуточная аттестация  в форме дифференцированного зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
ОГСЭ.06 ПСИХОЛОГИЯ ЛИЧНОСТИ 

Тема 1. Основные концептуальные положения и ключевые понятия становления личности. 
Стадии профессионального становления личности 
Тема 2. Понятие «профессия». Классификация современных профессий 
Тема 3. Содержание и структура профессиограммы 
Тема 4. Сущность профессионального самоопределения личности 
Тема 4. Профессиональное самоопределение на разных стадиях развития личности 
Тема 5. Этапы и кризисы профессионального самоопределения 
Тема 6. Методы диагностики профессионального самоопределения 
Тема 7. Ценностно-смысловое значение профессионального самоопределения 
Тема 8. Самовоспитание и самопознание. 
Тема 9.  Профессиональное самоопределение на разных стадиях возрастного развития 
человека. Особенности юношеского периода. 

 
ЕН.01 Математика 

1.1. Область применения программы 
Учебная программа является частью  программы подготовки специалистов среднего 

звена (ППССЗ), основной профессиональной образовательной программы в соответствии с 
ФГОС по профессиям  СПО  по направлению 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем.  
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: дисциплина входит в математический и общий естественнонаучный цикл. 
1.3.Цели и задачи учебной дисциплины-требования к результатам освоения 
дисциплины. 
В результате освоения учебной дисциплины обучающийся должен уметь: 
- выполнять операции над матрицам;  
- решать системы линейных уравнений; 
- решать задачи, используя уравнения прямых и кривых второго порядка на плоскости; 
- применять методы дифференциального и интегрального исчисления; 
- решать дифференциальные уравнения; 
- пользоваться понятиями теории комплексных чисел. 
В результате освоения учебной дисциплины обучающийся должен знать: 
- основы математического анализа, линейной и аналитической геометрии; 
- основы дифференциального и интегрального исчисления; 
- основы теории комплексных чисел; 
В результате  освоения дисциплины обучающийся  должен формировать общие и 
профессиональные компетенции: ОК 01, 02, 09, ПК 2.4 
1.4. Количество часов на освоение программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 105 часов, в том числе: 
объем работы обучающихся с преподавателем – 105 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  105 
в том числе:  
теоретическое обучение 57 



 
 

практические занятия 48 
Промежуточная аттестация  в форме зачета   

 
2.2. Тематический план и содержание учебной дисциплины 

ЕН.01 Математика 
Раздел 1. Линейная алгебра 
Тема 1.1. Матрицы и определители.  
Тема 1.2. Системы линейных уравнений 
Раздел 2. Элементы аналитической геометрии 
Тема 2.1. Векторы и координаты на плоскости 
Тема 2.2. Уравнение линии на плоскости 
Раздел 3. Введение в анализ 
Тема 3.1.Множества 
Тема 3.2. Пределы и непрерывность функции. 
Раздел 4. Дифференциальное исчисление 
Тема 4.1.Производная 
Тема 4.2 Дифференциал 
Тема 4.3. Приложения производной 
Раздел 5. Интегральное исчисление 
Тема 5.1. Неопределенный интеграл 
Тема 5.2. Определенный интеграл 
Раздел 6. Основы алгебры логики 
Тема 6.1. Основы алгебры логики 
Раздел 7. Элементы теории вероятностей и математической статистики 
Тема 7.1. Основные понятия теории вероятностей 
Тема 7.2. Вероятности событий 
Тема 7.3. Случайные величины 
Тема 7.4. Основные понятия математической статистики 
 

ЕН.02 ИНФОРМАТИКА 
1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 

Рабочая программа учебной дисциплины может быть использована в образовательных 
учреждениях СПО. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: дисциплина входит в математический и общий естественнонаучный цикл. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 
В результате освоения учебной дисциплины обучающийся должен уметь: 

 использовать средства операционных систем для обеспечения работы 
вычислительной техники; 

 осваивать и использовать программы офисных пакетов для решения прикладных 
задач; 

 осуществлять поиск информации для решения профессиональных задач; 
 использовать языки и среды программирования для разработки программ. 

В результате освоения учебной дисциплины обучающийся должен знать: 
– общий состав, структуру и принципы работы персональных компьютеров и 

вычислительных систем; 
– основные функции, назначение и принципы работы распространенных 

операционных систем; 
– общие принципы построения алгоритмов, основные алгоритмические 



 
 

конструкции; 
– стандартные типы данных; 
– назначение и принципы работы программ офисных пакетов. 

В результате освоения учебной дисциплины обучающийся должен формировать общие и 
профессиональные компетенции: ОК 01-03, 09, 10. 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 60 часов, в том числе: 
объем работы обучающихся с преподавателем – 45 
самостоятельная работа – 3 
консультация - 4 
промежуточная аттестация - 8 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  60 
в том числе:  
теоретическое обучение 19 
практические занятия 26 

Самостоятельная работа  3 
Консультация 4 
Промежуточная аттестация  в форме экзамена   8 

 
2.2. Тематический план и содержание учебной дисциплины 

ЕН.02 Информатика 
Тема 1.1. Основные понятия информатика 
Тема 1.2. Средства и алгоритмы представления, хранения и обработки информации 
Тема 1.3. Компьютер как техническое средство реализации технологий 
Тема 1.3. Программные средства реализации информационных процессов 
Тема 1.5. Прикладные программные средства обработки текстовой и табличной 
информации 
Тема 1.6. Подготовка компьютерных презентаций 
Тема 1.7. Системы управления базами данных 
Тема 1.8. Инструментальные программные средства для решения прикладных 
математических задач 
Тема 1.9. Локальные и глобальные сети ЭВМ 
Тема 1.10. Алгоритмизация и программирование 

 
ЕН.03 ДИСКРЕТНАЯ МАТЕМАТИКА  

1.1. Область применения программы  
Программа учебной дисциплины является частью программы подготовки специалистов 
среднего звена в соответствии с ФГОС по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: дисциплина входит в математический и общий естественнонаучный цикл. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 
 В результате освоения учебной дисциплины обучающийся должен уметь: 
- применять логические операции, формулы логики, законы алгебры логики; 
- формулировать задачи логического характера и применять средства математической 
логики для их решения. 
 В результате освоения учебной дисциплины обучающийся должен знать: 
- основные принципы математической логики, теории множеств и теории алгоритмов; 



 
 

- формулы алгебры высказываний; 
- методы минимизации алгебраических преобразований; 
- основы языка и алгебры предикатов.  
- основные принципы теории множеств, 
- основные понятия и характеристики графов. 
В результате освоения учебной дисциплины обучающийся должен формировать общие  
компетенции: ОК 01, 02, 04, 05, 09, 10 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 54 часа, в том числе: 
объем работы обучающихся с преподавателем – 54 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  54 
в том числе:  
теоретическое обучение 36 
практические занятия 18 

Промежуточная аттестация  в форме дифференцированного зачета 
 

2.2 Тематический план и содержание учебной дисциплины 
ЕН.03 Дискретная математика 

 
Раздел 1. Основы математической логики  
Тема 1.1. Алгебра высказываний 
Тема 1.2. Булевы функции 
Раздел 2. Элементы теории множеств 
Тема 2.1. Основы теории множеств 
Раздел 3. Логика предикатов 
Тема 3.1. Предикаты 
Раздел 4. Элементы теории графов 
Тема 4.1. Основы теории графов 
Раздел 5. Элементы теории алгоритмов 
Тема 5.1. Элементы теории алгоритмов 
 

ОП.01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  
1.1 Область применения программы 

 Программа учебной дисциплины является частью   программы подготовки 
квалифицированных   специалистов среднего звена (ППССЗ)  специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 

1.2 Место учебной дисциплины в структуре основной профессиональной 
образовательной программы:  общепрофессиональная дисциплина профессионального 
цикла. 

1.3 Цели и задачи учебной дисциплины – требования к результатам  освоения 
дисциплины:  
в результате освоения учебной дисциплины обучающийся должен уметь: 

 классифицировать защищаемую информацию по видам тайны и степеням 
секретности;  

 классифицировать основные угрозы безопасности информации;  
Знать: 

 сущность и понятие информационной безопасности, характеристику ее 
составляющих;  

 место информационной безопасности в системе национальной безопасности страны;  



 
 

 виды, источники и носители защищаемой информации;  
 источники угроз безопасности информации и меры по их предотвращению;  
 факторы, воздействующие на информацию при ее обработке в автоматизированных 

(информационных) системах; 
 жизненные циклы информации ограниченного доступа в процессе ее создания, 

обработки, передачи;  
 современные средства и способы обеспечения информационной безопасности;  
 основные методики анализа угроз и рисков информационной безопасности; 

В результате освоения учебной дисциплины обучающийся должен формировать общие и 
профессиональные компетенции: ОК 03, 06, 09, 10, ПК 2.4 
1.4.  Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 79 часов, в том числе: 
объем работы обучающихся с преподавателем – 63 
самостоятельная работа - 4 
консультации – 6 
промежуточная аттестация – 6 
 

2.Структура и содержание учебной дисциплины 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  79 

в том числе:  
теоретическое обучение 45 
практические занятия 18 

Самостоятельная работа  4 
Консультация 6 
Промежуточная аттестация  в форме экзамена   6 

 
2.2. Тематический план и содержание учебной дисциплины 

ОП.01  Основы информационной безопасности 
Раздел 1. Теоретические основы информационной безопасности 
Тема 1.1. Основные понятия и задачи информационной безопасности 
Тема 1.2. Основы защиты информации  
Тема 1.3. Угрозы безопасности защищаемой информации.  
Раздел 2. Методология защиты информации 
Тема 2.1. Методологические подходы к защите информации  
Тема 2.2. Нормативно правовое регулирование защиты информации  
Тема 2.3. Защита информации в автоматизированных (информационных) системах 
 

ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ    

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО  10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: общепрофессиональная дисциплина профессионального цикла. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 
В результате освоения учебной дисциплины обучающийся должен уметь: 
– осуществлять организационное обеспечение информационной безопасности 
автоматизированных (информационных) систем в рамках должностных обязанностей 
техника по защите информации;  



 
 

– применять нормативные правовые акты и нормативные методические документы в 
области защиты информации;  
– контролировать соблюдение персоналом требований по защите информации при ее 
обработке с использованием средств вычислительной техники;  
– оформлять документацию по регламентации мероприятий и оказанию услуг в области 
защиты информации; 
– защищать свои права в соответствии с трудовым законодательством. 
В результате освоения учебной дисциплины обучающийся должен знать: 
– основные нормативные правовые акты в области информационной безопасности и 
защиты информации, а также нормативные методические документы Федеральной службы 
безопасности Российской Федерации, Федеральной службы по техническому и 
экспортному контролю в данной области;  
– правовые основы организации защиты информации, содержащей сведения, составляющие 
государственную тайну и информации конфиденциального характера, задачи органов 
защиты государственной тайны;  
– нормативные документы в области обеспечения защиты информации ограниченного 
доступа;  
– организацию ремонтного обслуживания аппаратуры и средств защиты информации;  
– принципы и методы организационной защиты информации, организационное 
обеспечение информационной безопасности в организации;  
– правовое положение субъектов правоотношений в сфере профессиональной деятельности 
(включая предпринимательскую деятельность);  
– нормативные методические документы, регламентирующие порядок выполнения 
мероприятий по защите информации, обрабатываемой в автоматизированной 
(информационной) системе; 
– законодательные и нормативные правовые акты, регламентирующие трудовые 
правоотношения. 
В результате освоения учебной дисциплины обучающийся должен формировать общие и 
профессиональные компетенции: ОК 01-04, 06, 09, ПК 1.4, 2.1, 2.4, 3.2, 3.5. 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 96 часов, в том числе: 
объем работы обучающихся с преподавателем – 96 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  96 
в том числе:  
теоретическое обучение 66 
практические занятия 30 

Промежуточная аттестация в форме дифференцированного зачета      
 

2.2. Тематический план и содержание учебной дисциплины   
 ОП.02 Организационно-правовое обеспечение информационной безопасности  

Раздел 1 Правовое обеспечение информационной безопасности  
Тема 1.1 Введение в правовое обеспечение информационной безопасности  
Тема 1.2 Государственная система защиты информации в Российской Федерации, ее 
организационная структура и функции  
Тема 1.3 Информация как объект правового регулирования  
Тема 1.4 Правовой режим защиты государственной тайны  
Тема 1.5 Правовые режимы защиты конфиденциальной информации  
Раздел 2 Лицензирование и сертификация в области защиты информации  
Тема 2.1 Лицензирование деятельности в области защиты информации  



 
 

Тема 2.2 Сертификация и аттестация по требованиям безопасности информации  
Раздел 3 Организационное обеспечение информационной безопасности  
Тема 3.1 Допуск лиц и сотрудников к сведениям, составляющим государственную тайну и 
конфиденциальную информацию  
Тема 3.2 Организация пропускного и внутриобъектового режимов  
Тема 3.3 Организация ремонтного обслуживания аппаратуры и средств защиты 
Раздел 4 Основы трудового права  
Тема 4.1Законодательные и нормативные правовые акты, регламентирующие трудовые 
правоотношения. 
  

ОП.03 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 
1.1.Область применения  программы 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена:  общепрофессиональная дисциплина профессионального цикла. 
1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 
дисциплины: 
В результате освоения учебной дисциплины обучающийся должен уметь: 

 работать в среде программирования; 
 использовать языки программирования высокого уровня. 

.В результате освоения учебной дисциплины обучающийся должен знать: 
 – типы данных; 
 – базовые конструкции изучаемых языков программирования; 
 – интегрированные среды программирования на изучаемых языках.  

В результате освоения учебной дисциплины обучающийся должен формировать общие и 
профессиональные компетенции: ОК 01- 03, ПК 2.1- 2.4, 2.6. 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 194 часа, в том числе: 
объем работы обучающихся с преподавателем – 180 
самостоятельная работа - 4 
консультации – 4 
промежуточная аттестация - 6 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  194 
в том числе:  
теоретическое обучение 56 
практические занятия 94 
лабораторные работы 30 

Самостоятельная работа  4 
Консультация 4 
Промежуточная аттестация  в форме экзамена   6 

 
2.2. Тематический план и содержание учебной дисциплины 

 ОП.03. Основы алгоритмизации и программирования 
Раздел 1. Основные принципы алгоритмизации и программирования  
Тема 1.1. Основные понятия алгоритмизации 
Тема 1.2. Принципы разработки алгоритмов 
Тема 1.3 Языки и системы программирования 



 
 

Тема 1.4 Парадигмы  
Тема 1.5 Принципы отладки и тестового контроля 
Раздел 2. Язык программирования  
Тема 2.1. Характеристика языка 
Тема 2.2. Элементы языка. Простые типы данных 
Тема 2.3. Базовые конструкции структурного программирования 
Тема 2.4. Работа с массивами и указателями. Структурные типы данных 
Тема 2.5. Процедуры и функции 
Тема 2.6. Работа с файлами  
Раздел 3. Основы объектно-ориентированного программирования  
Тема 3.1. Класс - как механизм создания объектов 
Тема 3.2. Принципы наследования и полиморфизма 
Тема 3.3. Понятия деструктора и конструктора 
Раздел 4. Модульное программирование 
Тема 4.1. Понятие модульного программирования 
Тема 4.2. Разработка приложений 

 
ОП. 04 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 

1.1 Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2 Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: общепрофессиональная дисциплина профессионального цикла. 
1.3 .Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 

В результате освоения учебной дисциплины обучающийся должен  
уметь: 

- читать электрические принципиальные схемы типовых устройств электронной 
техники; 

- выполнять расчет и подбор элементов типовых электронных приборов и 
устройств; 

- проводить измерения параметров электрических величин. 
В результате освоения учебной дисциплины обучающийся должен  

знать: 
- элементную базу, компоненты и принципы работы типовых электронных 

приборов и устройств; 
- элементную базу, принципы работы типовых цифровых устройств; 
- основные сведения об измерении электрических величин; 
- принцип  действия  основных  типов  электроизмерительных  приборов; 
- типовые узлы и устройства микропроцессорных систем, микроконтроллеров. 

В результате  освоения  учебной  дисциплины  обучающийся  должен обладать общими 
компетенциями (ОК) и профессиональными компетенциями (ПК): ОК 03, 06, 09, 10, ПК 2.4. 
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 142 часа, в том числе: 
объем работы обучающихся с преподавателем – 130 
самостоятельная работа - 2 
консультации – 4 
промежуточная аттестация - 6 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 



 
 

Объем образовательной программы учебной дисциплины  142 
в том числе:  
теоретическое обучение 72 
лабораторные работы 58 

Самостоятельная работа  2 
Консультация 4 
Промежуточная аттестация  в форме экзамена   6 

 
2.2 Тематический план и содержание учебной дисциплины 

ОП. 04 Электроника и схемотехника 
 

Раздел 1. Электроника 
Тема 1.1. Основные понятия и законы. 
Тема 1.2. Электроизмерения. 
Тема 1.3. Полупроводниковые приборы. 
Раздел 2. Схемотехника 
Тема 2.1. Аналоговые электронные устройства. 
Тема 2.2. Цифровые электронные устройства. 
Тема 2.3. Основные сведения о микропроцессорах и микроконтроллерах. 
 

ОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 
1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: общепрофессиональная дисциплина профессионального цикла. 
1.3. Цели и задачи программы – требования к результатам освоения программы 
учебной дисциплины. 
В результате освоения дисциплины Экономика и управление обучающийся должен  
уметь:  
- рассчитывать по принятой методике основные технико-экономические показатели бизнес-
плана;  
- готовить технико-экономические предложения для организации закупок и ремонта 
оборудования;  
- принимать управленческие решения;  
- организовывать деловое общение с различными категориями работников;  
- проводить инструктаж сотрудников;  
знать:  
- общие положения экономической теории, маркетинга и менеджмента;  
- основные элементы и технико-экономические показатели разработки бизнес-плана в 
области информационной безопасности;  
- сущность, содержание и функции управления, порядок выработки управленческого 
решения и организацию его выполнения;  
- формы и методы инструктажа и обучения сотрудников;  
- организационное обеспечение документирования управления персоналом и трудовой 
деятельности работников.  

С целью овладения указанным видом деятельности обучающийся должен освоить 
следующие компетенции: ОК 01-11, ПК 1.4. 
1.4. Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 66 часов, в том числе: 
объем работы обучающихся с преподавателем – 66 
 



 
 

2. Структура и содержание учебной дисциплины 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  66 

в том числе:  
теоретическое обучение 48 
практические занятия 18 

Промежуточная аттестация  в форме дифференцированного зачета 
 

2.2.  Тематический план и содержание учебной дисциплины 
ОП.05 Экономика и управление 

Введение 
Раздел 1. Экономика организации 
Тема 1.1. Организация в условиях рыночной экономики. 
Тема 1.2. Производственные ресурсы предприятия. 
Тема 1.3 Основные показатели деятельности организации. 
Тема 1.4 Показатели эффективности деятельности организации. 
Раздел 2 Управление (Менеджмент) 
Тема 2.1 Менеджмент: Сущность и характерные черты. 
Тема 2.2 Структура организации. Внешняя и внутренняя среда организации. 
Тема 2.3 Планирование в системе менеджмента. 
Тема 2.4 Система методов управления.  
Тема 2.5 Управление конфликтами и стрессами. 
Тема 2.6 Руководство: власть и партнерство.  
Тема 2.7 Деловое общение 
 

ОП.06. БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 
1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью   программы подготовки   
специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение безопасности автоматизированных систем 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: общепрофессиональная дисциплина профессионального цикла. 
1.3 Цели и задачи учебной дисциплины – требования к результатам  освоения 
дисциплины:  
В результате освоения учебной дисциплины обучающийся должен 
 уметь: 
- организовать мероприятия по защите работников и населения от негативных воздействий 
чрезвычайных ситуаций;  
 предпринимать профилактические меры для снижения уровня опасностей различного 
вида и их последствий в профессиональной деятельности и быту; 
  использовать средства индивидуальной и коллективной защиты от оружия массового 
поражения;  применять первичные средства пожаротушения;  
 ориентироваться в перечне военно-учетных специальностей и самостоятельно определять 
среди них – родственные полученной специальности;  
применять профессиональные знания в ходе исполнения обязанностей военной службы на 
воинских должностях в соответствии с полученной специальностью; 
  владеть способами бесконфликтного общения и саморегуляции в повседневной 
деятельности и экстремальных условиях военной службы; 
 оказывать первую помощь пострадавшим. 
знать: 
- принципы обеспечения устойчивости объектов экономики, прогнозирования развития 
событий и оценки последствий при техногенных чрезвычайных ситуациях и стихийных 



 
 

явлениях, в том числе в условиях противодействия терроризму как серьезной угрозе 
национальной безопасности России; 
  основные виды потенциальных опасностей и их последствия в профессиональной 
деятельности и быту, принципы снижения вероятности их реализации; 
  основы военной службы и обороны государства; 
  задачи и основные мероприятия гражданской обороны; 
  способы защиты населения от оружия массового поражения; 
  меры пожарной безопасности и правила безопасного поведения при пожарах; 
  организацию и порядок призыва граждан на военную службу и поступления на нее в 
добровольном порядке; 
 основные виды вооружения, военной техники и специального снаряжения, состоящие на 
вооружении (оснащении) воинских подразделений, в которых имеются военно-учетные 
специальности, родственные специальностям СПО;  
 область применения получаемых профессиональных знаний при исполнении 
обязанностей военной службы; 
  порядок и правила оказания первой помощи пострадавшим. 
В результате освоения учебной дисциплины обучающийся должен формировать общие и 
профессиональные компетенции: ОК 02, 04, 06-08. 
1.4. Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 90 часов, в том числе: 
объем работы обучающихся с преподавателем – 90 
 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  90 

в том числе:  
теоретическое обучение 58 
практические занятия 32 

Промежуточная аттестация  в форме дифференцированного зачета 
 

2.2. Тематический план и содержание учебной дисциплины 
ОП.06 Безопасность жизнедеятельности 

Раздел 1. Чрезвычайные ситуации. 
Тема 1.1. Чрезвычайные ситуации природного и техногенного характера. 
Тема 1.2. Чрезвычайные ситуации военного времени 
Тема 1.3. Оценка последствий чрезвычайных ситуаций 
Тема 1.4. Повышение устойчивости функционирования объекта экономики (ПУФ ОЭ). 
Тема 1.5. Защита персонала объекта и населения в чрезвычайных ситуациях 
Тема 1.6. Ликвидация последствий чрезвычайных ситуаций в мирное и военное время 
Тема 1.7.МЧС России Единая государственная система предупреждения и ликвидации 
чрезвычайных ситуаций (РСЧС). 
Тема 1.8. Гражданская оборона 
Раздел 2. Основы военной службы. 
Тема 2.1.Особенности военной службы. 
Тема 2. 2.Воинская обязанность 
Тема 2.3. Военнослужащий – защитник своего Отечества. 
Тема 2.4. Символы воинской чести. 
Тема 2.5. Боевые традиции Вооруженных Сил России. 
 

ОП.07 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ 
1.1. Область применения рабочей программы:  

Рабочая программа учебной дисциплины является частью программы подготовки 



 
 

специалистов среднего звена в соответствии с ФГОС по специальности СПО  10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: общепрофессиональная дисциплина профессионального цикла.  
1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 
дисциплины: 
В результате освоения учебной дисциплины обучающийся должен  
уметь:  

 пользоваться основными видами современной вычислительной техники, 
периферийных и мобильных устройств и других технических средств 
информатизации; 

 правильно эксплуатировать и устранять типичные выявленные дефекты технических 
средств информатизации. 

знать: 
 назначение и принципы работы основных узлов современных технических средств 

информатизации; 
 структурные схемы и порядок взаимодействия компонентов современных 

технических средств информатизации; 
 особенности организации ремонта и обслуживания компонентов технических 

средств информатизации; 
 функциональные и архитектурные особенности мобильных технических средств 

информатизации. 
В результате освоения учебной дисциплины обучающийся должен формировать общие и 
профессиональные компетенции: ОК.01, 09, ПК 1.4, 2.1, 2.5.  
1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 124 часа, в том числе: 
объем работы обучающихся с преподавателем – 110 
самостоятельная работа - 4 
консультации – 4 
промежуточная аттестация - 6 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  124 
в том числе:  
теоретическое обучение 64 
практические занятия 46 

Самостоятельная работа  4 
Консультация 4 
Промежуточная аттестация  в форме экзамена   6 

 
2.2. Тематический план и содержание учебной дисциплины 

ОП.07. Технические средства информатизации 
Введение в дисциплину 
Раздел 1. Общая характеристика и классификация технических средств информатизации 
Тема 1.1. Классификация технических средств информатизации. 
Раздел 2. Основные конструктивные элементы средств вычислительной техники. 
Тема 2.1 Блоки питания системного блока персонального компьютера. 
Тема 2.2 Системные платы. 
Тема 2.3 Структура и стандарты шин ПК. 
Тема 2.4. Центральный процессор. 
Тема 2.5. Память компьютера.  



 
 

Раздел 3. Периферийные устройства вычислительной техники. 
Тема 3.1. Дисковая подсистема. 
Тема 3.2 Видеоподсистема. 
Тема 3.3. Система обработки и воспроизведения аудиоинформации. 
Тема 3.4. Устройства подготовки и ввода информации. 
Тема 3.5. Печатающие устройства. 
Тема 3.6. Нестандартные устройства. 
Раздел 4. Архитектура компьютерных систем. 
Тема 4.1. Представление информации в вычислительных системах. 
Тема 4.2. Архитектура и принципы работы основных логических блоков вычислительных 
систем (ВС). 
Раздел 5. Технические средства систем дистанционной передачи информации. 
Тема 5.1. Структура и основные характеристики. 

 
ОП.08 Технологии и методы программирования 

1.1.Область применения программы 
Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 
Обеспечение информационной безопасности  автоматизированных систем 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: общепрофессиональная дисциплина профессионального цикла. 
1.3 Цели и задачи дисциплины – требования к результатам освоения дисциплины: 
В результате освоения учебной дисциплины обучающийся должен 
уметь:  
-  грамотно ориентироваться в существующих технологиях программирования; 
- применять теоретические знания в области жизненного цикла к организации и   

разработке программного обеспечения; 
- работать в среде программирования; 
- реализовывать построенные алгоритмы в виде программ на конкретном языке 

программирования. 
знать:  
- современные представления о методах и технологиях программирования; 
- стандарты в области разработки и реализации программного обеспечения; 
- этапы решения задачи на компьютере; 
- типы данных; 
- базовые конструкции изучаемых языков программирования; 
- принципы структурного и модульного программирования; 
- принципы объектно - ориентированного программирования. 
 В результате  освоения программы учебной дисциплины формируются профессиональные 
(ПК) и общие (ОК)  компетенции: ОК 01-03, ПК 2.1-2.4, 2.6 
1.4. Рекомендуемое количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 75 часов, в том числе: 
объем работы обучающихся с преподавателем – 63 
самостоятельная работа - 2 
консультации – 4 
промежуточная аттестация - 6 

 
2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 
Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  75 
в том числе:  
теоретическое обучение 24 



 
 

практические занятия 39 
Самостоятельная работа  2 
Консультация 4 
Промежуточная аттестация  в форме экзамена   6 

 
2.2. Тематический план и содержание учебной дисциплины 

ОП.08 Технологии и методы программирования 
Введение 
Раздел 1.  Основы объектно-ориентированного программирования  языке C#   
Тема 1.1. Элементы языка C# 
Тема 1.2.  Типы данных 
Тема 1.3. Операторы языка C# 
Тема 1.4. Процедуры и функции(подпрограммы) – методы класса 
Тема 1.4. Массивы.  
Тема 1.5. Строки 
Тема 1.6.  Структуры 
Тема 1.7. Файлы. Классы для работы с файловой системой.  
Тема 1.8. Создание приложений для Windows.  Библиотека Windows Forms. Работа с 
элементами управления.  
 

ОП.09 Разработка  WEB- приложений 
1.1. Область применения программы 
Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 
Обеспечение информационной безопасности  автоматизированных систем. 
1.2. Место учебной дисциплины в структуре программы подготовки специалистов 
среднего звена: общепрофессиональная дисциплина профессионального цикла. 
1.3. Цели и задачи дисциплины, требования к результатам освоения дисциплины 
В результате освоения учебной дисциплины обучающийся должен:  
знать: 
 языки программирования и разметки для разработки клиентской и серверной части 
WEB -приложений; 
 принципы функционирования поисковых сервисов и особенности оптимизации WEB -
приложений под них. 
уметь: 
 разрабатывать программный код клиентской и серверной части WEB -приложений; 
 осуществлять оптимизацию WEB -приложения с целью повышения его рейтинга в сети 
Интернет. 
иметь практический опыт в: 
 использований специальных готовых технических решений при разработке WEB 
приложений. 

В результате освоения программы учебной дисциплины формируются 
дополнительные профессиональные (ДПК) и общие (ОК)  компетенции: ОК 01-10, ДПК 
2.7-2.10. 
1.4. Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 67 часов, в том числе: 
объем работы обучающихся с преподавателем – 63 
самостоятельная работа - 4 
 

2. Структура и содержание учебной дисциплины 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  67 



 
 

в том числе:  
теоретическое обучение 43 
практические занятия 20 

Самостоятельная работа  4 
Промежуточная аттестация  в форме дифференцированного зачета 

 

2.2 Тематический план и содержание учебной дисциплины 
ОП.09  Разработка  WEB – приложений 

Раздел 1. Создание Web-страниц с использованием HTML 
Тема 1.1. Работа с текстом.  
Тема 1.2. Web-дизайн. 
Раздел 2.  Каскадные таблицы стилей 
Тема 2.1. Внедрение CSS в документ HTML 
Раздел 3. Создание Web-страниц с JavaScript 
Тема 3.1. Основы  JavaScript 
Тема 3.2. Объекты браузера 
Тема 3.3. Объекты JavaScript   
Раздел 4. Создание серверных приложений на языке PHP 
Тема 4.1. Основы PHP 
Тема 4.2. Работа с функциями PHP 
 

ОП. 09 ОСНОВЫ ФИНАНСОВОЙ ГРАМОТНОСТИ 
1.1 Область применения программы 

Программа учебной дисциплины является частью   программы подготовки 
квалифицированных   специалистов среднего звена (ППССЗ)  специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем. 
1.2 Цели и задачи учебной дисциплины – требования к результатам освоения 
дисциплины: общепрофессиональная дисциплина профессионального цикла. 
1.3 Цели и задачи учебной дисциплины – требования к результатам  освоения 
дисциплины:  
В результате освоения дисциплины обучающийся должен: 
уметь: 
  решать практические финансовые задачи, анализировать и интерпретировать их условия 
(назначение разных банковских услуг, виды вкладов, плюсы и минусы кредитования, 
способы страхования, доходность и риски при размещении сбережений в ценные бумаги, 
информация по фондовому рынку, учёт и планирование личных доходов, налогообложение 
и налоговые вычеты, альтернативные инструменты обеспечения старости, презентация 
своих качеств 6 и компетенций как работника, организационно-правовые формы 
предприятий, выбор финансовых продуктов и услуг, безопасность финансовых операций, в 
том числе в сети Интернет);  
  ставить финансовые цели и планировать деятельность по достижению целей с учётом 
возможных альтернатив; 
   оценивать способы решения практических финансовых задач и делать оптимальный 
выбор, выполнять самоанализ полученного результата;  
  владеть коммуникативными компетенциями: ◊ находить, анализировать и 
интерпретировать финансовую информацию из различных источников; ◊ грамотно 
реализовывать позиции (покупателя, заёмщика, вкладчика, налогоплательщика, 
потребителя страховых услуг, участника фондового рынка и др.);  
 анализировать свою учебную и практическую деятельность в области финансов  
В результате освоения учебной дисциплины обучающийся должен 
знать: 
  базовые понятия финансовой сферы (банк, банковские услуги и продукты, кредит, 
сберегательный вклад, банковская карта, инвестиции, фондовый рынок, риск, ценные 



 
 

бумаги, операции с ценными бумагами, инвестиционный портфель, страхование, страховой 
случай, личное страхование, страхование имущества, страхование гражданской 
ответственности, доходы и расходы семьи, налоги, налоговый вычет, ИНН, пенсия, 
пенсионные накопления, пенсионное страхование, фирма, финансовый менеджмент, 
банкротство фирмы, предпринимательство, предприниматель, предприятие, 
организационно-правовая форма предприятия, бизнес-план, финансовые риски, 
экономический кризис, финансовое мошенничество, финансовая безопасность);  
  знать правила грамотного и безопасного поведения при взаимодействии с финансовыми 
институтами (банки, фондовый рынок, налоговая служба, страховые компании, валютный 
рынок) и уметь их применять на практике. 
Результат освоения учебной дисциплины. Результатом освоения является овладение 
обучающимися общими (ОК) компетенциями: ОК 01- 05, 09-11. 
1.4.  Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 42 часа, в том числе: 
объем работы обучающихся с преподавателем – 42 
 

2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 
Объем образовательной программы учебной дисциплины  42 

в том числе:  
теоретическое обучение 30 
практические занятия 12 

Промежуточная аттестация  в форме зачета   
 

2.2. Тематический план и содержание учебной дисциплины 
ОП.10 Основы финансовой грамотности 

Тема 1 Личное финансовое планирование  
Тема 2. Валюта в современном мире 
Тема 3. Банковская система РФ 
Тема 4. Фондовый и валютный рынки: как их использовать для роста доходов 
Тема 5. Страхование, ка способ сокращения финансовых потерь 
Тема 6. Налоги: почему их надо платить и чем грозит неуплата 
Тема 7. Обеспеченная старость: возможности пенсионного накопления 
Тема 8. Бизнес: тенденции его развития и риски  
Тема 9. Риски в мире денег: как защититься от разорения  

 
ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 
 

1.1. Область применения программы 
Программа профессионального модуля является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности  10.02.05 
Обеспечение информационной безопасности автоматизированных систем, в части освоения 
основного вида деятельности (ВД). 
1.2. Цели и задачи модуля – требования к результатам освоения модуля 

С целью овладения указанным видом профессиональной деятельности и 
соответствующими профессиональными компетенциями обучающийся в ходе освоения 
профессионального модуля должен:  
иметь практический опыт: 

 установки и настройки компонентов систем защиты информации 
автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном исполнении; 



 
 

 эксплуатации компонентов систем защиты информации автоматизированных 
систем; 

 диагностики компонентов систем защиты информации автоматизированных систем, 
устранения отказов и восстановления работоспособности автоматизированных 
(информационных) систем в защищенном исполнении; 

уметь: 
 осуществлять комплектование, конфигурирование, настройку автоматизированных систем в 

защищенном исполнении компонент систем защиты информации автоматизированных 
систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять диагностику и 
устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных 
уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты информации 
автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового программного обеспечения, 
входящего в состав систем защиты информации автоматизированной системы 

 настраивать и устранять неисправности программно-аппаратных средств защиты 
информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять неисправности; 
знать: 

 состав и принципы работы автоматизированных систем, операционных систем и сред;  
 принципы разработки алгоритмов программ, основных приемов программирования;  
 модели баз данных;  
 принципы построения, физические основы работы периферийных устройств; 
 теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, 

протоколов и принципов адресации; 
 порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных 

сетях; 
 принципы основных методов организации и проведения технического обслуживания 

вычислительной техники и других технических средств информатизации. 
 

1.3. Количество часов на освоение программы профессионального модуля:  
объем образовательной программы учебной дисциплины – 884 часов,   в том числе:  

объем работы обучающихся с преподавателем по МДК– 609 
самостоятельная работа - 11 
консультации – 20 
промежуточная аттестация - 28 
учебной практики - 108 
производственной практики – 108 

 
  



 
 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
Результатом освоения профессионального модуля является овладение 

обучающимися видом деятельности осуществление интеграции программных модулей, в 
том числе профессиональными (ПК) и общими (ОК) компетенциями: 

 

 
  

Код Наименование видов деятельности и профессиональных компетенций 
ВД 1 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 
ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в защищенном исполнении. 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке 
с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 



Структура и содержание профессионального модуля 
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УП ПП 

1 2 3 4 5 6 7 8 9 10 11 12 13 
ПК 1.1. 
ОК 1– ОК 
10 
 

МДК 01.01 Операционные 
системы 114 96 23 52 -  5 8 8 18  

МДК 01.02 Базы данных 200 182 108 14 52 -  4 4 18  

ПК 1.2, 
ПК 1.3, 
ПК 1.4 
ОК 1– 
ОК 10 

МДК 01.03 Сети и системы 
передачи информации 84 60 38 6 16 -    24  

МДК 01.04 Эксплуатация 
автоматизированных 
(информационных) систем 
в защищенном исполнении 

170 146 86 22 30 -  4 4 24  

МДК 01.05. Эксплуатация 
компьютерных сетей 202 178 100 6 56 - 6 4 6 24  

ПК 1.1. 
ОК 1– ОК 
10 
 

Производственная 
практика (по профилю 
специальности) 108     -     108 

 Экзамен по модулю 6     -  - 6   
 Всего: 884 662 355 106 154  11 28 20 108 108 
 



Содержание обучения по профессиональному модулю (ПМ)  
МДК.01.01 Операционные системы  
Раздел 1. Элементы теории операционных систем. Свойства операционных систем Тема 
1.1. Основы теории операционных систем  
Тема 1.2. Машинно-зависимые и машинно-независимые свойства операционных систем 
Тема 1.3. Модульная структура операционных систем, пространство пользователя  
Тема 1.4. Управление памятью  
Тема 1.5. Управление процессами, многопроцессорные системы  
Тема 1.6. Виртуализация и облачные технологии  
Раздел 2. Безопасность операционных систем  
Тема 2.1. Принципы построения защиты информации в операционных системах  
Раздел 3. Особенности работы в современных операционных системах  
Тема 3.1. Операционные системы UNIX, Linux, MacOS и Android  
Тема 3.2. Операционная система Windows  
Тема 3.3. Серверные операционные системы 
МДК.01.02 Базы данных  
Раздел 1. Основы теории баз данных  
Тема 1.1. Основные понятия теории баз данных. Модели данных  
Тема 1.2. Основы реляционной алгебры  
Тема 1.3. Базовые понятия и классификация систем управления базами данных  
Тема 1.4. Целостность данных как ключевое понятие баз данных  
Раздел 2. Проектирование баз данных  
Тема 2.1. Информационные модели реляционных баз данных  
Тема 2.2. Нормализация таблиц реляционной базы данных. Проектирование связей между 
таблицами.  
Тема 2.3. Средства автоматизации проектирования  
Раздел 3. Организация баз данных  
Тема 3.1. Создание базы данных. Манипулирование данными.  
Тема 3.2. Индексы. Связи между таблицами. Объединение таблиц  
Раздел 4. Управление базой данных с помощью SQL  
Тема 4.1. Структурированный язык запросов SQL  
Тема 4.2. Операторы и функции языка SQL  
Раздел 5. Организация распределённых баз данных  
Тема 5.1. Архитектуры распределенных баз данных  
Тема 5.2. Серверная  часть распределенной базы данных 
Тема 5.3. Клиентская часть распределенной базы данных  
Раздел 6. Администрирование и безопасность  
Тема 6.1. Обеспечение целостности, достоверности и непротиворечивости данных.  
Тема 6.2. Перехват исключительных ситуаций и обработка ошибок  
Тема 6.3. Механизмы защиты информации в системах управления базами данных  
Тема 6.4. Копирование и перенос данных. Восстановление данных 
МДК.01.03 Сети и системы передачи информации  
Раздел 1. Теория телекоммуникационных сетей  
Тема 1.1. Основные понятия и определения  
Тема 1.2. Принципы передачи информации в сетях и системах связи  
Тема 1.3. Типовые каналы передачи и их характеристики  
Раздел 2. Сети передачи данных  
Тема 2.1. Архитектура и принципы работы современных сетей передачи данных  
Тема 2.2. Беспроводные системы передачи данных  
Тема 2.3. Сотовые и спутниковые системы  
МДК.01.04 Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении  
Раздел 1. Разработка защищенных автоматизированных (информационных) систем  
Тема 1.1. Основы информационных систем как объекта защиты.  
Тема 1.2. Жизненный цикл автоматизированных систем  



 
 

Тема 1.3. Угрозы безопасности информации в автоматизированных системах  
Тема 1.4. Основные меры защиты информации в автоматизированных системах  
Тема 1.5. Содержание и порядок эксплуатации АС в защищенном исполнении  
Тема 1.6. Защита информации в распределенных автоматизированных системах  
Тема 1.7. Особенности разработки информационных систем персональных данных  
Раздел 2.Эксплуатация защищенных автоматизированных систем.  
Тема 2.1. Особенности эксплуатации автоматизированных систем в защищенном 
исполнении.  
Тема 2.2. Администрирование автоматизированных систем  
Тема 2.3. Деятельность персонала по эксплуатации автоматизированных 
(информационных) систем в защищенном исполнении  
Тема 2.4. Защита от несанкционированного доступа к информации  
Тема 2.5. СЗИ от НСД  
Тема 2.6. Эксплуатация средств защиты информации в компьютерных сетях  
Тема 2.7. Документация на защищаемую автоматизированную систему  
МДК.01.05 Эксплуатация компьютерных сетей  
Раздел 1.  Основы передачи данных в компьютерных сетях  
Тема 1.1. Модели сетевого взаимодействия  
Тема 1.2. Физический уровень модели OSI 
Тема 1.3. Топология компьютерных сетей 
Тема 1.4. Технологии Ethernet 
Тема 1.5. Технологии коммутации 
Тема 1.6. Сетевой протокол IPv4 
Тема 1.7. Скоростные и беспроводные сети  
Раздел 2.  Технологии коммутации и маршрутизации современных сетей Ethernet  
Тема 2.1. Основы коммутации  
Тема 2.2. Начальная настройка коммутатора 
Тема 2.3. Виртуальные локальные сети (VLAN)  
Тема 2.4. Функции повышения надежности и производительности  
Тема 2.5. Адресация сетевого уровня и маршрутизация  
Тема 2.6. Качество обслуживания (QoS) 
Тема 2.7. Функции обеспечения безопасности и ограничения доступа к сети  
Тема 2.8. Многоадресная рассылка  
Тема 2.9. Функции управления коммутаторами  
Раздел 3.  Межсетевые экраны  
Тема 3.1. Основные принципы создания надежной и безопасной ИТ-инфраструктуры  
Тема 3.2. Межсетевые экраны  
Тема 3.3. Системы обнаружения и предотвращения проникновений 
Тема 3.4. Приоритизация трафика и создание альтернативных маршрутов 
 

ПМ.02  Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами 

1.1. Область применения программы  
Программа профессионального модуля (далее программа ПМ)– является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС СПО    
10.02.05 Обеспечение информационной безопасности автоматизированных систем, в части 
освоения основного вида деятельности. 

1.2. Цели и задачи модуля, требования к результатам освоения модуля 
С целью овладения указанным видом деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения профессионального 
модуля должен: 
иметь практический опыт: 



 
 

− установки, настройки программных средств защиты информации в автоматизированной 
системе; 
− обеспечения защиты автономных автоматизированных систем программными и 
программно-аппаратными средствами; 
− тестирования функций, диагностика, устранения отказов и восстановления 
работоспособности программных и программноаппаратных средств защиты информации; 
− решения задач защиты от НСД к информации ограниченного доступа с помощью 
программных и программно-аппаратных средств защиты информации; 
− применения электронной подписи, симметричных и асимметричных криптографических 
алгоритмов и средств шифрования данных; 
− учёта, обработки, хранения и передачи информации, для которой установлен режим 
конфиденциальности; 
− работы с подсистемами регистрации событий; 
− выявления событий и инцидентов безопасности в автоматизированной системе. 
уметь: 
− устанавливать, настраивать, применять программные и программно-аппаратные средства 
защиты информации; 
− устанавливать и настраивать средства антивирусной защиты в соответствии с 
предъявляемыми требованиями; 
− диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 
функции программно-аппаратных средств защиты информации; 
− применять программные и программно-аппаратные средства для защиты информации в 
базах данных; 
− проверять выполнение требований по защите информации от несанкционированного 
доступа при аттестации объектов информатизации по требованиям безопасности 
информации; 
− применять математический аппарат для выполнения криптографических преобразований; 
− использовать типовые программные криптографические средства, в том числе 
электронную подпись; 
− применять средства гарантированного уничтожения информации; 
− устанавливать, настраивать, применять программные и программно-аппаратные средства 
защиты информации; 
− осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов 
информатизации, в том числе с использованием программных и программно-аппаратных 
средств обнаружения, предупреждения и ликвидации последствий компьютерных атак. 
знать:   
− особенности и способы применения программных и программноаппаратных средств 
защиты информации, в том числе, в операционных системах, компьютерных сетях, базах 
данных; 
− методы тестирования функций отдельных программных и программно-аппаратных средств 
защиты информации; 
− типовые модели управления доступом, средств, методов и протоколов идентификации и 
аутентификации; 
− основные понятия криптографии и типовых криптографических методов и средств защиты 
информации; 
− особенности и способы применения программных и программноаппаратных средств 
гарантированного уничтожения информации; 
− типовые средства и методы ведения аудита, средств и способов защиты информации в 
локальных вычислительных сетях, средств защиты от несанкционированного доступа. 
1.3 Количество часов на освоение программы профессионального модуля: 

объем образовательной программы учебной дисциплины – 603 часов,  
объем работы обучающихся с преподавателем по МДК– 395 



 
 

самостоятельная работа - 6 
консультации – 8 
промежуточная аттестация - 14 
учебной практики - 108 
производственной практики – 72 

 
2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения программы профессионального модуля является овладение 
обучающимися видом деятельности Защита информации в автоматизированных системах 
программными и программно-аппаратными средствами, в том числе профессиональными 
(ПК) и общими (ОК) компетенциями: 
 

Код Наименование результата обучения 

ПК 2.1 
 

Осуществлять установку и настройку отдельных программных, 
программно-аппаратных средств защиты информации. 

ПК 2.2 
 

Обеспечивать защиту информации в автоматизированных системах 
отдельными программными, программно-аппаратными средствами. 

ПК 2.3 
 

Осуществлять тестирование функций отдельных программных и 
программно-аппаратных средств защиты информации. 

ПК 2.4 
 

Осуществлять обработку, хранение и передачу информации ограниченного 
доступа. 

ПК 2.5 
 

Уничтожать информацию и носители информации с использованием 
программных и программно-аппаратных средств. 

ПК 2.6 
 

Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и 
ликвидации последствий компьютерных атак. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 
для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с 
коллегами, руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих 
ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках. 

 
 



Структура и содержание профессионального модуля 
Тематический план профессионального модуля 

Коды 
ПК и ОК 

Наименования разделов 
профессионального модуля 

Всего 
часов  

Объем профессионального модуля, час 

Обучение по МДК 
Практика 

Объем 
образовательно

й программы 

в том числе 

С
ам

ос
то

ят
ел

ьн
ая

 р
аб

от
а 

К
он

су
ль

та
ци

я 
 

П
ро

ме
ж

ут
оч

на
я 

ат
те

ст
ац

ия
 

те
ор

ет
ич

ес
к

ое
 о

бу
че

ни
е 

пр
ак

ти
че

ск
и

е 
за

ня
ти

я 

ла
бо

ра
то

рн
ы

е 
ра

бо
ты

 

ку
рс

ов
ая

 
ра

бо
та

 
(п

ро
ек

т)
 

УП ПП 

1 2 3 4 5 6 7 8 9 10 11 12 13 
ПК 2.1.-
2.6 
ОК 1–10 
 

МДК 02.01 Программные и 
программно-аппаратных 
средства защиты 
информации 

355 247 129 66 - 30 6 8 8 72 36 

МДК 02.02 
Криптографические 
средства защиты 
информации 

242 170 110 60 - -    36 36 

 Экзамен по модулю 6     -  - 6   
 Всего: 603 417 239 126 - 30 6 8 14 108 72 

 
 



 
Содержание обучения по профессиональному модулю (ПМ) 

МДК.02.01 Программные и программно-аппаратные средства защиты информации 
Раздел 1. Основные принципы программной и программно-аппаратной защиты 
информации 
Тема 1.1. Предмет и задачи программно-аппаратной защиты информации 
Тема 1.2.  Стандарты безопасности 
Тема 1.3. Защищенная автоматизированная система 
Тема 1.4. Дестабилизирующее воздействие на объекты защиты 
Тема 1.5. Принципы программно-аппаратной защиты информации от 
несанкционированного доступа 
Раздел 2. Защита автономных автоматизированных систем 
Тема 2.1. Основы защиты автономных автоматизированных систем 
Тема 2.2.Защита программ от изучения 
Тема 2.3. Вредоносное программное обеспечение 
Тема 2.4. Защита программ и данных от несанкционированного копирования 
Тема 2.5. Защита информации на машинных носителях 
Тема 2.6. Аппаратные средства идентификации и аутентификации пользователей 
Тема 2.7. Системы обнаружения атак и вторжений 
Раздел 3. Защита информации в локальных сетях 
Тема 3.1. Основы построения защищенных сетей 
Тема 3.2. Средства организации VPN 
Раздел 4. Защита информации в сетях общего доступа 
Тема 4.1.Обеспечение безопасности межсетевого взаимодействия 
Раздел 5. Защита информации в базах данных 
Тема 5.1. Защита информации в базах данных 
Раздел 6. Мониторинг систем защиты 
Тема 6.1. Мониторинг систем защиты 
Тема 6.2. Изучение мер защиты информации в информационных системах 
Тема 6.3. Изучение современных программно-аппаратных комплексов 
МДК.02.02. Криптографические средства защиты информации 
Раздел 1. Математические основы защиты информации 
Тема 1.1. Математические основы криптографии 
Раздел 2. Классическая криптография 
Тема 2.1. Методы криптографического защиты информации 
Тема 2.2. Криптоанализ 
Тема 2.3. Поточные шифры и генераторы псевдослучайных чисел 
Раздел 3. Современная криптография 
Тема 3.1. Кодирование информации. Компьютеризация шифрования. 
Тема 3.2. Симметричные системы шифрования 
Тема 3.3. Асимметричные системы шифрования 
Тема 3.4. Аутентификация данных. Электронная подпись 
Тема 3.5. Алгоритмы обмена ключей и протоколы аутентификации 
Тема 3.6. Криптозащита информации в сетях передачи данных 
Тема 3.7.  Защита информации в электронных платежных системах 
Тема 3.8. Компьютерная стеганография 
МДК.02.02. Криптографические средства защиты информации 
Раздел 1. Математические основы защиты информации 
Тема 1.1. Математические основы криптографии 
Раздел 2. Классическая криптография 
Тема 2.1. Методы криптографического защиты информации 
Тема 2.2. Криптоанализ 
Тема 2.3. Поточные шифры и генераторы псевдослучайных чисел 
Раздел 3. Современная криптография 
Тема 3.1. Кодирование информации. Компьютеризация шифрования. 



 
 

Тема 3.2. Симметричные системы шифрования 
Тема 3.3. Асимметричные системы шифрования 
Тема 3.4. Аутентификация данных. Электронная подпись 
Тема 3.5. Алгоритмы обмена ключей и протоколы аутентификации 
Тема 3.6. Криптозащита информации в сетях передачи данных 
Тема 3.7.  Защита информации в электронных платежных системах 
Тема 3.8. Компьютерная стеганография 
 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 
1.1. Область применения программы  

Программа профессионального модуля является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем, в части освоения 
основного вида деятельности (ВД). 
1.2. Цели и задачи профессионального модуля – требования к результатам освоения 
профессионального модуля 

С целью овладения указанным видом деятельности и соответствующими 
профессиональными компетенциями обучающийся в ходе освоения профессионального 
модуля должен: 
иметь практический опыт: 

− установки, монтажа и настройки технических средств защиты информации; 
− технического обслуживания технических средств защиты информации; 
− применения основных типов технических средств защиты информации; 
− выявления технических каналов утечки информации; 
− участия в мониторинге эффективности технических средств защиты информации; 
− диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 
− проведения измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации объектов информатизации, для которой 
установлен режим конфиденциальности, при аттестации объектов информатизации по 
требованиям безопасности информации; 

− проведения измерений параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации; 

установки, монтажа и настройки, технического обслуживания, диагностики, 
устранения отказов и неисправностей, восстановления работоспособности инженерно-
технических средств физической защиты. 
уметь: 

− применять технические средства для криптографической защиты информации 
конфиденциального характера; 

− применять технические средства для уничтожения информации и носителей 
информации; 

− применять нормативные правовые акты, нормативные методические документы по 
обеспечению защиты информации техническими средствами; 

− применять технические средства для защиты информации в условиях применения 
мобильных устройств обработки и передачи данных; 

− применять средства охранной сигнализации, охранного телевидения и систем 
контроля и управления доступом; 

применять инженерно-технические средства физической защиты объектов 
информатизации; 

знать: 
− порядок технического обслуживания технических средств защиты информации; 
 − номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 



 
 

 − физические основы, структуру и условия формирования технических каналов 
утечки информации, способы их выявления и методы оценки опасности, классификацию 
существующих физических полей и технических каналов утечки информации; 

 − порядок устранения неисправностей технических средств защиты информации и 
организации ремонта технических средств защиты информации; 

− методики инструментального контроля эффективности защиты информации, 
обрабатываемой средствами вычислительной техники на объектах информатизации;  

− номенклатуру и характеристики аппаратуры, используемой для измерения 
параметров ПЭМИН, а также параметров фоновых шумов и физических полей, 
создаваемых техническими средствами защиты информации;  

− основные принципы действия и характеристики технических средств физической 
защиты;  

− основные способы физической защиты объектов информатизации;  
− номенклатуру применяемых средств физической защиты объектов 

информатизации. 
1.3. Количество часов на освоение программы профессионального модуля: 

объем образовательной программы – 579 час, в том числе: 
объем работы обучающихся с преподавателем по МДК– 363 
самостоятельная работа - 2 
консультации – 16 
промежуточная аттестация - 18 
учебной практики - 72 
производственной практики – 108 
 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
Результатом освоения программы профессионального модуля является овладение 

обучающимися видом деятельности Защита информации техническими средствами, в том 
числе профессиональными (ПК) и общими (ОК) компетенциями:  

Код Наименование результата обучения 

ПК 3.1. 
 

Осуществлять установку, монтаж, настройку и техническое обслуживание 
технических средств защиты информации в соответствии с требованиями 
эксплуатационной документации. 

ПК 3.2.  Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

ПК 3.3 
 

Осуществлять измерение параметров побочных электромагнитных 
излучений и наводок (ПЭМИН), создаваемых техническими средствами 
обработки информации ограниченного доступа. 

ПК 3.4 
 

Осуществлять измерение параметров фоновых шумов, а также физических 
полей, создаваемых техническими средствами защиты информации. 

ПК 3.5 
 

Организовывать отдельные работы по физической защите объектов 
информатизации. 

ОК 1 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой 
для выполнения задач профессиональной деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4  Работать в коллективе и команде, эффективно взаимодействовать с 
коллегами, руководством, клиентами. 

ОК 5  Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста. 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать 



 
 

осознанное поведение на основе традиционных общечеловеческих 
ценностей, применять стандарты антикоррупционного поведения 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

 
  



Структура и содержание профессионального модуля 
Тематический план профессионального модуля 

Коды 
ПК и ОК 

Наименования разделов 
профессионального модуля 

Всего 
часов  

Объем профессионального модуля, час 

Обучение по МДК 
Практика 

Объем 
образовательно

й программы 
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УП ПП 

1 2 3 4 5 6 7 8 9 10 11 12 13 
ПК 3.1.-
3.5 
ОК 1–10 
 

МДК 03.01 Применение 
технической защиты 
информации 

311 221 149  56  2 8 6 36 54 

МДК 03.02 Применение 
инженерно-технических 
средств физической 
защиты объектов 
информатизации 

262 172 80  48 30  8 6 36 54 

 Экзамен по модулю 6     -  - 6   
 Всего: 579 393 229 - 104 30 2 16 18 72 108 

 
 

 



Содержание обучения по профессиональному модулю 
МДК 03.01 Техническая защита информации 
Раздел 1. Концепция инженерно-технической защиты информации 
Тема 1.1. Предмет и задачи технической защиты информации 
Тема 1.2. Общие положения защиты информации техническими средствами 
Раздел 2. Теоретические основы инженерно-технической защиты информации 
Тема 2.1. Информация как предмет защиты 
Тема 2.2. Технические каналы утечки информации 
Тема 2.3. Методы и средства технической разведки 
Раздел 3. Физические основы технической защиты информации 
Тема 3.1. Физические основы утечки информации по каналам побочных электромагнитных 
излучений и наводок 
Тема 3.2. Физические процессы при подавлении опасных сигналов 
Раздел 4. Системы защиты от утечки информации 
Тема 4.1. Системы защиты от утечки информации по акустическому каналу 
Тема 4.2. Системы защиты от утечки информации по проводному каналу 
Тема 4.3. Системы защиты от утечки информации по вибрационному каналу 
Тема 4.4. Системы защиты от утечки информации по электромагнитному  
каналу 
Тема 4.5. Системы защиты от утечки информации по телефонному каналу 
Тема 4.6. Системы защиты от утечки информации по электросетевому каналу 
Тема 4.7. Системы защиты от утечки информации по оптическому каналу 
Раздел 5. Применение и эксплуатация технических средств защиты информации 
Тема 5.1. Применение технических средств защиты информации 
Тема 5.2. Эксплуатация  технических средств защиты информации 
МДК 03.02 Инженерно-технические средства физической защиты объектов 
информатизации 
Раздел 1. Построение и основные характеристики инженерно-технических средств 
физической защиты 
Тема 1.1. Цели и задачи физической защиты объектов информатизации 
Тема 1.2. Общие сведения о комплексах инженерно-технических средств физической 
защиты 
Раздел 2. Основные компоненты комплекса инженерно-технических средств физической 
защиты 
Тема 2.1 Система обнаружения комплекса инженерно-технических средств физической 
защиты 
Тема 2.2. Система контроля и управления доступом 
Тема 2.3. Система телевизионного наблюдения 
Тема 2.4. Система сбора, обработки, отображения и документирования информации 
Тема 2.5 Система воздействия 
Раздел 3. Применение и эксплуатация инженерно-технических средств физической защиты 
Тема 3.1 Применение инженерно-технических средств физической защиты 
Тема 3.2. Эксплуатация инженерно-технических средств физической защиты 
 

ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОФЕССИИ 16199 ОПЕРАТОР 
ЭЛЕКТРОННО-ВЫЧИСЛИТЕЛЬНЫХ И ВЫЧИСЛИТЕЛЬНЫХ МАШИН  
1.1. Область применения программы  

Программа профессионального модуля является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 
Обеспечение информационной безопасности автоматизированных систем, в части освоения 
основного вида деятельности (ВД): Выполнение работ по профессии 16199 Оператор 
электронно-вычислительных и вычислительных машин. 
1.2. Цели и задачи профессионального модуля – требования к результатам освоения 
профессионального модуля 

С целью овладения указанным видом деятельности и соответствующими 



 
 

профессиональными компетенциями обучающийся в ходе освоения профессионального 
модуля должен: 
иметь практический опыт: 

− выполнения требований техники безопасности при работе с вычислительной 
техникой; 

− организации рабочего места оператора электронно-вычислительных и 
вычислительных машин; 

− подготовки оборудования компьютерной системы к работе; 
− инсталяции, настройки и обслуживания программного обеспечения компьютерной 

системы; 
− управления файлами; 
− применения офисного программного обеспечения в соответствии с прикладной 

задачей; 
− использования ресурсов локальной вычислительной сети; 
− использования ресурсов, технологий и сервисов Интернет; 
− применения средств защиты информации в компьютерной системе. 

уметь: 
− выполнять требования техники безопасности при работе с вычислительной 

техникой; 
− производить подключение блоков персонального компьютера и периферийных 

устройств; 
− производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 
− диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 
− выполнять инсталляцию системного и прикладного программного обеспечения; 
− создавать и управлять содержимым документов с помощью текстовых 

процессоров; 
− создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; 
− создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 
− использовать мультимедиа проектор для демонстрации презентаций; 
− вводить, редактировать и удалять записи в базе данных; 
− эффективно пользоваться запросами базы данных; 
– создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 
− производить сканирование документов и их распознавание; 
− производить распечатку, копирование и тиражирование документов на принтере и 

других устройствах; 
− управлять файлами данных на локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в интернете; 
− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 
− осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет сайтов; 
− осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; 
− осуществлять резервное копирование и восстановление данных. 
знать: 
− требования техники безопасности при работе с вычислительной техникой; 
− основные принципы устройства и работы компьютерных систем и периферийных 

устройств; 



 
 

− классификацию и назначение компьютерных сетей; 
− виды носителей информации; 
− программное обеспечение для работы в компьютерных сетях и с ресурсами 

Интернета; 
− основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы. 
1.3. Количество часов на освоение программы профессионального модуля: 

объем образовательной программы – 267 час, в том числе: 
объем работы обучающихся с преподавателем по МДК– 45 
промежуточная аттестация - 6 
учебной практики - 108 
производственной практики – 108 
 
2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения программы профессионального модуля является овладение 
обучающимися видом деятельности Выполнение работ по профессии 16199 Оператор 
электронно-вычислительных и вычислительных машин, в том числе профессиональными 
(ПК) и общими (ОК) компетенциями: ОК 1-10, ПК 4.1-4.4. 

 Код Наименование результата обучения 

ПК 4.1. 
 

Осуществлять подготовку оборудования компьютерной системы к работе, 
производить инсталляцию, настройку и обслуживание программного 
обеспечения 

ПК 4.2.  Создавать и управлять на персональном компьютере текстовыми 
документами, таблицами, презентациями и содержанием баз данных, 
работать в графических редакторах 

ПК 4.3 
 

Использовать ресурсы локальных вычислительных сетей, ресурсы 
технологий и сервисов Интернета 

ПК 4.4 
 

Обеспечивать применение средств защиты информации в компьютерной 
системе 

ОК 1 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой 
для выполнения задач профессиональной деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4  Работать в коллективе и команде, эффективно взаимодействовать с 
коллегами, руководством, клиентами. 

ОК 5  Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста. 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих 
ценностей, применять стандарты антикоррупционного поведения 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

 



Структура и содержание профессионального модуля 
Тематический план профессионального модуля 

Коды 
ПК и ОК 

Наименования разделов 
профессионального модуля 

Всего 
часов  

Объем профессионального модуля, час 
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1 2 3 4 5 6 7 8 9 10 11 12 13 
ПК 4.1.-
4.4 
ОК 1–10 
 

МДК 04.01 Выполнение 
работ по профессии 16199 
Оператор электронно-
вычислительных и 
вычислительных машин 

261 45 25 20 - - - - - 108 108 

 Экзамен по модулю 6     -  - 6   
 Всего: 267 45 25 20 - - - - 6 108 108 
 
 
 



 
 

 
Содержание обучения по профессиональному модулю 

МДК 04.01 Выполнение работ по профессии 16199 Оператор электронно-
вычислительных и вычислительных машин 
Раздел 1. Подготовка оборудования компьютерной системы к работе, инсталляция, 
настройка и обслуживание программного обеспечения 
Тема 1.1. Работа с устройствами компьютерной системы 
Тема 1.2. Работа с программным обеспечением компьютерной системы 
Тема 1.3. Диагностика неисправностей системы, ведение документации 
Раздел 2. Создание и управление на персональном компьютере текстовыми документами, 
таблицами, презентациями и содержанием баз данных, работа в графических редакторах 
Тема 2.1. Работа в текстовом процессоре 
Тема 2.2. Работа в редакторе электронных таблиц 
Тема 2.3. Работа в программе подготовки и просмотра презентаций 
Тема 2.4. Работа в системе управления базами данных 
Тема 2.5. Работа в графических редакторах 
Раздел 3. Использование ресурсов технологий и сервисов Интернета 
Тема 3.1. Работа с ресурсами Интернета 
Раздел 4. Обеспечение защиты информации в компьютерной системе  
Тема 4.1. Защита информации при работе с офисными приложениями 

 
Аннотации рабочих программ учебной и производственной практик 

УП.01 Учебная практика  
ПМ.01 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 
1.1.Область применения программы 

Программа учебной практики – является частью программы подготовки 
специалистов среднего звена в соответствии с ФГОС по специальности 10.02.05 
Обеспечение информационной безопасности автоматизированных систем, в части 
освоения основного вида деятельности (ВД). 
1.2.Цели и задачи учебной практики 

С целью овладения указанным видом деятельности и соответствующими 
профессиональными компетенциями обучающийся в ходе освоения профессионального 
модуля должен:  
иметь практический опыт: 

 установки и настройки компонентов систем защиты информации 
автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном исполнении; 
 эксплуатации компонентов систем защиты информации автоматизированных 

систем; 
 диагностики компонентов систем защиты информации автоматизированных 

систем, устранения отказов и восстановления работоспособности 
автоматизированных (информационных) систем в защищенном исполнении; 

уметь: 
 осуществлять комплектование, конфигурирование, настройку автоматизированных 

систем в защищенном исполнении компонент систем защиты информации 
автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 
диагностику и устранять неисправности компьютерных сетей, работать с сетевыми 
протоколами разных уровней; 



 
 

 осуществлять конфигурирование, настройку компонент систем защиты 
информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового программного 
обеспечения, входящего в состав систем защиты информации автоматизированной 
системы 

 настраивать и устранять неисправности программно-аппаратных средств защиты 
информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять неисправности; 
знать: 

 состав и принципы работы автоматизированных систем, операционных систем и 
сред;  

 принципы разработки алгоритмов программ, основных приемов 
программирования;  

 модели баз данных;  
 принципы построения, физические основы работы периферийных устройств; 
 теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации; 
 порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 
 принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 
информатизации. 

1.3. Количество часов на освоение учебной практики: 108 часов 
 

2. Результаты освоения практики 
Результатом освоения программы профессионального модуля является овладение 

обучающимися видом деятельности Эксплуатация автоматизированных 
(информационных) систем в защищенном исполнении, в том числе 
профессиональными (ПК) и общими (ОК) компетенциями: 

Код Наименование видов деятельности и профессиональных компетенций 
ПК 1.1 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном 
исполнении. 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 
(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.4 Осуществлять проверку технического состояния, техническое 
обслуживание и текущий ремонт, устранять отказы и восстанавливать 
работоспособность автоматизированных (информационных) систем в 
защищенном исполнении. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 
для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 
личностное развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с 



 
 

Тематический план и содержание учебной практики 
Код и наименование тем 
учебной практики 

Содержание учебной практики 

МДК.01.01 Операционные системы 
Раздел 1 модуля.  Установка и 
настройка автоматизированных 
(информационных) систем в 
защищенном исполнении 

Тема 1.1. Установка программного обеспечения в 
соответствии с технической документацией. 
Тема 1.2. Настройка параметров работы 
программного обеспечения, включая системы 
управления базами данных. 
Тема 1.3. Настройка компонентов подсистем 
защиты информации операционных систем. 
Тема 1.4. Управление учетными записями 
пользователей. 

МДК.01.02 Базы данных 

 

Тема 1.5. Работа в операционных системах с 
соблюдением действующих требований по защите 
информации. 
Тема 1.6. Установка обновления программного 
обеспечения 
Тема 1.7. Контроль целостность подсистем защиты 
информации операционных систем. 
Тема 1.8. Выполнение резервного копирования и 
аварийного восстановления работоспособности 
операционной системы и базы данных 
Тема 1.9. Использование программных средств для 
архивирования информации. 

МДК.01.03 Сети и системы передачи информации 
Раздел 2 модуля.  
Администрирование 
автоматизированных 
(информационных) систем в 
защищенном исполнении 

Тема 2.1. Проведение аудита  защищенности 
автоматизированной системы. 
Тема 2.2. Установка, настройка и эксплуатация 
сетевых операционных систем. 

МДК.01.04 Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении 

 Тема 2.3. Диагностика состояния подсистем 

коллегами, руководством, клиентами. 
ОК 05  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 
ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 
ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках 



 
 

безопасности, контроль нагрузки и режимов работы 
сетевой операционной системы. 
Тема 2.4. Организация работ с удаленными 
хранилищами данных и базами данных. 
Тема 2.5. Организация защищенной передачи 
данных в компьютерных сетях. 

МДК.01.05. Эксплуатация компьютерных сетей 

 

Тема 2.6. Выполнение монтажа компьютерных 
сетей, организация и конфигурирование 
компьютерных сетей, установление и настройка 
параметров современных сетевых протоколов. 
Тема 2.7. Осуществление диагностики 
компьютерных сетей, определение неисправностей и 
сбоев подсистемы безопасности и устранение 
неисправностей. 
Тема 2.8. Заполнение отчетной документации по 
техническому обслуживанию и ремонту 
компьютерных сетей. 

 
УП.02 Учебная практика  

ПМ.02 Программно-аппаратные и технические средства защиты информации 
1.1. Область применения программы 
Рабочая программа учебной практики является частью основной профессиональной 

образовательной программы, разработанной в соответствии с ФГОС СПО по 
специальности  10.02.05 Обеспечение информационной безопасности 
автоматизированных систем в части освоения основного вида  деятельности (ВД): 
Программно-аппаратные и технические средства защиты информации 

1.2. Цели и задачи практики, требования к результатам освоения 
С целью освоения указанного вида деятельности и соответствующих 

профессиональных компетенций обучающийся должен: 
иметь практический опыт: 

− установки, настройки программных средств защиты информации в 
автоматизированной системе; 

− обеспечения защиты автономных автоматизированных систем программными и 
программно-аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов и восстановления 
работоспособности программных и программно-аппаратных средств защиты 
информации; 

− решения задач защиты от НСД к информации ограниченного доступа с помощью 
программных и программно-аппаратных средств защиты информации; 

− применения электронной подписи, симметричных и асимметричных 
криптографических алгоритмов, и средств шифрования данных; 

− учёта, обработки, хранения и передачи информации, для которой установлен 
режим конфиденциальности; 

− работы с подсистемами регистрации событий; 
− выявления событий и инцидентов безопасности в автоматизированной системе. 

уметь: 
− устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 



 
 

−  устанавливать и настраивать средства антивирусной защиты в соответствии с 
предъявляемыми требованиями; 

− диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 
функции программно-аппаратных средств защиты информации; 

−  применять программные и программно-аппаратные средства для защиты 
информации в базах данных; 

− проверять выполнение требований по защите информации от 
несанкционированного доступа при аттестации объектов информатизации по 
требованиям безопасности информации; 

− применять математический аппарат для выполнения криптографических 
преобразований; 

− использовать типовые программные криптографические средства, в том числе 
электронную подпись; 

− применять средства гарантированного уничтожения информации; 
− устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 
− осуществлять мониторинг и регистрацию сведений, необходимых для защиты 

объектов информатизации, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации 
последствий компьютерных атак 

знать:   
− особенности и способы применения программных и программно-аппаратных 

средств защиты информации, в том числе, в операционных системах, 
компьютерных сетях, базах данных; 

− методы тестирования функций отдельных программных и программно-аппаратных 
средств защиты информации; 

− типовые модели управления доступом, средств, методов и протоколов 
идентификации и аутентификации; 

− основные понятия криптографии и типовых криптографических методов и средств 
защиты информации; 

− особенности и способы применения программных и программно-аппаратных 
средств гарантированного уничтожения информации; 

− типовые средства и методы ведения аудита, средств и способов защиты 
информации в локальных вычислительных сетях, средств защиты от 
несанкционированного доступа. 

1.3. Количество часов на освоение программы практики: 108 часов 
 

2. Результаты освоения практики 
Результатом освоения программы практики является овладение обучающимися 

видом деятельности: программно-аппаратные и технические средства защиты 
информации, в том числе профессиональными (ПК) и общими (ОК) компетенциями: 
Код Наименование результата обучения 

ПК 2.1 
 

Осуществлять установку и настройку отдельных программных, программно-
аппаратных средств защиты информации. 

ПК 2.2 
 

Обеспечивать защиту информации в автоматизированных системах отдельными 
программными, программно-аппаратными средствами. 

ПК 2.3 
 

Осуществлять тестирование функций отдельных программных и программно-
аппаратных средств защиты информации. 

ПК 2.4 Осуществлять обработку, хранение и передачу информации ограниченного 



 
 

 доступа. 
ПК 2.5 
 

Уничтожать информацию и носители информации с использованием программных 
и программно-аппаратных средств. 

ПК 2.6 
 

Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации 
последствий компьютерных атак. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 
ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 
 

Тематический план и содержание учебной практики 
Код и 

наименование тем 
учебной практики 

Содержание учебной практики 

МДК.02.01. Программные и программно-аппаратные средства защиты информации 
Раздел 1. 
Применение 
программных и 
программно-
аппаратных средств 
защиты 
информации 
 

Содержание: 
Тема 1. Программно-аппаратные средства обеспечения 
информационной безопасности 
1. Настройка антивирусного программного обеспечения, проверка 

системы с помощью антивирусных средств  
2. Проверка системы с помощью антивирусных средств  
Тема 2. Диагностика и устранение отказов 
1. Диагностика ошибок системы  
2. Просмотр журнала работоспособности программно-аппаратных 

средств обеспечения информационной безопасности 
3. Распечатка и анализ отчетов проверки системы на вирусы 
4. Устранение отказов с целью обеспечения работоспособности 

программно-аппаратных средств обеспечения информационной 
безопасности  

Тема 3. Оценка эффективности применяемых программно-
аппаратных средств 



 
 

1.Анализ эффективности выбранного антивирусного программного 
обеспечения 
2. Подбор необходимого ПО с целью обеспечения определенных 
задач по защите информации 
Тема 4. Учет, обработка и хранение конфиденциальной 
информации 
1.Проведение учета и обработки в ходе передачи 
конфиденциальной информации 
2.Обеспечение передачи конфиденциальной информации в 
пределах локальной сети 
3.Защита информации средствами  Windows 
4.Составление маршрута и состава различных видов контрольных 
проверок при аттестации объектов 
5.Составление нормативной документации по обеспечению 
информационной безопасности программно-аппаратными 
средствами 
Тема 5. Оценка качества выбора  программного средства 
1.Применение математических методов для оценки качества и 
выбора программного средства 

МДК.02.02 Криптографические средства защиты информации 
Раздел 2. 
Применение 
криптографических 
средств защиты 
информации 

Содержание: 
Тема 3. Криптографические средства защиты информации 
1.Создание ключей ЭЦП 
2.Шифрование информации с помощью открытого ключа 
3.Разработка программ шифрования информации 

 
УП.03 Учебная практика 

ПМ.03 Защита информации техническими средствами 
1.1. Область применения программы 

Рабочая программа учебной практики является частью программы подготовки 
специалистов среднего звена ФГОС СПО по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем, в части освоения основного 
вида деятельности (ВД): ПМ.03 Защита информации техническими средствами. 
1.2. Цели и задачи учебной практики 

В результате изучения профессионального модуля обучающийся должен: 
иметь практический опыт: 
- установки, монтажа и настройки технических средств защиты информации; 
- технического обслуживания технических средств защиты информации; 
- применения основных типов технических средств защиты информации; 
- выявления технических каналов утечки информации; 
- участия в мониторинге эффективности технических средств защиты информации; 
- диагностики, устранения отказов и неисправностей, восстановления работоспособности 
технических средств защиты информации; 

 проведения измерений параметров ПЭМИН, создаваемых техническими 
средствами обработки информации при аттестации объектов информатизации, для 
которой установлен режим конфиденциальности, при аттестации объектов 
информатизации по требованиям безопасности информации; 

 проведения измерений параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации; 



 
 

 установки, монтажа и настройки, технического обслуживания, диагностики, 
устранения отказов и неисправностей, восстановления работоспособности 
инженерно-технических средств физической защиты; 

уметь: 
 применять технические средства для криптографической защиты информации 

конфиденциального характера; 
 применять технические средства для уничтожения информации и носителей 

информации; 
 применять нормативные правовые акты, нормативные методические документы по 

обеспечению защиты информации техническими средствами; 
 применять технические средства для защиты информации в условиях применения 

мобильных устройств обработки и передачи данных; 
 применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 
 применять инженерно-технические средства физической защиты объектов 

информатизации; 
знать: 

 порядок технического обслуживания технических средств защиты информации; 
 номенклатуру применяемых средств защиты информации от несанкционированной 

утечки по техническим каналам; 
 физические основы, структуру и условия формирования технических каналов 

утечки информации, способы их выявления и методы оценки опасности, 
классификацию существующих физических полей и технических каналов утечки 
информации; 

 порядок устранения неисправностей технических средств защиты информации и 
организации ремонта технических средств защиты информации; 

 методики инструментального контроля эффективности защиты информации, 
обрабатываемой средствами вычислительной техники на объектах 
информатизации; 

 номенклатуру и характеристики аппаратуры, используемой для измерения 
параметров ПЭМИН, а также параметров фоновых шумов и физических полей, 
создаваемых техническими средствами защиты информации; 

 основные принципы действия и характеристики технических средств физической 
защиты; 

 основные способы физической защиты объектов информатизации; 
 номенклатуру применяемых средств физической защиты объектов 

информатизации. 
1.3. Количество часов на освоение учебной практики: 72 часа 

 
2. Результаты освоения практики 

Результатом освоения профессионального модуля является овладение 
обучающимися видом профессиональной деятельности Защита информации 
техническими средствами, в том числе профессиональными (ПК) и общими (ОК) 
компетенциями, указанными в ФГОС по специальности 10.02.05 Обеспечение 
информационной безопасности автоматизированных систем 

Код Наименование видов деятельности и профессиональных компетенций 
ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 
эксплуатационной документации. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 



 
 

 
Тематический план и содержание учебной практики 

Код и наименование тем 
учебной практики 

Содержание учебной практики 

МДК.03.01 Техническая защита информации 
Раздел 1 модуля.  Применение 
технической защиты 
информации 

Тема 1.1. Измерение параметров физических полей. 
Тема 1.2. Определение каналов утечки ПЭМИН 
Тема 1.3. Проведение измерений параметров 
фоновых шумов и физических полей, создаваемых 
техническими средствами защиты информации. 
Тема 1.4. Установка и настройка технических 
средств защиты информации. 
Тема 1.5. Проведение измерений параметров 
побочных электромагнитных излучений и наводок. 
Тема 1.6. Проведение аттестации объектов 
информатизации. 

МДК.03.02 Инженерно-технические средства физической защиты объектов 
информатизации 
Раздел 2 модуля.  Применение 
инженерно-технических средств 
физической защиты объектов 
информатизации 

Тема 2.1. Монтаж различных типов датчиков. 
Тема 2.2. Проектирование установки системы 
пожарно-охранной сигнализации по заданию и ее 
реализация. 

соответствии с требованиями эксплуатационной документации. 
ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых техническими средствами обработки 
информации ограниченного доступа. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических 
полей, создаваемых техническими средствами защиты информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 
информатизации. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном языке 
с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 
ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 



 
 

Тема 2.3. Применение промышленных 
осциллографов, частотомеров и генераторов и 
другого оборудования для защиты информации. 
Тема 2.4. Рассмотрение системы контроля и 
управления доступом. 
Тема 2.5. Рассмотрение принципов работы системы 
видеонаблюдения и ее проектирование. 
Тема 2.6. Рассмотрение датчиков периметра, их 
принципов работы. 
Тема 2.7. Выполнение звукоизоляции помещений 
системы зашумления. 
Тема 2.8. Реализация защиты от утечки по цепям 
электропитания и заземления. 
Тема 2.9. Разработка организационных и 
технических мероприятий по заданию 
преподавателя. 
Тема 2.10. Разработка основной документации по 
инженерно-технической  защите информации. 

 
УП.04 Практика по профилю специальности  

ПМ.04 Выполнение работ по профессии 16199 Оператор электронно-
вычислительных и вычислительных машин 

1.1. Область применения программы 
Программа учебной практики является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 
Обеспечение информационной безопасности  автоматизированных систем в части 
освоения основного вида деятельности (ВД): Выполнение работ по профессии 16199 
Оператор электронно-вычислительных и вычислительных машин. 

1.2. С целью овладения указанным видом деятельности и соответствующими 
профессиональными компетенциями обучающийся в ходе освоения профессионального 
модуля должен: 
иметь практический опыт: 

− выполнения требований техники безопасности при работе с вычислительной 
техникой; 

− организации рабочего места оператора электронно-вычислительных и 
вычислительных машин; 

− подготовки оборудования компьютерной системы к работе; 
− инсталляции, настройки и обслуживания программного обеспечения компьютерной 

системы; 
− управления файлами; 
− применения офисного программного обеспечения в соответствии с прикладной 

задачей; 
− использования ресурсов локальной вычислительной сети; 
− использования ресурсов, технологий и сервисов Интернет; 
− применения средств защиты информации в компьютерной системе. 

уметь: 
− выполнять требования техники безопасности при работе с вычислительной 

техникой; 
− производить подключение блоков персонального компьютера и периферийных 

устройств; 



 
 

− производить установку и замену расходных материалов для периферийных 
устройств и компьютерной оргтехники; 

− диагностировать простейшие неисправности персонального компьютера, 
периферийного оборудования и компьютерной оргтехники; 

− выполнять инсталляцию системного и прикладного программного обеспечения; 
− создавать и управлять содержимым документов с помощью текстовых 

процессоров; 
− создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; 
− создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 
− использовать мультимедиа проектор для демонстрации презентаций; 
− вводить, редактировать и удалять записи в базе данных; 
− эффективно пользоваться запросами базы данных; 
– создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 
− производить сканирование документов и их распознавание; 
− производить распечатку, копирование и тиражирование документов на принтере 

и других устройствах; 
− управлять файлами данных на локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в интернете; 
− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 
− осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет сайтов; 
− осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; 
− осуществлять резервное копирование и восстановление данных. 
знать: 
− требования техники безопасности при работе с вычислительной техникой; 
− основные принципы устройства и работы компьютерных систем и периферийных 

устройств; 
− классификацию и назначение компьютерных сетей; 
− виды носителей информации; 
− программное обеспечение для работы в компьютерных сетях и с ресурсами 

Интернета; 
− основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы. 
1.3 Количество часов на освоение программы: 108 часов 
 

2. Результаты освоения практики 
Результатом освоения программы учебной практики является овладение видом 

деятельности, в том числе профессиональными и общими компетенциями: 
 

Код  Наименование профессиональных компетенций 
ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 
обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 
документами, таблицами, презентациями и содержанием баз данных, работать 
в графических редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологи и 
сервисов Интернета 



 
 

ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 
системе 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих ценностей, 
применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках. 

 
Тематический план и содержание учебной практики 

Код и наименование тем 
учебной практики 

Содержание учебной практики 

ПМ.04 Выполнение работ по профессии 16199 Оператор электронно-
вычислительных и вычислительных машин 
Тема 1. Подготовка оборудования 
компьютерной системы к работе, 
инсталляция, настройка и 
обслуживание программного 
обеспечения Тематика 
практических занятий и 
лабораторных работ 
 

Соблюдение техники безопасности при работе на 
ЭВМ 
Изучение архитектуры ЭВМ, структуры  и основных 
принципов работы ЭВМ  
Работа с дополнительными внешними устройствами 
ПК: поиск драйверов, подключение, настройка 
Установка и замена расходных материалов для 
принтеров, ксерокса, плоттера. 
Установка операционной среды, настройка 
интерфейса ОС (рабочий стол, безопасность 
системы, подключение к сети). 
Установка прикладных программ. 
Управление файлами данных на локальных съемных 
запоминающих устройствах, а также на дисках 
локальной компьютерной сети и в интернете 
Диагностика простейших неисправностей  
персонального компьютера, периферийного 
оборудования и компьютерной оргтехники 
Оформление отчетной документации в соответствии 
с перечнем работ, выполняемых в порядке текущей 
эксплуатации ЭВМ 



 
 

Тема 2. Создание и управление на 
персональном компьютере 
текстовыми документами, 
таблицами, презентациями и 
содержанием баз данных, работа 
в графических редакторах 

Сканирование текстовых документов и их 
распознавание 
Создание документов в текстовом процессоре, 
создание документов с помощью шаблонов, ввод 
текстовой информации, сохранение документов 
Форматирование и редактирование документов  в 
текстовом процессоре.  
Работа с таблицами в текстовом процессоре. 
Работа с диаграммами в текстовом процессоре. 
Работа с графическими объектами  в текстовом 
процессоре.  
Печать документов  в текстовом процессоре. 
Создание и форматирование таблицы в редакторе 
электронных таблиц 
Вычисление с помощью формул в электронной 
таблице 
Работа со встроенными функциями в электронной 
таблице 
Работа со списками в электронной таблице 
Создание форм для ввода данных в таблицы 
Создание и работа с диаграммами и графиками 
Обмен данными между текстовым процессором и 
электронной таблицей 
Построение презентации различными способами 
Обработка объектов слайдов презентации 
Настройка анимации объектов 
Настройка показа и демонстрация результатов 
работы средствами мультимедиа 
Ввод данных в таблицы базы данных 
Создание  простых запросов без параметров и с 
параметрами. Создание отчетов. 
Рисование объектов средствами графического 
редактора. 
Работа с заливками  и контурами в программе 
векторной графики. 
Работа с текстом в программе векторной графики. 
Работа с эффектами программе векторной графики. 
Вставка и редактирование готового изображения с 
использованием программ растровой графики. 
Работа с цветом с использованием программ растрой 
графики. 
Работа со слоями с использованием программ 
растрой графики. 
Работа со спецэффектами с использованием 
программ растровой графики. 

Тема 3. Использование ресурсов 
технологий и сервисов Интернета 

Создание и обмен письмами электронной почты. 
Навигация по Веб-ресурсам Интернета с помощью 
программы Веб-браузера. 
Поиск, сортировка и анализ информации с помощью 
поисковых интернет сайтов. 
Пересылка и публикация файлов данных в 
Интернете. 



 
 

Тема 4. Обеспечение защиты 
информации в компьютерной 
системе 

Использование штатных средств защиты 
операционной системы и прикладных программ. 
Применение парольной защиты. 
Установка антивирусных программ, их настройка. 
Обновление базы. 
Выполнение архивирования данных. 
Выполнение  резервного копирования и 
восстановления данных 

 
ПП.01 Практика по профилю специальности  

ПМ.01 Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении 

1.1. Область применения программы 
Программа производственной практики – является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности  10.02.05 
Обеспечение информационной безопасности автоматизированных систем, в части 
освоения основного вида деятельности (ВД). 
1.2.Цели и задачи учебной практики 

С целью овладения указанным видом деятельности и соответствующими 
профессиональными компетенциями обучающийся в ходе освоения профессионального 
модуля должен:  
иметь практический опыт: 

 установки и настройки компонентов систем защиты информации 
автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном исполнении; 
 эксплуатации компонентов систем защиты информации автоматизированных 

систем; 
 диагностики компонентов систем защиты информации автоматизированных 

систем, устранения отказов и восстановления работоспособности 
автоматизированных (информационных) систем в защищенном исполнении; 

уметь: 
 осуществлять комплектование, конфигурирование, настройку автоматизированных 

систем в защищенном исполнении компонент систем защиты информации 
автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 
диагностику и устранять неисправности компьютерных сетей, работать с сетевыми 
протоколами разных уровней;  

 осуществлять конфигурирование, настройку компонент систем защиты 
информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового программного 
обеспечения, входящего в состав систем защиты информации автоматизированной 
системы 

 настраивать и устранять неисправности программно-аппаратных средств защиты 
информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять неисправности; 
знать: 

 состав и принципы работы автоматизированных систем, операционных систем и 
сред;  

 принципы разработки алгоритмов программ, основных приемов 
программирования;  

 модели баз данных;  



 
 

 принципы построения, физические основы работы периферийных устройств; 
 теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации; 
 порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 
 принципы основных методов организации и проведения технического обслуживания 

вычислительной техники и других технических средств информатизации. 
1.3. Количество часов на освоение учебной практики: 108 часов 

 
2. Результаты освоения практики 

Результатом освоения программы профессионального модуля является овладение 
обучающимися видом деятельности Эксплуатация автоматизированных 
(информационных) систем в защищенном исполнении, в том числе профессиональными 
(ПК) и общими (ОК) компетенциями: 

Тематический план и содержание производственной  практики 
МДК.01.01 Операционные системы 
Вводное занятие. Инструктаж Прохождение инструктажа по технике безопасности и 

Код Наименование видов деятельности и профессиональных компетенций 
ПК 1.1 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 
требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 
автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных (информационных) 
систем в защищенном исполнении в соответствии с требованиями 
эксплуатационной документации. 

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и 
текущий ремонт, устранять отказы и восстанавливать работоспособность 
автоматизированных (информационных) систем в защищенном исполнении. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном языке 
с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 
ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 



 
 

по технике безопасности электробезопасности 
Раздел 1. Ознакомление с 
предприятием 
 

1.1. Характеристика предприятия (название, форма 
собственности, производственная деятельность). 
1.2.Структура предприятия (службы и подразделения). 

Раздел 2.  Установка и 
настройка 
автоматизированных 
(информационных) систем в 
защищенном исполнении 

2.1. Участие в установке и настройке компонентов 
автоматизированных (информационных) систем в 
защищенном исполнении в соответствии с 
требованиями эксплуатационной документации 
2.2. Обслуживание средств защиты информации 
прикладного и системного программного обеспечения 
2.3. Настройка программного обеспечения с 
соблюдением требований по защите информации 
2.4. Настройка средств антивирусной защиты для 
корректной работы программного обеспечения по 
заданным шаблонам 

МДК.01.02 Базы данных 
Раздел 3. Защита информации 
в базах данных 

3.1. Инструктаж пользователей о соблюдении 
требований по защите информации при работе с 
программным обеспечением 
3.2. Настройка встроенных средств защиты информации 
программного обеспечения 
3.3. Проверка функционирования встроенных средств 
защиты информации программного обеспечения 
3.4. Своевременное обнаружение признаков наличия 
вредоносного программного обеспечения 

МДК.01.03 Сети и системы передачи информации 

Раздел 4.  Администрирование 
автоматизированных 
(информационных) систем в 
защищенном исполнении 

4.1. Обслуживание средств защиты информации в 
компьютерных системах и сетях 
4.2. Обслуживание систем защиты информации в 
автоматизированных системах 

МДК.01.04 Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении 

Раздел 5. Эксплуатация 
автоматизированных 
информационных систем 

5.3. Участие в проведении регламентных работ по 
эксплуатации систем защиты информации 
автоматизированных систем 
5.4. Проверка работоспособности системы защиты 
информации автоматизированной системы 
5.5. Контроль соответствия конфигурации системы 
защиты информации автоматизированной системы ее 
эксплуатационной документации 
5.6. Контроль стабильности характеристик системы 
защиты информации автоматизированной системы 

МДК.01.05. Эксплуатация компьютерных сетей 

Раздел 6. Эксплуатация 
компьютерных сетей 

6.1. Ведение технической документации, связанной с 
эксплуатацией систем защиты информации 
автоматизированных систем  
6.2. Участие в работах по обеспечению защиты 



 
 

информации при выводе из эксплуатации 
автоматизированных систем 

Оформление отчета Оформление отчета по производственной практике. 
 

ПП.02 Практика по профилю специальности  
ПМ.02 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 
1.1. Область применения программы 

Рабочая программа производственной практики является частью основной 
профессиональной образовательной программы, разработанной в соответствии с ФГОС 
СПО по специальности  10.02.05 Обеспечение информационной безопасности 
автоматизированных систем в части освоения основного вида деятельности (ВД): 
Программно-аппаратные и технические средства защиты информации  
1.2. Цели и задачи производственной практики  

С целью освоения указанного вида деятельности и соответствующих 
профессиональных компетенций обучающийся должен: 
иметь практический опыт: 
- установки, настройки программных средств защиты информации в 

автоматизированной системе; 
- обеспечения защиты автономных автоматизированных систем программными и 

программно-аппаратными средствами; 
- тестирования функций, диагностика, устранения отказов и восстановления 

работоспособности программных и программно-аппаратных средств защиты 
информации ; 

- решения задач защиты от НСД к информации ограниченного доступа с помощью 
программных и программно-аппаратных средств защиты информации; 

- применения электронной подписи, симметричных и асимметричных 
криптографических алгоритмов, и средств шифрования данных; 

- учёта, обработки, хранения и передачи информации, для которой установлен режим 
конфиденциальности; 

- работы с подсистемами регистрации событий; 
- выявления событий и инцидентов безопасности в автоматизированной системе. 

уметь: 
- устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 
-  устанавливать и настраивать средства антивирусной защиты в соответствии с 

предъявляемыми требованиями; 
- диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты информации; 
-  применять программные и программно-аппаратные средства для защиты 

информации в базах данных; 
- проверять выполнение требований по защите информации от несанкционированного 

доступа при аттестации объектов информатизации по требованиям безопасности 
информации; 

- применять математический аппарат для выполнения криптографических 
преобразований; 

- использовать типовые программные криптографические средства, в том числе 
электронную подпись; 

- применять средства гарантированного уничтожения информации; 



 
 

- устанавливать, настраивать, применять программные и программно-аппаратные 
средства защиты информации; 

- осуществлять мониторинг и регистрацию сведений, необходимых для защиты 
объектов информатизации, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации 
последствий компьютерных атак 

знать: 
- особенности и способы применения программных и программно-аппаратных 

средств защиты информации, в том числе, в операционных системах, 
компьютерных сетях, базах данных; 

- методы тестирования функций отдельных программных и программно-аппаратных 
средств защиты информации; 

- типовые модели управления доступом, средств, методов и протоколов 
идентификации и аутентификации; 

- основные понятия криптографии и типовых криптографических методов и средств 
защиты информации; 

- особенности и способы применения программных и программно-аппаратных 
средств гарантированного уничтожения информации; 

- типовые средства и методы ведения аудита, средств и способов защиты 
информации в локальных вычислительных сетях, средств защиты от 
несанкционированного доступа. 

1.3. Количество  часов на освоение программы производственной  практики: 72 
часа. 

2.Результаты освоения практики 
Результатом освоения программы практики является овладение обучающимися 

видом деятельности: Программно-аппаратные и технические средства защиты 
информации, в том числе профессиональными (ПК) и общими (ОК) компетенциями: 

Код Наименование результата обучения 

ПК 2.1 
 

Осуществлять установку и настройку отдельных программных, программно-
аппаратных средств защиты информации. 

ПК 2.2 
 

Обеспечивать защиту информации в автоматизированных системах отдельными 
программными, программно-аппаратными средствами. 

ПК 2.3 
 

Осуществлять тестирование функций отдельных программных и программно-
аппаратных средств защиты информации. 

ПК 2.4 
 

Осуществлять обработку, хранение и передачу информации ограниченного 
доступа. 

ПК 2.5 
 

Уничтожать информацию и носители информации с использованием программных 
и программно-аппаратных средств. 

ПК 2.6 
 

Осуществлять регистрацию основных событий в автоматизированных 
(информационных) системах, в том числе с использованием программных и 
программно-аппаратных средств обнаружения, предупреждения и ликвидации 
последствий компьютерных атак. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 



 
 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 
ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 
 

Тематический план и содержание производственной  практики 
Код и наименование 

тем производственной 
практики 

Содержание практики 

МДК.02.01. Применение программных и программно-аппаратных средств защиты 
информации 
Тема 1. Описание 
предприятия 

Общая технико-экономическая характеристика предприятия 
Организационная структура предприятия 

Тема 2. Аппаратно-
программная защита 
информации на 
предприятии 

Ознакомление с техническим парком вычислительной 
техники и существующей системой сетевых 
телекоммуникаций. 
Анализ принципов построения систем информационной 
защиты производственных подразделений 
Описание технической эксплуатации элементов 
программной и аппаратной защиты автоматизированных 
систем в организации 
Диагностирование, устранение отказов и обеспечение 
работоспособности программно-аппаратных средств 
обеспечения информационной безопасности 
Анализ эффективности применяемых программно-
аппаратных средств обеспечения информационной 
безопасности в структурном подразделении 
Обеспечение учета, обработки, хранения и передачи 
конфиденциальной информации 

МДК.02.02.  Применение криптографических средств защиты информации 

Тема 3. Правовое 
обеспечение защиты 
информации 

Применяемые нормативные правовые акты, нормативные 
методические документы по обеспечению 
информационной безопасности программно-аппаратными 
средствами при выполнении задач практики 

 
ПП.03 Практика по профилю специальности  

 ПМ.03 Эксплуатация автоматизированных (информационных) систем в 
защищенном исполнении 

1.1. Область применения программы 



 
 

Рабочая программа учебной практики является частью программы подготовки 
специалистов среднего з ФГОС СПО  по специальности  10.02.05 Обеспечение 
информационной безопасности автоматизированных систем, в части освоения основного 
вида деятельности. 
1.2 Цели и задачи учебной практики 

В результате изучения профессионального модуля обучающийся должен: 
иметь практический опыт: 

 установки, монтажа и настройки технических средств защиты информации; 
 технического обслуживания технических средств защиты информации; 
 применения основных типов технических средств защиты информации; 
 выявления технических каналов утечки информации; 
 участия в мониторинге эффективности технических средств защиты информации; 
 диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 
 проведения измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации объектов информатизации, для 
которой установлен режим конфиденциальности, при аттестации объектов 
информатизации по требованиям безопасности информации; 

 проведения измерений параметров фоновых шумов, а также физических полей, 
создаваемых техническими средствами защиты информации; 

 установки, монтажа и настройки, технического обслуживания, диагностики, 
устранения отказов и неисправностей, восстановления работоспособности 
инженерно-технических средств физической защиты; 

уметь: 
 применять технические средства для криптографической защиты информации 

конфиденциального характера; 
 применять технические средства для уничтожения информации и носителей 

информации; 
 применять нормативные правовые акты, нормативные методические документы по 

обеспечению защиты информации техническими средствами; 
 применять технические средства для защиты информации в условиях применения 

мобильных устройств обработки и передачи данных; 
 применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 
 применять инженерно-технические средства физической защиты объектов 

информатизации; 
знать: 

 порядок технического обслуживания технических средств защиты информации; 
 номенклатуру применяемых средств защиты информации от несанкционированной 

утечки по техническим каналам; 
 физические основы, структуру и условия формирования технических каналов 

утечки информации, способы их выявления и методы оценки опасности, 
классификацию существующих физических полей и технических каналов утечки 
информации; 

 порядок устранения неисправностей технических средств защиты информации и 
организации ремонта технических средств защиты информации; 

 методики инструментального контроля эффективности защиты информации, 
обрабатываемой средствами вычислительной техники на объектах 
информатизации; 



 
 

 номенклатуру и характеристики аппаратуры, используемой для измерения 
параметров ПЭМИН, а также параметров фоновых шумов и физических полей, 
создаваемых техническими средствами защиты информации; 

 основные принципы действия и характеристики технических средств физической 
защиты; 

 основные способы физической защиты объектов информатизации; 
 номенклатуру применяемых средств физической защиты объектов 

информатизации. 
1.3. Количество часов на освоение производственной практики: 108 часов 

 
2. Результаты освоения практики 

Результатом освоения профессионального модуля является овладение 
обучающимися видом деятельности - Защита информации техническими средствами, в 
том числе профессиональными (ПК) и общими (ОК) компетенциями, указанными в ФГОС 
по специальности 10.02.05 Обеспечение информационной безопасности 
автоматизированных систем 

Код Наименование видов деятельности и профессиональных 
компетенций 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое 
обслуживание технических средств защиты информации в соответствии 
с требованиями эксплуатационной документации. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных 
излучений и наводок (ПЭМИН), создаваемых техническими средствами 
обработки информации ограниченного доступа. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также 
физических полей, создаваемых техническими средствами защиты 
информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 
информатизации. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 
необходимой для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 
личностное развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с 
коллегами, руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на 
государственном языке с учетом особенностей социального и 
культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих 
ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и 
укрепления здоровья в процессе профессиональной деятельности и 
поддержание необходимого уровня физической подготовленности. 



 
 

 
Тематический план и содержание производственной  практики 

Код и наименование тем 
производственной практики 

Содержание производственной практики 

МДК.03.01 Техническая защита информации 
Вводное занятие. Инструктаж 
по технике безопасности 

Прохождение инструктажа по технике безопасности и 
электробезопасности 

Системы защиты от утечки 
информации. 

1. Системы защиты, применяемые в организации от 
утечки информации по акустическому каналу. 
2. Системы защиты, применяемые в организации от 
утечки информации по проводному каналу. 
3. Системы защиты, применяемые в организации от 
утечки информации по вибрационному каналу. 
4. Системы защиты, применяемые в организации от 
утечки информации по электромагнитному каналу. 
5. Системы защиты, применяемые в организации от 
утечки информации по телефонному каналу 
6. Системы защиты, применяемые в организации от 
утечки информации по электросетевому каналу 
7. Системы защиты применяемые в организации от 
утечки информации по оптическому каналу 

Применение и эксплуатация 
технических средств за-щиты 
информации. 

1. Применение технических средств защиты 
информации по месту практики. 
2. Эксплуатация  технических средств защиты 
информации применяемых по месту практики. 

МДК.03.02 Инженерно-технические средства физической защиты объектов 
информатизации 
Инженерно-технических 
средств физической защиты 
применяемые по месту 
практики 

1. Построения системы охранной сигнализации. 
2. Система контроля и управления доступом. 
3. Система телевизионного наблюдения. 
4. Система сбора, обработки, отображения и 
документирования информации. 

Эксплуатация инженерно-
технических средств 
физической защиты. 

1. Монтаж, обслуживание и эксплуатация технических 
средств защиты информации. 
2. Монтаж, обслуживание и эксплуатация средств 
охраны и безопасности, инженерной защиты и 
технической охраны объектов, систем 
видеонаблюдения. 
3. Монтаж, обслуживание и эксплуатация средств 
защиты информации от несанкционированного съёма и 
утечки по техническим каналам. 
4. Нормативно правовые акты, нормативно 
методические документы по обеспечению защиты 
информации техническими средствами. 

Оформление отчета Оформление отчета по производственной практике. 
 

ПП.04 Практика по профилю специальности  

ОК 09 Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках 



 
 

ПМ.04 Выполнение работ по профессии 16199 Оператор электронно-
вычислительных и вычислительных машин 

1.1. Область применения программы 
Программа производственной практики является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по 
специальности 10.02.05 Обеспечение информационной безопасности  
автоматизированных систем в части освоения основного вида деятельности (ВД): 
Выполнение работ по профессии 16199 Оператор электронно-вычислительных и 
вычислительных машин. 

1.2. С целью овладения указанным видом деятельности и соответствующими 
профессиональными компетенциями обучающийся в ходе освоения профессионального 
модуля должен: 
иметь практический опыт: 

− выполнения требований техники безопасности при работе с вычислительной 
техникой; 

− организации рабочего места оператора электронно-вычислительных и 
вычислительных машин; 

− подготовки оборудования компьютерной системы к работе; 
− инсталяции, настройки и обслуживания программного обеспечения компьютерной 

системы; 
− управления файлами; 
− применения офисного программного обеспечения в соответствии с прикладной 

задачей; 
− использования ресурсов локальной вычислительной сети; 
− использования ресурсов, технологий и сервисов Интернет; 
− применения средств защиты информации в компьютерной системе. 

уметь: 
− выполнять требования техники безопасности при работе с вычислительной 

техникой; 
− производить подключение блоков персонального компьютера и периферийных 

устройств; 
− производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 
− диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 
− выполнять инсталляцию системного и прикладного программного обеспечения; 
− создавать и управлять содержимым документов с помощью текстовых 

процессоров; 
− создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; 
− создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 
− использовать мультимедиа проектор для демонстрации презентаций; 
− вводить, редактировать и удалять записи в базе данных; 
− эффективно пользоваться запросами базы данных; 
– создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 
− производить сканирование документов и их распознавание; 
− производить распечатку, копирование и тиражирование документов на принтере 

и других устройствах; 
− управлять файлами данных на локальных съемных запоминающих устройствах, а 



 
 

также на дисках локальной компьютерной сети и в интернете; 
− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 
− осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет сайтов; 
− осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; 
− осуществлять резервное копирование и восстановление данных. 

знать: 
− требования техники безопасности при работе с вычислительной техникой; 
− основные принципы устройства и работы компьютерных систем и периферийных 

устройств; 
− классификацию и назначение компьютерных сетей; 
− виды носителей информации; 
− программное обеспечение для работы в компьютерных сетях и с ресурсами 

Интернета; 
− основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы. 
1.3 Количество часов на освоение программы: 108 часов 
 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 
Результатом освоения программы производственной практики (практики по 

профилю специальности) является овладение видом деятельности, в том числе 
профессиональными и общими компетенциями: 

 
Код  Наименование профессиональных компетенций 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 
производить инсталляцию, настройку и обслуживание программного 
обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 
документами, таблицами, презентациями и содержанием баз данных, работать 
в графических редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологи и 
сервисов Интернета 

ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 
системе 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 
языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 
осознанное поведение на основе традиционных общечеловеческих ценностей, 
применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 
эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 



 
 

здоровья в процессе профессиональной деятельности и поддержание 
необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках 

 
Тематический план и содержание производственной  практики 

Код и наименование 
тем производственной 

практики 

Содержание производственной практики 

Тема 1. Установка 
компьютерной системы 
для работы 

Подготовка оборудования компьютерной системы к работе, 
инсталляция, настройка и обслуживание программного 
обеспечения 

Тема 2. Прикладное 
программное 
обеспечение 

Создание и управление на персональном компьютере 
текстовыми документами, таблицами, презентациями и 
содержанием баз данных, работа в графических редакторах 

Тема 3. Работа с  
Интернет ресурсами 

Использование ресурсов технологий и сервисов Интернета 

Тема 4. Защита 
информации. 

Обеспечение защиты информации в компьютерной системе 

 
Аннотация программы преддипломной практики 

1.1. Область применения программы:  
Рабочая программа производственной практики (преддипломной) является частью 

программы подготовки специалистов среднего звена (ППССЗ)  образовательной 
программы в соответствии с Федеральным государственным образовательным стандартом 
среднего профессионального образования (далее ФГОС СПО) ФГОС СПО по 
специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 
систем, в части освоения квалификации техник по защите информации и основных видов 
деятельности: 
 Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении  
 Защита информации в автоматизированных системах программными и программно-
аппаратными средствами 
 Защита информации техническими средствами   
 Выполнение работ по профессии 16199 Оператор электронно-вычислительных и 
вычислительных машин 
1.2. Цели и задачи производственной практики (преддипломной)  

Целью прохождения преддипломной практики является: 
- закрепление, обобщение и систематизация знаний путем их применения в реальной 
деятельности; 
- расширение и углубление знаний; 
- формирование профессиональных умений и навыков; 
- подготовка студента к выполнению выпускной квалификационной работы; 
формирование у него умения рационально использовать теоретические и практические 
знания, полученные в процессе обучения. 

Прохождение преддипломной практики направлено на решение следующих задач: 
- ознакомление с управленческой деятельностью предприятия, учреждения; 
- закрепление теоретических знаний и приобретение практических навыков и умений по 
специальным дисциплинам, входящим в программу практики; 



 
 

- в соответствии с целями и задачами преддипломной практики обязательным является 
выполнение утвержденной программы. 

1.3. Требования к результатам освоения производственной практики 
(преддипломной). В результате прохождения производственной практики 
(преддипломной) по основным видам деятельности обучающихся должен:  

 
Виды деятельности  Требования к умению (практическому опыту) 
Эксплуатация 
автоматизированных 
(информационных) систем 
в защищенном исполнении 

Знать:   
 состав и принципы работы автоматизированных 

систем, операционных систем и сред;  
 принципы разработки алгоритмов программ, основных 

приемов программирования;   
 модели баз данных; принципы построения, физические 

основы работы периферийных устройств, основных 
методов организации и проведения технического 
обслуживания вычислительной техники и других 
технических средств информатизации;   

  теоретические основы компьютерных сетей и их 
аппаратных компонент, сетевых моделей, протоколов и 
принципов адресации;   

  порядок установки и ввода в эксплуатацию средств 
защиты информации в компьютерных сетях. 

Уметь:   
 обеспечивать работоспособность, обнаруживать и 

устранять неисправности, осуществлять 
комплектование, конфигурирование, настройку 
автоматизированных систем в защищенном 
исполнении и компонент систем защиты информации 
автоматизированных систем;   

 производить установку, адаптацию и сопровождение 
типового программного обеспечения, входящего в 
состав систем защиты информации 
автоматизированной системы;  

 организовывать, конфигурировать, производить 
монтаж, осуществлять диагностику и устранять 
неисправности компьютерных сетей, работать с 
сетевыми протоколами разных уровней; 

  настраивать и устранять неисправности программно-
аппаратных средств защиты информации в 
компьютерных сетях по заданным правилам.      

Иметь практический опыт в:   
 эксплуатации компонентов систем защиты 

информации автоматизированных систем, их 
диагностике, устранении отказов и восстановлении 
работоспособности; 

 администрировании автоматизированных систем в 
защищенном исполнении; установке компонентов 
систем защиты информации автоматизированных 
информационных систем.  

Защита информации в 
автоматизированных 

Знать  
 особенности и способы применения программных и 



 
 

системах программными и 
программно-аппаратными 
средствами  
 

программно-аппаратных средств защиты информации, 
в том числе, в операционных системах, компьютерных 
сетях, базах данных; типовые модели управления 
доступом, средств, методов и протоколов 
идентификации и аутентификации;  

 типовые средства и методы ведения аудита, средств и 
способов защиты информации в локальных 
вычислительных сетях, средств защиты от 
несанкционированного доступа; 

 основные понятия криптографии и типовых 
криптографических методов и средств защиты 
информации.       

Уметь:  
 устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 
диагностировать, устранять отказы, обеспечивать 
работоспособность и тестировать функции 
программно-аппаратных средств защиты информации;  

 проверять выполнение требований по защите 
информации от несанкционированного доступа при 
аттестации объектов информатизации по требованиям 
безопасности информации; использовать типовые 
программные криптографические средства, в том числе 
электронную подпись;   

 устанавливать и настраивать сред 
Иметь практический опыт в:  
 выявлении технических каналов утечки информации; 

применении, техническом обслуживании, диагностике, 
устранении отказов, восстановлении 
работоспособности, установке, монтаже и настройке 
инженерно-технических средств физической защиты и 
технических средств защиты информации; 

  проведении измерений параметров ПЭМИН, 
создаваемых техническими средствами обработки 
информации, для которой установлен режим 
конфиденциальности, при аттестации объектов 
информатизации по требованиям безопасности 
информации;  

 проведении измерений параметров фоновых шумов, а 
также физических полей, создаваемых техническими 
средствами защиты информации. 

Выполнение работ по 
профессии 16199 Оператор 
электронно-
вычислительных и 
вычислительных машин 

Знать:  
 требования техники безопасности при работе с 

вычислительной техникой;  
 основные принципы устройства и работы 

компьютерных систем и периферийных устройств; 
 классификацию и назначение компьютерных сетей; - 

виды носителей информации; 
 программное обеспечение для работы в 

компьютерных сетях и с ресурсами Интернета;  
основные средства защиты от вредоносного 



 
 

программного обеспечения и несанкционированного 
доступа к защищаемым ресурсам компьютерной системы. 
Уметь 
 выполнять требования техники безопасности при 

работе с вычислительной техникой;  
 -производить подключение блоков персонального 

компьютера и периферийных устройств; 
 производить установку и замену расходных 

материалов для периферийных устройств и 
компьютерной оргтехники; 

 диагностировать простейшие неисправности 
персонального компьютера, периферийного 
оборудования и компьютерной оргтехники;  

 выполнять инсталляцию системного и прикладного 
программного обеспечения;  

 создавать и управлять содержимым документов с 
помощью текстовых процессоров;  

 создавать и управлять содержимым электронных 
таблиц с помощью редакторов таблиц;  

 создавать и управлять содержимым презентаций с 
помощью редакторов презентаций;  

 использовать мультимедиа проектор для 
демонстрации презентаций; 

 - вводить, редактировать и удалять записи в базе 
данных; 

 эффективно пользоваться запросами базы данных; - 
создавать и редактировать графические объекты с 
помощью программ для обработки растровой и 
векторной графики;  

 производить сканирование документов и их 
распознавание; 

 производить распечатку, копирование и 
тиражирование документов на принтере и других 
устройствах;  

 управлять файлами данных на локальных съемных 
запоминающих устройствах, а также на дисках 
локальной компьютерной сети и в интернете; 

 осуществлять навигацию по Веб-ресурсам Интернета 
с помощью браузера;  

 осуществлять поиск, сортировку и анализ информации 
с помощью поисковых интернет сайтов; - 
осуществлять антивирусную защиту персонального 
компьютера с помощью антивирусных программ;  

 осуществлять резервное копирование и 
восстановление данных. 

Иметь практический опыт:  
 выполнения требований техники безопасности при 

работе с вычислительной техникой; - организации 
рабочего места оператора электронно-вычислительных 
и вычислительных машин;  

 подготовки оборудования компьютерной системы к 



 
 

работе;  
 инсталяции, настройки и обслуживания программного 

обеспечения компьютерной системы;  
 управления файлами; 
 применения офисного программного обеспечения в 

соответствии с прикладной задачей;  
 использования ресурсов локальной вычислительной 

сети;  
 использования ресурсов, технологий и сервисов 

Интернет; 
 применения средств защиты информации в 

компьютерной системе.   
 

1.4. Количество часов на освоение рабочей программы производственной практики 
(преддипломной)  144 часов – 4 недели.  

2.Тематический план производственной практики (преддипломной) 
Наименования 

профессиональных 
модулей 

 

Виды работ 

1 2 
ПМ.01 Эксплуатация  
автоматизированных 
(информационных) систем 
в защищенном 
исполнении 

Установка программного обеспечения в соответствии с 
технической документацией. Настройка параметров работы 
программного обеспечения, включая системы управления 
базами данных. Настройка компонентов подсистем защиты 
информации операционных систем. Управление учетными 
записями пользователей. Работа в операционных системах с 
соблюдением действующих требований по защите 
информации. Установка обновления программного 
обеспечения. Контроль целостность подсистем защиты 
информации операционных систем. Выполнение резервного 
копирования и аварийного восстановления 
работоспособности операционной системы и базы данных. 
Использование программных средств для архивирования 
информации. Проведение аудита защищенности 
автоматизированной системы. Установка, настройка и 
эксплуатация сетевых операционных систем. Диагностика 
состояния подсистем безопасности, контроль нагрузки и 
режимов работы сетевой операционной системы. 
Организация работ с удаленными хранилищами данных и 
базами данных. Организация защищенной передачи данных 
в компьютерных сетях. Выполнение монтажа 
компьютерных сетей, организация и конфигурирование 
компьютерных сетей, установление и настройка параметров 
современных сетевых протоколов. Осуществление 
диагностики компьютерных сетей, определение 
неисправностей и сбоев подсистемы безопасности и 
устранение неисправностей. Заполнение отчетной 
документации по техническому обслуживанию и ремонту 
компьютерных сетей.  

ПМ.02 Защита Применение программных и  программно-аппаратных 



 
 

информации в 
автоматизированных 
системах программными и 
программно-аппаратными 
средствами 

средств обеспечения информационной безопасности в  
автоматизированных системах. Диагностика, устранение 
отказов и обеспечение работоспособности программно-
аппаратных средств обеспечения информационной 
безопасности автоматизированных системах. Диагностика, 
устранение отказов и обеспечение работоспособности 
программно-аппаратных средств обеспечения 
информационной безопасности. Оценка эффективности 
применяемых программно-аппаратных средств обеспечения 
информационной безопасности. Составление документации 
по учету, обработке, хранению и передаче 
конфиденциальной информации. Использование 
программного обеспечения для обработки, хранения и 
передачи конфиденциальной информации. Составление 
маршрута и состава проведения различных видов 
контрольных проверок при аттестации объектов, 
помещений, программ, алгоритмов. Устранение замечаний 
по результатам проверки. Анализ и составление 
нормативных методических документов по обеспечению 
информационной безопасности программно-аппаратными 
средствами, с учетом нормативных правовых актов.  
Применение математических методов для оценки качества и 
выбора наилучшего программного средства. 

ПМ.03 Защита 
информации 
техническими средствами  

Участие в монтаже, обслуживании и эксплуатации 
технических средств защиты информации. Участие в 
монтаже, обслуживании и эксплуатации средств охраны и 
безопасности, инженерной защиты и технической охраны 
объектов, систем видеонаблюдения. Участие в монтаже, 
обслуживании и эксплуатации средств защиты информации 
от несанкционированного съёма и утечки по техническим 
каналам. Применение нормативно правовых актов, 
нормативных методических документов по обеспечению 
защиты информации техническими средствами. Изучение 
порядка применения нормативных правовых актов. 
Изучение нормативных методических документов по 
обеспечению информационной безопасности техническими 
средствами. Выявление технических каналов утечки 
информации. Применение существующих способов 
выявления опасности целостности информации. Анализ 
объектов информатизации предприятий, учреждений, 
организаций. Анализ ресурсов обеспечения инженерно-
технической защиты информации. Изучение основных 
этапов проектирования системы защиты информации 
техническими средствами. Проектирование рабочих 
проектов по системам пожарно-охранной сигнализации, 
видеонаблюдения, СКУД. Оформление технической и 
технологической документации. 



 
 

ПМ.04 Выполнение работ 
по профессии 16199 
Оператор электронно-
вычислительных и 
вычислительных машин 

Соблюдение техники безопасности при работе на ЭВМ. 
Изучение архитектуры ЭВМ, структуры и основных 
принципов работы ЭВМ.  Работа с дополнительными 
внешними устройствами ПК: поиск драйверов, 
подключение, настройка. Установка и замена расходных 
материалов для принтеров, ксерокса, плоттера. Установка 
операционной среды, настройка интерфейса ОС (рабочий 
стол, безопасность системы, подключение к сети). 
Установка прикладных программ. Управление файлами 
данных на локальных съемных запоминающих устройствах, 
а также на дисках локальной компьютерной сети и в 
интернете. Диагностика простейших неисправностей  
персонального компьютера, периферийного оборудования и 
компьютерной оргтехники. Оформление отчетной 
документации в соответствии с перечнем работ, 
выполняемых в порядке текущей эксплуатации ЭВМ. 
Сканирование текстовых документов и их распознавание. 
Создание документов в текстовом процессоре, создание 
документов с помощью шаблонов, ввод текстовой 
информации, сохранение документов. Форматирование и 
редактирование документов  в текстовом процессоре.  
Работа с таблицами в текстовом процессоре. Работа с 
диаграммами в текстовом процессоре. Работа с 
графическими объектами  в текстовом процессоре.  Печать 
документов  в текстовом процессоре. Создание и 
форматирование таблицы в редакторе электронных таблиц. 
Вычисление с помощью формул в электронной таблице 
Работа со встроенными функциями в электронной таблице. 
Работа со списками в электронной таблице. Создание форм 
для ввода данных в таблицы. Создание и работа с 
диаграммами и графиками. Обмен данными между 
текстовым процессором и электронной таблицей. 
Построение презентации различными способами. Обработка 
объектов слайдов презентации. Настройка анимации 
объектов. Настройка показа и демонстрация результатов 
работы средствами мультимедиа. Ввод данных в таблицы 
базы данных. Создание  простых запросов без параметров и 
с параметром. Ввод данных в таблицы базы данных. 
Создание  простых запросов без параметров и с 
параметрами. Создание отчетов. Рисование объектов 
средствами графического редактора. Работа с заливками  и 
контурами в программе векторной графики. Работа с 
текстом в программе векторной графики. Работа с 
эффектами программе векторной графики. Вставка и 
редактирование готового изображения с использованием 
программ растровой графики. Работа с цветом с 
использованием программ растрой графики. Работа со 
слоями с использованием программ растрой графики. Работа 
со спецэффектами с использованием программ растровой 
графики. Создание и обмен письмами электронной почты. 
Навигация по Веб-ресурсам Интернета с помощью 
программы Веббраузера. Поиск, сортировка и анализ 



 
 

информации с помощью поисковых интернет сайтов. 
Пересылка и публикация файлов данных в Интернете. 
Использование штатных средств защиты операционной 
системы и прикладных программ. Применение парольной 
защиты. Установка антивирусных программ, их настройка. 
Обновление базы. Выполнение архивирования данных. 
Выполнение  резервного копирования и восстановления 
данных. 

 
 


