
Аннотации рабочих программ учебных дисциплин, профессиональных модулей 
 

 

ОГСЭ. 01 ОСНОВЫ ФИЛОСОФИИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: учебная дисциплина общего гуманитарного и социально-экономического 

цикла.  

1.3. Цель и планируемые результаты освоения дисциплины: 

В результате освоения учебной дисциплины обучающийся должен  

уметь: 

- ориентироваться в наиболее общих философских проблемах бытия, познания, ценностей, 

свободы и смысла жизни как основе формирования культуры гражданина и будущего 

специалиста; 

- выстраивать общение на основе общечеловеческих ценнстей; 

знать: 

- основные категории и понятия философии; 

− роль философии в жизни человека и общества; 

− основы философского учения о бытии; 

− сущность процесса познания; 

− основы научной, философской и религиозной картин мира; 

− роль философии в формировании ценностных ориентаций в профессиональной 

деятельности. 

В результате освоения учебной дисциплины обучающийся должен формировать общие 

компетенции: ОК 02, 03, 05, 09.  

1.4 Количество часов на освоение программы учебной дисциплины:  

объем образовательной программы учебной дисциплины – 64 часа, в том числе: 

объем работы обучающихся с преподавателем – 64 

самостоятельная работа - 2 

 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  64 

в том числе:  

теоретическое обучение 32 

практические занятия 30 

Самостоятельная работа   2 

Промежуточная аттестация  в форме дифференцированного зачета   

 

2.2. Тематический план и содержание учебной дисциплины 

ОГСЭ.01 Основы философии 

Раздел 1. История философии и основные философские идеи. 

Тема 1.1. Философия и её роль в культуре 

Тема 1.2. Философия Древнего мира, Средневековья и Возрождения 

Тема 1.3. Философия Нового и Новейшего времени 

Раздел 2. Философия бытия, развития сознания и познания 

Тема 2.1. Проблема бытия в философии и многообразие картин мира 

Тема 2.2.Проблема развития в философии 

Тема 2.3. Проблема сознания в философии 

Тема 2.4. Познание как философская проблема 



2 
 

Раздел 3. Философия общества и человека 

Тема 3.1. Общество как объект познания 

Тема 3.2. Проблема человека в философии 

Тема 3.3. Война как общественно - историческое явление 

Тема 3.4. Философия информационного общества 

 

ОГСЭ.02 ИСТОРИЯ 

1.1. Область применения учебной  программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО  10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2. Место дисциплины в структуре основной профессиональной образовательной 

программы: учебная дисциплина общего гуманитарного и социально-экономического 

цикла.  

1.3 Цель и планируемые результаты освоения дисциплины: 

 ориентироваться в современной экономической, политической, культурной ситуации в 

России и мире; 

 выявлять взаимосвязь отечественных, региональных, мировых социально- 

экономических, политических и культурных проблем. 

− отражать понимание России в мировых политических и социальноэкономических 

процессах XX - начала XXI века, знание достижений страны и ее народа; умение 

характеризовать историческое значение Российской революции, Гражданской войны, 

Новой экономической политики, индустриализации и коллективизации в СССР, 

решающую роль СССР в победе над нацизмом, значение советских научно-

технологических успехов, освоения космоса; понимание причин и следствий распада 

СССР, возрождения Российской Федерации как мировой державы, воссоединения Крыма с 

Россией, специальной военной операции на Украине и других важнейших событий XX – 

начала XXI века; особенности развития культуры народов СССР (России); 

-  анализировать текстовые, визуальные источники исторической информации, в том числе 

исторические карты/схемы, по истории России и зарубежных стран XX - начала XXI века; 

сопоставлять информацию, представленную в различных источниках; формализовать

историческую информацию в виде таблиц, схем, графиков, диаграмм; 

- защищать историческую правду, не допускать умаления подвига народа при защите 

Отечества, готовность давать отпор фальсификациям российской истории; 

- составлять описание (реконструкцию) в устной и письменной форме исторических 

событий, явлений, процессов истории родного края, истории России и всемирной истории 

XX - начала XXI века и их участников;  образа жизни людей и его изменения в Новейшую 

эпоху; формулировать и обосновывать собственную точку зрения (версию, оценку) с 

опорой на фактический материал, в том числе используя источники разных типов; 

- выявлять существенные черты исторических событий, явлений, процессов; 

систематизировать историческую информацию в соответствии с заданными критериями; 

сравнивать изученные исторические события, явления, процессы; 

-осуществлять с соблюдением правил информационной безопасности поиск 

исторической информации по истории России и зарубежных стран XX - начала XXI века в 

справочной литературе, сети Интернет, СМИ для решения познавательных задач; 

оценивать полноту и достоверность информации с точки зрения ее соответствия 

исторической действительности; 

- характеризовать места, участников, результаты важнейших исторических событий в 

истории Российского государства; укреплении национальных и государственных традиций; 

 соотносить год с веком, устанавливать последовательность и длительность 

исторических событий; 

 давать оценку историческим событиям и обосновывать свою точку зрения с 

помощью исторических фактов и собственных аргументов; 
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 применять исторические знания в учебной и внеучебной деятельности, в 

современном поликультурном, полиэтничном и многоконфессиональном обществе; 

 демонстрировать патриотизм, гражданственность, уважение к своему Отечеству - 

 многонациональному Российскому государству, в соответствии с идеями 

взаимопонимания, согласия и мира между людьми и народами, в духе 

демократических ценностей современного общества. 

знать: 

-основные направления развития ключевых регионов мира на рубеже веков (ХХ и ХХI вв.);  

-сущность и причины локальных, региональных, межгосударственных конфликтов в конце 

ХХ в. начале ХХI в.;  

-основные процессы (интеграционные, поликультурные, миграционные и иные) 

политического и экономического развития ведущих государств и регионов мира;  

-назначение ООН, НАТО, ЕС и других организаций и основные направления их 

деятельности;  

-о роли науки, культуры и религии в сохранении и укреплении национальных и 

государственных традиций;  

-содержание и назначение важнейших правовых и законодательных актов мирового и 

регионального значения;  

-  закономерности исторического процесса, основные этапы, события российской истории, 

место и роль России в истории человечества и в современном мире; 

- содержание и назначение важнейших правовых и законодательных актов мирового и 

регионального значения; 

- основные периоды истории Российского государства, ключевые социально-

экономические процессы, а также даты важнейших событий отечественной истории; 

- имена героев первой мировой, Гражданской, Великой Отечественной войн, исторических 

личностей, внесших значительный вклад в социально-экономическое, политическое и 

культурное развитие России в XX - начале XXI века; 

- ключевые события, основные даты и этапы истории России и мира в XX - начале XXI 

века; выдающихся деятелей отечественной и всемирной истории; важнейших достижений 

культуры, ценностных ориентиров; 

- основные этапы эволюции внешней политики России, роль и место России в 

общемировом пространстве;- основные тенденции и явления в культуре; роль науки, 

культуры и религии в сохранении исторических событий в истории Российского 

государства; укреплении национальных и государственных традиций; 

- Россия накануне Первой мировой войны. Ход военных действий. Власть, общество, 

экономика, культура. Предпосылки революции; 

- Февральская революция 1917 года. Двоевластие. Октябрьская революция. Первые 

преобразования большевиков. Гражданская война и интервенция. Политика «военного 

коммунизма». Общество, культура в годы революций и Гражданской войны; 

- Нэп. Образование СССР. СССР в годы нэпа. «Великий перелом». Индустриализация, 

коллективизация, культурная революция. Первые Пятилетки. Политический строй и 

репрессии. Внешняя политика СССР. Укрепление обороноспособности. 

- Великая Отечественная война 1941-1945 годы: причины, силы сторон, основные 

операции. Государство и общество в годы войны, массовый героизм советского народа, 

единство фронта и тыла, человек на войне. Нацистский оккупационный режим, зверства 

захватчиков. Освободительная миссия Красной Армии. Победа над Японией. Решающий 

вклад СССР в Великую Победу. Защита памяти о Великой Победе. 

- СССР в 1945-1991 годы. Экономические развитие и реформы. Политическая система 

«развитого социализма». Развитие науки, образования, культуры. «Холодная война» и 

внешняя политика. СССР и мировая социалистическая система. Причины распада 

Советского Союза. 

- Российская Федерация в 1992-2022 годы. Становление новой России. Возрождение     

Российской Федерации как великой державы в XXI веке. Экономическая и социальная 
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модернизация. Культурное пространство и повседневная жизнь. Укрепление 

обороноспособности. Воссоединение с Крымом и Севастополем. Специальная военная 

операция. Место России в современном мире.  

 

В результате освоения программой подготовки специалистов среднего звена обучающиеся 

должны овладеть компетенциями:  

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03.  Планировать и реализовывать собственное профессиональное и личностное 

развитие.  

ОК 04.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 06.  Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей.  

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

1.4.Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 84 часа, в том числе: 

объем работы обучающихся с преподавателем – 84 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  84 

в том числе:  

теоретическое обучение 48 

практические занятия 36 

Промежуточная аттестация  в форме дифференцированного зачета   

 

2.2. Тематический план и содержание учебной дисциплины 

ОГСЭ.02 История 

Раздел 1. Основные этапы формирования и развития Российской государственности 

Введение. Тема 1.1.Россия – великая наша держава. 

Тема 1.2. Киевская Русь первое раннефеодальное государство у восточных славян. 

Александр Невский как спаситель Руси. 

Тема 1.3. Московское централизованное государство. Смута и ее преодоление.  

Тема 1.4. Волим под царя восточного, православного. 

Тема 1.5. Пётр Великий. Строитель великой империи.  

Тема 1.6. Отторженная возвратих. 

Тема 1.7. Россия в XIX веке. Крымская война - «Пиррова победа Европы» 

Тема 1.8.  Гибель империи 

Тема 1.9. Советское государство. От великих потрясений к Великой победе 

Тема 1.10. Вставай, страна огромная 

Тема 1.11. В буднях великих строек. 

Тема 1.12. От перестройки к кризису, от кризиса к возрождению.Тема 1.13. Россия XXI век. 

Раздел 2. Особенности политического, экономического и военного развития ведущих 

государств и регионов мира в конце XX - начале XXI вв. 

Тема 2.1. Основные направления развития ведущих государств, регионов и деятельности 

международных организаций на рубеже веков (XX и XXI вв.) 

Раздел 3. Региональные, локальные и межгосударственные конфликты в конце XX - начале 
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XXI века 

Тема 3.1. Сущность и причины локальных, региональных, государственных конфликтов в 

конце XX - нач. XXI вв. слава русского оружия. 

Тема 3.2. Федеральные органы исполнительной власти и их роль в обеспечении 

информационной безопасности государства 

Раздел 4. Роль науки, культуры и религии в сохранении и укреплении национальных и 

государственных традиций 

Тема 4.1. Культура и наука и их роль в современном мире 

Тема 4.2 Религия и церковь в современной общественной жизни. 

 

ОГСЭ.03 ИНОСТРАННЫЙ ЯЗЫК В ПРОФЕССИОНАЛЬНОЙ 

ДЕЯТЕЛЬНОСТИ 

1.1. Область применения учебной  программы 

Рабочая программа учебной дисциплины ОГСЭ.03 Иностранный язык в 

профессиональной деятельности является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: учебная дисциплина общего гуманитарного и социально-экономического 

цикла.  

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

­ понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые); 

­ понимать тексты на базовые профессиональные темы; 

­  участвовать в диалогах на знакомые общие и профессиональные темы; 

­ строить простые высказывания о себе и о своей профессиональной деятельности; 

­ кратко обосновывать и объяснить свои действия (текущие и планируемые); 

­ писать простые связные сообщения на знакомые или интересующие профессиональные 

темы. 

В результате освоения учебной дисциплины обучающийся должен знать:  

− правила построения простых и сложных предложений на профессиональные темы; 

− основные общеупотребительные глаголы (бытовая и профессиональная лексика)  

− лексический минимум, относящийся к описанию предметов, средств и процессов 

профессиональной деятельности 

 − особенности произношения − правила чтения текстов профессиональной 

направленности. 

В результате освоения учебной дисциплины обучающийся должен формировать 

общие компетенции: ОК-01-10. 

1.4. Количество часов на освоение программы учебной дисциплины: 
объем образовательной программы учебной дисциплины – 171 час, в том числе: 

объем работы обучающихся с преподавателем – 171 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  171 

в том числе:  

теоретическое обучение 0 

практические занятия 171 

Промежуточная аттестация  в форме дифференцированного зачета   
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2.2. Тематический план и содержание учебной дисциплины 

ОГСЭ.03 Иностранный язык в профессиональной деятельности 

Тема 1. Лингвострановедческие реалии изучаемого языка 

Тема 2. Речевые штампы 

Тема 3. Описание людей, друзей, родных и близких ( внешность, характер, личностные 

качества) 

Тема 4. Страноведение 

Тема 5. Образование в России и зарубежом 

Тема 6. Цифры, числа, математические действия, основные математические  понятия 

и физические явления 

Тема 7. Здоровье. Спорт. Питание. 

Тема 8. Природа. Экология. 

Тема 9. Культура. Этикет. 

Тема 10. Общение в транспорте, в магазине, в больнице, на выставке 

Тема 11. Путешествие. Поездка за границу. 

Тема 12. Экономика. Рынок 

Тема 13. Промышленность 

Тема 14. Реклама 

Тема 15. Профессии, карьера 

Тема 16. Моя будущая профессия 

Тема 17. Роль технического прогресса в науке и технике 

Тема 18. Информационные системы, информационные технологии 

Тема 19. Новости ,средства массовой информации 

Тема 20. Терминология в области информационной безопасности 

Тема 21. Оборудование и его работа в сфере защиты информации 

Тема 22. Нормативные документы в области информационной безопасности 

Тема 23. Деловая переписка. Реквизиты делового письма 

Тема 24 Планирование времени (рабочий день) 

Тема 25. Выступление на конференции, ведение диалога 

 

ОГСЭ. 04 ФИЗИЧЕСКАЯ КУЛЬТУРА 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО  10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

Рабочая программа учебной дисциплины может быть использована в 

дополнительном профессиональном образовании в рамках реализации программ 

переподготовки специалистов среднего звена учреждениях СПО.  

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: учебная дисциплина общего гуманитарного и социально-экономического 

цикла.  

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины: 
В результате освоения учебной дисциплины обучающийся должен уметь: 
– использовать физкультурно-оздоровительную деятельность для укрепления здоровья, достижения 

жизненных и профессиональных целей. 
В результате освоения учебной дисциплины обучающийся должен знать: 

- о роли физической культуры в общекультурном, профессиональном и социальном 

развитии человека; 

 − основы здорового образа жизни. 

В результате освоения учебной дисциплины обучающийся должен формировать общие и 

профессиональные компетенции: ОК 08.  

1.4. Количество часов на освоение рабочей программы учебной дисциплины: 
объем образовательной программы учебной дисциплины – 169 часов, в том числе: 
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объем работы обучающихся с преподавателем – 169 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  169 

в том числе:  

теоретическое обучение 2 

практические занятия 167 

Промежуточная аттестация  в форме дифференцированного зачета   

 

2.2. Тематический план и содержание учебной дисциплины 

ОГСЭ. 04 Физическая культура 

Раздел 1. Основы физической культуры 

Тема 1.1 Физическая культура в профессиональной подготовке и социокультурное развитие 

личности. 

Раздел 2. Легкая атлетика 

Тема 2.1 Бег на короткие дистанции. Прыжок в длину с места. 

Тема 2.2  Бег на длинные дистанции. 

Тема 2.3 Бег на средние дистанции, Прыжок в длину с разбега. Метание снарядов. 

Раздел 3. Баскетбол 

Тема 3.1 Техника выполнения ведения мяча, передачи и броска в кольцо с места. 

Тема 3.2 Техника выполнения ведения и передачи мяча в движении, ведение два шага- 

бросок. 

Тема 3.3 Техника выполнения штрафного броска, ведение, ловля и передача мяча в колоне 

и кругу, правила баскетбола. 

Тема 3.4 Совершенствование техники владения баскетбольным мячом. 

Раздел 4. Волейбол 

Тема 4.1 Техника перемещений, стоек, техника верхней и нижней передач двумя руками. 

Тема 4.2 Техника нижней подачи и ее приема. 

Тема 4.3 Техника прямого нападающего удара. Совершенствование техники владения 

волейбольным мячом. 

Раздел 5. Легкоатлетическая гимнастика 

Тема 5.1 Легкоатлетическая гимнастика, работа на тренажерах 

Раздел 6. Лыжная подготовка 

Тема 6.1 Лыжная подготовка 

 

ОГСЭ.05 ИСТОРИЯ И КУЛЬТУРА НАРОДОВ КБР 

1.1. Область применения рабочей программы  

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС и составлена за счет часов, 

отведенных  на вариативную  часть в блоке ОГСЭ по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: учебная дисциплина общего гуманитарного и социально-экономического 

цикла.  

1.3. Цель и планируемые результаты освоения дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

­ определять место современной Кабардино-Балкарии в истории края и страны; 

­ самостоятельно использовать различные источники и литературу. 

В результате освоения учебной дисциплины обучающийся должен знать: 

­ основные исторические понятия и терминологию; 

­ особенности адыгского этикета и тау адет; 
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­  свои корни, ощущать причастность к роду, нации, человечеству;  

­ основные направления духовной жизни и национальных традиций;  

­ иметь представление о роли науки, культуры и религии в сохранении и укреплении 

национальных традиций; 

­ иметь представление о месте многонациональной Кабардино-Балкарской 

Республики в современной истории России. 

В результате освоения учебной дисциплины обучающийся должен формировать общие 

компетенции: ОК 01-07, 10 

1.4. Количество часов на освоение рабочей программы учебной дисциплины:  

объем образовательной программы учебной дисциплины – 44 часа, в том числе: 

объем работы обучающихся с преподавателем – 44 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  44 

в том числе:  

теоретическое обучение 44 

Промежуточная аттестация  в форме дифференцированного зачета   

 

2.2. Тематический план и содержание учебной дисциплины 

ОГСЭ.05 История и культура народов КБР 

Раздел 1. Первобытно - общинный строй, зарождение и становление феодальных 

отношений на территории Северо-Западного Кавказа и Кабардино-Балкарии.  

Тема 1. Первобытно - общинный строй и эпоха военной демократии на территории 

Северного Кавказа и Кабардино-Балкарии 

Тема 2. Зарождение и становление феодальных отношений у адыгов в раннем 

Средневековье  (VI-XII вв.) 

Тема 3. Центральный и Северо-Западный Кавказ в XIII-XV вв. 

Тема 4. Кабарда и Балкария в XVI-XVII вв.  

Тема 5. Кабарда и Балкария в XVIII в. 

Раздел 2. Кабарда и Балкария в XVIII – начале XX в. 

Тема 6. Культура и быт кабардинцев и балкарцев в XVI-XIX вв.  

Тема 7. Русско-Кавказская война и ее трагические последствия для народов Северного 

Кавказа. 

Тема 8. Кабарда и Балкария во второй половине XIX – начале XX вв. 

Раздел 3. Кабардино-Балкария в XX- начале XXI в 

Тема 9. Общественно-политическая мысль и просветительские взгляды адыгов и балкарцев 

в XVIII — начале XX в. 

Тема 10. Кабарда и Балкария в период Февральской и социалистической революции в 

России и в годы Гражданской войны. 

Тема 11. Кабарда и Балкария в 1920-1941 гг. 

Тема 12. Народное образование в конце XIX — начале XX в.  

Тема 13. Кабардино-Балкария в годы Великой Отечественной войны (1941— 1945 гг.) 

Тема 14. Кабардино-Балкария в условиях послевоенного восстановления и развития ее 

народного хозяйства (1945-1984гг.)  

Тема 15. Кабардино-Балкария в 1985-2011 гг. 

Тема 16. Образование и культура. 

 

ОГСЭ 05. СОЦИАЛЬНАЯ АДАПТАЦИЯ ДЛЯ ИНВАЛИДОВ И ЛИЦ С ОВЗ 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью адаптированной 

образовательной программы в рамках программы подготовки специалистов среднего звена. 
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Программа адаптационной дисциплины разработана самостоятельно на основе 

соответствующего ФГОС СПО по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем в соответствии с особыми образовательными 

потребностями инвалидов и лиц с ограниченными возможностями здоровья (далее ОВЗ) с 

учетом особенностей их психофизического развития и индивидуальных возможностей. 

Программа адаптационной дисциплины может быть использована в учреждениях 

среднего профессионального образования, реализующих адаптивную образовательную 

программу среднего (полного) общего образования для инвалидов и лиц с ОВЗ, при 

подготовке квалифицированных специалистов в сфере образования среднего звена, в 

дополнительном профессиональном образовании. 

Профессиональные и общие компетенции, формирующиеся и совершенствующиеся 

в результате освоения дисциплины, необходимы при изучении профессиональных 

модулей и дальнейшего использования в профессиональной деятельности 

1.2. Место учебной дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина относится к адаптационным дисциплинам 

адаптированной образовательной программы. Введена за счет часов вариативной части. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины:  

В результате освоения программы «Социальная адаптация и основы социально-

правовых знаний» обучающийся инвалид или обучающийся с ограниченными 

возможностями здоровья должен: 

уметь: 
- использовать нормы позитивного социального поведения; 

- использовать свои права адекватно законодательству; 

- обращаться в надлежащие органы за квалифицированной помощью; 

- анализировать и осознанно применять нормы закона с точки зрения конкретных 

условий их реализации; 

- составлять необходимые заявительные документы; 

- составлять резюме, осуществлять самопрезентацию при трудоустройстве; 

- использовать приобретенные знания и умения в различных жизненных и 

профессиональных ситуациях; 

знать: 
- механизмы социальной адаптации; 

- основополагающие международные документы, относящиеся к правам инвалидов; 

- основы гражданского и семейного законодательства; 

- основы трудового законодательства, особенности регулирования труда инвалидов; 

- основные правовые гарантии инвалидам в области социальной защиты и 

образования; 

- функции органов труда и занятости населения. 

Программа предполагает освоение следующих общих компетенций: ОК 01, 03, 04, 06, 08. 

 

1.4. Количество часов на освоение программы дисциплины: 
объём образовательной программы учебной дисциплины - 44 часа, в том числе: 

объем работы обучающихся с преподавателем – 44. 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  44 

в том числе:  

теоретическое обучение 44 

Промежуточная аттестация  в форме дифференцированного зачета   
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2.2. Тематический план и содержание учебной дисциплины 

ОГСЭ 05. Социальная адаптация для инвалидов и лиц с ОВЗ 
Раздел 1 Понятие социальной адаптации, ее этапы, механизмы, условия.  

Тема 1.1. Понятие социальной адаптации, ее этапы, механизмы, условия 

Раздел 2. Основы российского законодательства 

Тема 2.1. Конституционное право 

Тема 2.2. Основы гражданского законодательства 

Тема 2.3. Конвенция ООН о правах инвалидов 

Тема 2.4. Основы трудового законодательства. Особенности регулирования труда 

инвалидов 

Тема 2.5. Федеральный закон от 24 ноября 1995 г. № 181-ФЗ «О социальной защите 

инвалидов в Российской Федерации» 

Раздел 3 Гарантии прав для инвалидов в Российской Федерации  

Тема 3.1. реабилитационные мероприятия  

Тема 3.2. Медико-социальная экспертиза 

Тема 3.3. Индивидуальная программа реабилитации инвалида 

 

ОГСЭ.06 РУССКИЙ ЯЗЫК И КУЛЬТУРА РЕЧИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена  в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: учебная дисциплина общего гуманитарного и социально-экономического 

цикла и является вариативной частью образовательной программы. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины: 

­ формирование речевой культуры, воспитание культурно-ценностного отношения к 

русскому языку; 

­ способствование полному и осознанному владению системой норм литературного 

языка; 

­ обеспечение всестороннего овладения речевыми навыками и умениями; 

­ углубление знаний студентов о системе русского языка, его основных функциях, 

структурном и стилистическом своеобразии и т.п.; 

­ совершенствование устной и письменной речи студентов. 

В результате освоения  учебной дисциплины обучающийся должен уметь: 

­ строить свою речь в соответствии с общеязыковыми, коммуникативными и 

этическими нормами; 

­ анализировать свою речь с точки зрения её нормативности, уместности и 

целесообразности; 

­ устранять ошибки и недочёты в своей устной и письменной речи; 

­ пользоваться словарями русского языка и другими современными 

информационными ресурсами. 

В результате освоения  учебной дисциплины обучающийся должен знать: 

­  различия между языком и речью; 

­ функции языка как средства формирования и трансляции мысли; 

­ нормы русского литературного языка, специфику устной и письменной речи;  

­ правила и способы продуцирования текстов разных стилей и жанров; 

­ стилистическое многообразие русского языка и характерные особенности каждого 

стиля.  

В результате освоения программы подготовки специалистов среднего звена в 

соответствии с ФГОС техник по защите информации должен обладать общими 
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компетенциями ОК 01-07,10: 

 

1.4. Количество часов на освоение  рабочей программы учебной дисциплины: 
объем образовательной программы учебной дисциплины – 45 часов, в том числе: 

объем работы обучающихся с преподавателем – 45 

 

2.Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  45 

в том числе:  

теоретическое обучение 26 

практические занятия 19 

Промежуточная аттестация  в форме дифференцированного зачета   

 

2.2. Тематический план и содержание учебной дисциплины 

ОГСЭ.06 Русский язык и культура речи 

Раздел 1. Введение. Основы  культуры речи русского языка. Фонетика, орфоэпия, графика, 

орфография. 

Тема 1.1. Предмет, цели и задачи курса. Понятие о речи и её культуре. 

Тема 1.2. Социальные аспекты культуры речи. 

Тема 1.3. Основные коммуникативные качества культуры речи. 

Тема 1.4. Нормативные словари современного русского языка. 

Тема 1.5. Нормы ударения в современном русском языке. 

Тема 1.6. Русская орфография: правила и принципы. 

Тема 1.7. Принципы русской орфографии 

Тема 1.8. Слитное, раздельное, дефисное написание слов 

Тема 1.9. Н и НН в различных частях речи. 

Раздел 2. Нормы литературного языка и литературной речи. 

Тема 2.1. Нормативность литературного языка. Лексическая норма и    речевая культура. 

Тема 2.2. Лексические и фразеологические ошибки. 

Раздел 3.  Морфология, синтаксис и пунктуация 

Тема 3.1. Грамматические нормы русского языка.    

Тема 3.2 Морфологические нормы русского языка. 

Тема 3.3. Синтаксические и пунктуационные  нормы современного русского языка. 

Раздел 4. Стилистическое многообразие русского литературного языка. 

Тема 4.1. Функциональные стили Оформление деловых бумаг. 

Тема 4.2. Текст и его структура; функционально-смысловые типы речи. 

 

ОГСЭ.06 ПСИХОЛОГИЯ ЛИЧНОСТИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем в соответствии с 

особыми образовательными потребностями инвалидов и лиц с ограниченными 

возможностями здоровья (далее – ОВЗ) с учетом особенностей их психофизического 

развития и индивидуальных возможностей. 

Программа адаптационной дисциплины может быть использована для изучения 

психологии личности в учреждениях среднего профессионального образования, 

реализующих адаптированную образовательную программу среднего (полного) общего 

образования для инвалидов и лиц с ОВЗ. 

1.2.  Место дисциплины в структуре основной профессиональной образовательной 

программы 
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Адаптационная дисциплина «Психология личности и профессиональное 

самоопределение» входит в состав адаптационного цикла, в число адаптационных 

дисциплин. 

Дисциплина имеет ярко выраженный практико-ориентированный характер. 

Профессиональные и общие компетенции, формирующиеся и совершенствующиеся в 

результате освоения дисциплины, необходимы при изучении профессиональных модулей и 

дальнейшего использования в профессиональной деятельности. 

1.3. Цель и планируемые результаты освоения дисциплины: 
В результате освоения учебной дисциплины обучающийся должен  

уметь: 

 применять на практике полученные знания и навыки в различных условиях 

профессиональной деятельности и взаимодействия с окружающими; 

 использовать простейшие приемы развития и тренировки психических процессов, а 

также приемы психической саморегуляции в процессе деятельности и общения; 

 на основе анализа современного рынка труда, ограничений здоровья и требований 

профессий осуществлять осознанный, адекватный профессиональный выбор и выбор 

собственного пути профессионального обучения; 

 планировать и составлять временную перспективу своего будущего; 

 успешно реализовывать свои возможности и адаптироваться к новой социальной, 

образовательной и профессиональной среде; 

знать: 

 необходимую терминологию, основы и сущность профессионального 

самоопределения; 

 простейшие способы и приемы развития психических процессов и управления 

собственными психическими состояниями, основные механизмы психической регуляции 

поведения человека; 

 современное состояние рынка труда, мир профессий и предъявляемых профессией 

требований к психологическим особенностям человека, его здоровью; 

 основные принципы и технологии выбора профессии; 

 методы и формы поиска необходимой информации для эффективной организации 

учебной и будущей профессиональной деятельности. 

В результате освоения учебной дисциплины обучающийся должен формировать общие и 

профессиональные компетенции ОК 01-07, 10 

1.4. Количество часов на освоение рабочей программы учебной дисциплины: 
объем образовательной программы учебной дисциплины – 45 часов, в том числе: 

объем работы обучающихся с преподавателем – 45 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  45 

в том числе:  

теоретическое обучение 26 

практические занятия 19 

Промежуточная аттестация  в форме дифференцированного зачета   

 

2.2. Тематический план и содержание учебной дисциплины 

ОГСЭ.06 ПСИХОЛОГИЯ ЛИЧНОСТИ 

Тема 1. Основные концептуальные положения и ключевые понятия становления личности. 

Стадии профессионального становления личности 

Тема 2. Понятие «профессия». Классификация современных профессий 

Тема 3. Содержание и структура профессиограммы 

Тема 4. Сущность профессионального самоопределения личности 
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Тема 4. Профессиональное самоопределение на разных стадиях развития личности 

Тема 5. Этапы и кризисы профессионального самоопределения 

Тема 6. Методы диагностики профессионального самоопределения 

Тема 7. Ценностно-смысловое значение профессионального самоопределения 

Тема 8. Самовоспитание и самопознание. 

Тема 9.  Профессиональное самоопределение на разных стадиях возрастного развития 

человека. Особенности юношеского периода. 

 

ЕН.01 МАТЕМАТИКА 

1.1. Область применения программы 

Учебная программа является частью  программы подготовки специалистов среднего 

звена (ППССЗ), основной профессиональной образовательной программы в соответствии с 

ФГОС по профессиям  СПО  по направлению 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем.  

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: дисциплина входит в математический и общий естественнонаучный цикл. 

1.3.Цели и задачи учебной дисциплины-требования к результатам освоения 

дисциплины. 

В результате освоения учебной дисциплины обучающийся должен уметь: 

- выполнять операции над матрицам;  

- решать системы линейных уравнений; 

- решать задачи, используя уравнения прямых и кривых второго порядка на плоскости; 

- применять методы дифференциального и интегрального исчисления; 

- решать дифференциальные уравнения; 

- пользоваться понятиями теории комплексных чисел. 

В результате освоения учебной дисциплины обучающийся должен знать: 

- основы математического анализа, линейной и аналитической геометрии; 

- основы дифференциального и интегрального исчисления; 

- основы теории комплексных чисел; 

В результате  освоения дисциплины обучающийся  должен формировать общие и 

профессиональные компетенции: ОК 01, 02, 09, ПК 2.4 

1.4. Количество часов на освоение программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 105 часов, в том числе: 

объем работы обучающихся с преподавателем – 105 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  105 

в том числе:  

теоретическое обучение 57 

практические занятия 48 

Промежуточная аттестация  в форме зачета   

 

2.2. Тематический план и содержание учебной дисциплины 

ЕН.01 Математика 

Раздел 1. Линейная алгебра 

Тема 1.1. Матрицы и определители.  

Тема 1.2. Системы линейных уравнений 

Раздел 2. Элементы аналитической геометрии 

Тема 2.1. Векторы и координаты на плоскости 

Тема 2.2. Уравнение линии на плоскости 

Раздел 3. Введение в анализ 
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Тема 3.1.Множества 

Тема 3.2. Пределы и непрерывность функции. 

Раздел 4. Дифференциальное исчисление 

Тема 4.1.Производная 

Тема 4.2 Дифференциал 

Тема 4.3. Приложения производной 

Раздел 5. Интегральное исчисление 

Тема 5.1. Неопределенный интеграл 

Тема 5.2. Определенный интеграл 

Раздел 6. Основы алгебры логики 

Тема 6.1. Основы алгебры логики 

Раздел 7. Элементы теории вероятностей и математической статистики 

Тема 7.1. Основные понятия теории вероятностей 

Тема 7.2. Вероятности событий 

Тема 7.3. Случайные величины 

Тема 7.4. Основные понятия математической статистики 

 

ЕН.02 ИНФОРМАТИКА 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

Рабочая программа учебной дисциплины может быть использована в образовательных 

учреждениях СПО. 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: дисциплина входит в математический и общий естественнонаучный цикл. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины: 
В результате освоения учебной дисциплины обучающийся должен уметь: 

 использовать средства операционных систем для обеспечения работы 

вычислительной техники; 

 осваивать и использовать программы офисных пакетов для решения прикладных 

задач; 

 осуществлять поиск информации для решения профессиональных задач; 

 использовать языки и среды программирования для разработки программ. 

В результате освоения учебной дисциплины обучающийся должен знать: 

– общий состав, структуру и принципы работы персональных компьютеров и 

вычислительных систем; 

– основные функции, назначение и принципы работы распространенных 

операционных систем; 

– общие принципы построения алгоритмов, основные алгоритмические 

конструкции; 

– стандартные типы данных; 

– назначение и принципы работы программ офисных пакетов. 

В результате освоения учебной дисциплины обучающийся должен формировать общие и 

профессиональные компетенции: ОК 01-03, 09, 10. 

1.4. Количество часов на освоение рабочей программы учебной дисциплины: 
объем образовательной программы учебной дисциплины – 60 часов, в том числе: 

объем работы обучающихся с преподавателем – 45 

самостоятельная работа – 3 

консультация - 4 

промежуточная аттестация - 8 
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2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  60 

в том числе:  

теоретическое обучение 19 

практические занятия 26 

Самостоятельная работа  3 

Консультация 4 

Промежуточная аттестация  в форме экзамена   8 

 

2.2. Тематический план и содержание учебной дисциплины 

ЕН.02 Информатика 

Тема 1.1. Основные понятия информатика 

Тема 1.2. Средства и алгоритмы представления, хранения и обработки информации 

Тема 1.3. Компьютер как техническое средство реализации технологий 

Тема 1.3. Программные средства реализации информационных процессов 

Тема 1.5. Прикладные программные средства обработки текстовой и табличной 

информации 

Тема 1.6. Подготовка компьютерных презентаций 

Тема 1.7. Системы управления базами данных 

Тема 1.8. Инструментальные программные средства для решения прикладных 

математических задач 

Тема 1.9. Локальные и глобальные сети ЭВМ 

Тема 1.10. Алгоритмизация и программирование 

 

ЕН.03 ДИСКРЕТНАЯ МАТЕМАТИКА  

1.1. Область применения программы  

Программа учебной дисциплины является частью программы подготовки специалистов 

среднего звена в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: дисциплина входит в математический и общий естественнонаучный цикл. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины: 
 В результате освоения учебной дисциплины обучающийся должен уметь: 

- применять логические операции, формулы логики, законы алгебры логики; 

- формулировать задачи логического характера и применять средства математической 

логики для их решения. 

 В результате освоения учебной дисциплины обучающийся должен знать: 

- основные принципы математической логики, теории множеств и теории алгоритмов; 

- формулы алгебры высказываний; 

- методы минимизации алгебраических преобразований; 

- основы языка и алгебры предикатов.  

- основные принципы теории множеств, 

- основные понятия и характеристики графов. 

В результате освоения учебной дисциплины обучающийся должен формировать общие  

компетенции: ОК 01, 02, 04, 05, 09, 10 

1.4. Количество часов на освоение рабочей программы учебной дисциплины: 
объем образовательной программы учебной дисциплины – 54 часа, в том числе: 

объем работы обучающихся с преподавателем – 54 

 

2. Структура и содержание учебной дисциплины 
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2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  54 

в том числе:  

теоретическое обучение 36 

практические занятия 18 

Промежуточная аттестация  в форме дифференцированного зачета 

 

2.2 Тематический план и содержание учебной дисциплины 

ЕН.03 Дискретная математика 

 

Раздел 1. Основы математической логики  

Тема 1.1. Алгебра высказываний 

Тема 1.2. Булевы функции 

Раздел 2. Элементы теории множеств 

Тема 2.1. Основы теории множеств 

Раздел 3. Логика предикатов 

Тема 3.1. Предикаты 

Раздел 4. Элементы теории графов 

Тема 4.1. Основы теории графов 

Раздел 5. Элементы теории алгоритмов 

Тема 5.1. Элементы теории алгоритмов 

 

ОП.01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ  

1.1 Область применения программы 

 Программа учебной дисциплины является частью   программы подготовки 

квалифицированных   специалистов среднего звена (ППССЗ)  специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2 Место учебной дисциплины в структуре основной профессиональной 

образовательной программы:  общепрофессиональная дисциплина профессионального 

цикла. 

1.3 Цели и задачи учебной дисциплины – требования к результатам  освоения 

дисциплины:  
в результате освоения учебной дисциплины обучающийся должен уметь: 

 классифицировать защищаемую информацию по видам тайны и степеням 

секретности;  

 классифицировать основные угрозы безопасности информации;  

Знать: 

 сущность и понятие информационной безопасности, характеристику ее 

составляющих;  

 место информационной безопасности в системе национальной безопасности страны;  

 виды, источники и носители защищаемой информации;  

 источники угроз безопасности информации и меры по их предотвращению;  

 факторы, воздействующие на информацию при ее обработке в автоматизированных 

(информационных) системах; 

 жизненные циклы информации ограниченного доступа в процессе ее создания, 

обработки, передачи;  

 современные средства и способы обеспечения информационной безопасности;  

 основные методики анализа угроз и рисков информационной безопасности; 

В результате освоения учебной дисциплины обучающийся должен формировать общие и 

профессиональные компетенции: ОК 03, 06, 09, 10, ПК 2.4 

1.4.  Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 79 часов, в том числе: 
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объем работы обучающихся с преподавателем – 63 

самостоятельная работа - 4 

консультации – 6 

промежуточная аттестация – 6 

 

2.Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  79 

в том числе:  

теоретическое обучение 45 

практические занятия 18 

Самостоятельная работа  4 

Консультация 6 

Промежуточная аттестация  в форме экзамена   6 

 

2.2. Тематический план и содержание учебной дисциплины 

ОП.01  Основы информационной безопасности 

Раздел 1. Теоретические основы информационной безопасности 

Тема 1.1. Основные понятия и задачи информационной безопасности 

Тема 1.2. Основы защиты информации  

Тема 1.3. Угрозы безопасности защищаемой информации.  

Раздел 2. Методология защиты информации 

Тема 2.1. Методологические подходы к защите информации  

Тема 2.2. Нормативно правовое регулирование защиты информации  

Тема 2.3. Защита информации в автоматизированных (информационных) системах 

 

ОП.02 ОРГАНИЗАЦИОННО-ПРАВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ 

БЕЗОПАСНОСТИ    

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО  10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: общепрофессиональная дисциплина профессионального цикла. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины: 
В результате освоения учебной дисциплины обучающийся должен уметь: 

– осуществлять организационное обеспечение информационной безопасности 

автоматизированных (информационных) систем в рамках должностных обязанностей 

техника по защите информации;  

– применять нормативные правовые акты и нормативные методические документы в 

области защиты информации;  

– контролировать соблюдение персоналом требований по защите информации при ее 

обработке с использованием средств вычислительной техники;  

– оформлять документацию по регламентации мероприятий и оказанию услуг в области 

защиты информации; 

– защищать свои права в соответствии с трудовым законодательством. 

В результате освоения учебной дисциплины обучающийся должен знать: 

– основные нормативные правовые акты в области информационной безопасности и 

защиты информации, а также нормативные методические документы Федеральной службы 

безопасности Российской Федерации, Федеральной службы по техническому и 

экспортному контролю в данной области;  
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– правовые основы организации защиты информации, содержащей сведения, составляющие 

государственную тайну и информации конфиденциального характера, задачи органов 

защиты государственной тайны;  

– нормативные документы в области обеспечения защиты информации ограниченного 

доступа;  

– организацию ремонтного обслуживания аппаратуры и средств защиты информации;  

– принципы и методы организационной защиты информации, организационное 

обеспечение информационной безопасности в организации;  

– правовое положение субъектов правоотношений в сфере профессиональной деятельности 

(включая предпринимательскую деятельность);  

– нормативные методические документы, регламентирующие порядок выполнения 

мероприятий по защите информации, обрабатываемой в автоматизированной 

(информационной) системе; 

– законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 

В результате освоения учебной дисциплины обучающийся должен формировать общие и 

профессиональные компетенции: ОК 01-04, 06, 09, ПК 1.4, 2.1, 2.4, 3.2, 3.5. 

1.4. Количество часов на освоение рабочей программы учебной дисциплины: 
объем образовательной программы учебной дисциплины – 96 часов, в том числе: 

объем работы обучающихся с преподавателем – 96 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  96 

в том числе:  

теоретическое обучение 66 

практические занятия 30 

Промежуточная аттестация в форме дифференцированного зачета      

 

2.2. Тематический план и содержание учебной дисциплины   

 ОП.02 Организационно-правовое обеспечение информационной безопасности  
Раздел 1 Правовое обеспечение информационной безопасности  

Тема 1.1 Введение в правовое обеспечение информационной безопасности  

Тема 1.2 Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции  

Тема 1.3 Информация как объект правового регулирования  

Тема 1.4 Правовой режим защиты государственной тайны  

Тема 1.5 Правовые режимы защиты конфиденциальной информации  

Раздел 2 Лицензирование и сертификация в области защиты информации  

Тема 2.1 Лицензирование деятельности в области защиты информации  

Тема 2.2 Сертификация и аттестация по требованиям безопасности информации  

Раздел 3 Организационное обеспечение информационной безопасности  

Тема 3.1 Допуск лиц и сотрудников к сведениям, составляющим государственную тайну и 

конфиденциальную информацию  

Тема 3.2 Организация пропускного и внутриобъектового режимов  

Тема 3.3 Организация ремонтного обслуживания аппаратуры и средств защиты 

Раздел 4 Основы трудового права  

Тема 4.1Законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 

  

ОП.03 ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ 

1.1.Область применения  программы 
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Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена:  общепрофессиональная дисциплина профессионального цикла. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

дисциплины: 

В результате освоения учебной дисциплины обучающийся должен уметь: 

­ работать в среде программирования; 

­ использовать языки программирования высокого уровня. 

.В результате освоения учебной дисциплины обучающийся должен знать: 

­ – типы данных; 

­ – базовые конструкции изучаемых языков программирования; 

­ – интегрированные среды программирования на изучаемых языках.  

В результате освоения учебной дисциплины обучающийся должен формировать общие и 

профессиональные компетенции: ОК 01- 03, ПК 2.1- 2.4, 2.6. 

1.4. Количество часов на освоение рабочей программы учебной дисциплины: 
объем образовательной программы учебной дисциплины – 194 часа, в том числе: 

объем работы обучающихся с преподавателем – 180 

самостоятельная работа - 4 

консультации – 4 

промежуточная аттестация - 6 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  194 

в том числе:  

теоретическое обучение 56 

практические занятия 94 

лабораторные работы 30 

Самостоятельная работа  4 

Консультация 4 

Промежуточная аттестация  в форме экзамена   6 

 

2.2. Тематический план и содержание учебной дисциплины 

 ОП.03. Основы алгоритмизации и программирования 

Раздел 1. Основные принципы алгоритмизации и программирования  

Тема 1.1. Основные понятия алгоритмизации 

Тема 1.2. Принципы разработки алгоритмов 

Тема 1.3 Языки и системы программирования 

Тема 1.4 Парадигмы  

Тема 1.5 Принципы отладки и тестового контроля 

Раздел 2. Язык программирования  

Тема 2.1. Характеристика языка 

Тема 2.2. Элементы языка. Простые типы данных 

Тема 2.3. Базовые конструкции структурного программирования 

Тема 2.4. Работа с массивами и указателями. Структурные типы данных 

Тема 2.5. Процедуры и функции 

Тема 2.6. Работа с файлами  

Раздел 3. Основы объектно-ориентированного программирования  

Тема 3.1. Класс - как механизм создания объектов 

Тема 3.2. Принципы наследования и полиморфизма 
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Тема 3.3. Понятия деструктора и конструктора 

Раздел 4. Модульное программирование 

Тема 4.1. Понятие модульного программирования 

Тема 4.2. Разработка приложений 

 

ОП. 04 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 

1.1 Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2 Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: общепрофессиональная дисциплина профессионального цикла. 

1.3 .Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины: 
В результате освоения учебной дисциплины обучающийся должен  

уметь: 

- читать электрические принципиальные схемы типовых устройств электронной 

техники; 

- выполнять расчет и подбор элементов типовых электронных приборов и 

устройств; 

- проводить измерения параметров электрических величин. 

В результате освоения учебной дисциплины обучающийся должен  

знать: 

- элементную базу, компоненты и принципы работы типовых электронных 

приборов и устройств; 

- элементную базу, принципы работы типовых цифровых устройств; 

- основные сведения об измерении электрических величин; 

- принцип  действия  основных  типов  электроизмерительных  приборов; 

- типовые узлы и устройства микропроцессорных систем, микроконтроллеров. 

В результате  освоения  учебной  дисциплины  обучающийся  должен обладать общими 

компетенциями (ОК) и профессиональными компетенциями (ПК): ОК 03, 06, 09, 10, ПК 2.4. 

1.4. Количество часов на освоение рабочей программы учебной дисциплины: 
объем образовательной программы учебной дисциплины – 142 часа, в том числе: 

объем работы обучающихся с преподавателем – 130 

самостоятельная работа - 2 

консультации – 4 

промежуточная аттестация - 6 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  142 

в том числе:  

теоретическое обучение 72 

лабораторные работы 58 

Самостоятельная работа  2 

Консультация 4 

Промежуточная аттестация  в форме экзамена   6 

 

2.2 Тематический план и содержание учебной дисциплины 

ОП. 04 Электроника и схемотехника 

 

Раздел 1. Электроника 
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Тема 1.1. Основные понятия и законы. 

Тема 1.2. Электроизмерения. 

Тема 1.3. Полупроводниковые приборы. 

Раздел 2. Схемотехника 

Тема 2.1. Аналоговые электронные устройства. 

Тема 2.2. Цифровые электронные устройства. 

Тема 2.3. Основные сведения о микропроцессорах и микроконтроллерах. 

 

ОП.05 ЭКОНОМИКА И УПРАВЛЕНИЕ 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: общепрофессиональная дисциплина профессионального цикла. 

1.3. Цели и задачи программы – требования к результатам освоения программы 

учебной дисциплины. 

В результате освоения дисциплины Экономика и управление обучающийся должен  

уметь:  
- рассчитывать по принятой методике основные технико-экономические показатели бизнес-

плана;  

- готовить технико-экономические предложения для организации закупок и ремонта 

оборудования;  

- принимать управленческие решения;  

- организовывать деловое общение с различными категориями работников;  

- проводить инструктаж сотрудников;  

знать:  
- общие положения экономической теории, маркетинга и менеджмента;  

- основные элементы и технико-экономические показатели разработки бизнес-плана в 

области информационной безопасности;  

- сущность, содержание и функции управления, порядок выработки управленческого 

решения и организацию его выполнения;  

- формы и методы инструктажа и обучения сотрудников;  

- организационное обеспечение документирования управления персоналом и трудовой 

деятельности работников.  

С целью овладения указанным видом деятельности обучающийся должен освоить 

следующие компетенции: ОК 01-11, ПК 1.4. 

1.4. Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 66 часов, в том числе: 

объем работы обучающихся с преподавателем – 66 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  66 

в том числе:  

теоретическое обучение 48 

практические занятия 18 

Промежуточная аттестация  в форме дифференцированного зачета 

 

2.2.  Тематический план и содержание учебной дисциплины 

ОП.05 Экономика и управление 

Введение 
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Раздел 1. Экономика организации 

Тема 1.1. Организация в условиях рыночной экономики. 

Тема 1.2. Производственные ресурсы предприятия. 

Тема 1.3 Основные показатели деятельности организации. 

Тема 1.4 Показатели эффективности деятельности организации. 

Раздел 2 Управление (Менеджмент) 

Тема 2.1 Менеджмент: Сущность и характерные черты. 

Тема 2.2 Структура организации. Внешняя и внутренняя среда организации. 

Тема 2.3 Планирование в системе менеджмента. 

Тема 2.4 Система методов управления.  

Тема 2.5 Управление конфликтами и стрессами. 

Тема 2.6 Руководство: власть и партнерство.  

Тема 2.7 Деловое общение 

 

ОП.06. БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью   программы подготовки   

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение безопасности автоматизированных систем 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: общепрофессиональная дисциплина профессионального цикла. 

1.3 Цели и задачи учебной дисциплины – требования к результатам  освоения 

дисциплины:  

В результате освоения учебной дисциплины обучающийся должен 

 уметь: 

- организовать мероприятия по защите работников и населения от негативных воздействий 

чрезвычайных ситуаций;  

 предпринимать профилактические меры для снижения уровня опасностей различного 

вида и их последствий в профессиональной деятельности и быту; 

  использовать средства индивидуальной и коллективной защиты от оружия массового 

поражения;  применять первичные средства пожаротушения;  

 ориентироваться в перечне военно-учетных специальностей и самостоятельно определять 

среди них – родственные полученной специальности;  

применять профессиональные знания в ходе исполнения обязанностей военной службы на 

воинских должностях в соответствии с полученной специальностью; 

  владеть способами бесконфликтного общения и саморегуляции в повседневной 

деятельности и экстремальных условиях военной службы; 

 оказывать первую помощь пострадавшим. 

знать: 

- принципы обеспечения устойчивости объектов экономики, прогнозирования развития 

событий и оценки последствий при техногенных чрезвычайных ситуациях и стихийных 

явлениях, в том числе в условиях противодействия терроризму как серьезной угрозе 

национальной безопасности России; 

  основные виды потенциальных опасностей и их последствия в профессиональной 

деятельности и быту, принципы снижения вероятности их реализации; 

  основы военной службы и обороны государства; 

  задачи и основные мероприятия гражданской обороны; 

  способы защиты населения от оружия массового поражения; 

  меры пожарной безопасности и правила безопасного поведения при пожарах; 

  организацию и порядок призыва граждан на военную службу и поступления на нее в 

добровольном порядке; 

 основные виды вооружения, военной техники и специального снаряжения, состоящие на 
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вооружении (оснащении) воинских подразделений, в которых имеются военно-учетные 

специальности, родственные специальностям СПО;  

 область применения получаемых профессиональных знаний при исполнении 

обязанностей военной службы; 

  порядок и правила оказания первой помощи пострадавшим. 

В результате освоения учебной дисциплины обучающийся должен формировать общие и 

профессиональные компетенции: ОК 02, 04, 06-08. 

1.4. Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 90 часов, в том числе: 

объем работы обучающихся с преподавателем – 90 

 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  90 

в том числе:  

теоретическое обучение 58 

практические занятия 32 

Промежуточная аттестация  в форме дифференцированного зачета 

 

2.2. Тематический план и содержание учебной дисциплины 

ОП.06 Безопасность жизнедеятельности 

Раздел 1. Чрезвычайные ситуации. 

Тема 1.1. Чрезвычайные ситуации природного и техногенного характера. 

Тема 1.2. Чрезвычайные ситуации военного времени 

Тема 1.3. Оценка последствий чрезвычайных ситуаций 

Тема 1.4. Повышение устойчивости функционирования объекта экономики (ПУФ ОЭ). 

Тема 1.5. Защита персонала объекта и населения в чрезвычайных ситуациях 

Тема 1.6. Ликвидация последствий чрезвычайных ситуаций в мирное и военное время 

Тема 1.7.МЧС России Единая государственная система предупреждения и ликвидации 

чрезвычайных ситуаций (РСЧС). 

Тема 1.8. Гражданская оборона 

Раздел 2. Основы военной службы. 

Тема 2.1.Особенности военной службы. 

Тема 2. 2.Воинская обязанность 

Тема 2.3. Военнослужащий – защитник своего Отечества. 

Тема 2.4. Символы воинской чести. 

Тема 2.5. Боевые традиции Вооруженных Сил России. 

 

ОП.07 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ 

1.1. Область применения рабочей программы:  

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО  10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: общепрофессиональная дисциплина профессионального цикла.  

1.3.Цели и задачи учебной дисциплины – требования к результатам освоения учебной 

дисциплины: 

В результате освоения учебной дисциплины обучающийся должен  

уметь:  

 пользоваться основными видами современной вычислительной техники, 

периферийных и мобильных устройств и других технических средств 

информатизации; 
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 правильно эксплуатировать и устранять типичные выявленные дефекты технических 

средств информатизации. 

знать: 

 назначение и принципы работы основных узлов современных технических средств 

информатизации; 

 структурные схемы и порядок взаимодействия компонентов современных 

технических средств информатизации; 

 особенности организации ремонта и обслуживания компонентов технических 

средств информатизации; 

 функциональные и архитектурные особенности мобильных технических средств 

информатизации. 

В результате освоения учебной дисциплины обучающийся должен формировать общие и 

профессиональные компетенции: ОК.01, 09, ПК 1.4, 2.1, 2.5.  

1.4. Количество часов на освоение рабочей программы учебной дисциплины: 

объем образовательной программы учебной дисциплины – 124 часа, в том числе: 

объем работы обучающихся с преподавателем – 110 

самостоятельная работа - 4 

консультации – 4 

промежуточная аттестация - 6 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  124 

в том числе:  

теоретическое обучение 64 

практические занятия 46 

Самостоятельная работа  4 

Консультация 4 

Промежуточная аттестация  в форме экзамена   6 

 

2.2. Тематический план и содержание учебной дисциплины 

ОП.07. Технические средства информатизации 

Введение в дисциплину 

Раздел 1. Общая характеристика и классификация технических средств информатизации 

Тема 1.1. Классификация технических средств информатизации. 

Раздел 2. Основные конструктивные элементы средств вычислительной техники. 

Тема 2.1 Блоки питания системного блока персонального компьютера. 

Тема 2.2 Системные платы. 

Тема 2.3 Структура и стандарты шин ПК. 

Тема 2.4. Центральный процессор. 

Тема 2.5. Память компьютера.  

Раздел 3. Периферийные устройства вычислительной техники. 

Тема 3.1. Дисковая подсистема. 

Тема 3.2 Видеоподсистема. 

Тема 3.3. Система обработки и воспроизведения аудиоинформации. 

Тема 3.4. Устройства подготовки и ввода информации. 

Тема 3.5. Печатающие устройства. 

Тема 3.6. Нестандартные устройства. 

Раздел 4. Архитектура компьютерных систем. 

Тема 4.1. Представление информации в вычислительных системах. 

Тема 4.2. Архитектура и принципы работы основных логических блоков вычислительных 

систем (ВС). 
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Раздел 5. Технические средства систем дистанционной передачи информации. 

Тема 5.1. Структура и основные характеристики. 

 

ОП.08 ТЕХНОЛОГИИ И МЕТОДЫ ПРОГРАММИРОВАНИЯ 

1.1.Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности  автоматизированных систем 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: общепрофессиональная дисциплина профессионального цикла. 

1.3 Цели и задачи дисциплины – требования к результатам освоения дисциплины: 

В результате освоения учебной дисциплины обучающийся должен 

уметь:  

-  грамотно ориентироваться в существующих технологиях программирования; 

- применять теоретические знания в области жизненного цикла к организации и   

разработке программного обеспечения; 

- работать в среде программирования; 

- реализовывать построенные алгоритмы в виде программ на конкретном языке 

программирования. 

знать:  

- современные представления о методах и технологиях программирования; 

- стандарты в области разработки и реализации программного обеспечения; 

- этапы решения задачи на компьютере; 

- типы данных; 

- базовые конструкции изучаемых языков программирования; 

- принципы структурного и модульного программирования; 

- принципы объектно - ориентированного программирования. 

 В результате  освоения программы учебной дисциплины формируются профессиональные 

(ПК) и общие (ОК)  компетенции: ОК 01-03, ПК 2.1-2.4, 2.6 

1.4. Рекомендуемое количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 75 часов, в том числе: 

объем работы обучающихся с преподавателем – 63 

самостоятельная работа - 2 

консультации – 4 

промежуточная аттестация - 6 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  75 

в том числе:  

теоретическое обучение 24 

практические занятия 39 

Самостоятельная работа  2 

Консультация 4 

Промежуточная аттестация  в форме экзамена   6 

 

2.2. Тематический план и содержание учебной дисциплины 

ОП.08 Технологии и методы программирования 

Введение 

Раздел 1.  Основы объектно-ориентированного программирования  языке C#   

Тема 1.1. Элементы языка C# 
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Тема 1.2.  Типы данных 

Тема 1.3. Операторы языка C# 

Тема 1.4. Процедуры и функции(подпрограммы) – методы класса 

Тема 1.4. Массивы.  

Тема 1.5. Строки 

Тема 1.6.  Структуры 

Тема 1.7. Файлы. Классы для работы с файловой системой.  

Тема 1.8. Создание приложений для Windows.  Библиотека Windows Forms. Работа с 

элементами управления.  

 

ОП.09 РАЗРАБОТКА  WEB- ПРИЛОЖЕНИЙ 

1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности  автоматизированных систем. 

1.2. Место учебной дисциплины в структуре программы подготовки специалистов 

среднего звена: общепрофессиональная дисциплина профессионального цикла. 

1.3. Цели и задачи дисциплины, требования к результатам освоения дисциплины 

В результате освоения учебной дисциплины обучающийся должен:  

знать: 

 языки программирования и разметки для разработки клиентской и серверной части 

WEB -приложений; 

 принципы функционирования поисковых сервисов и особенности оптимизации WEB -

приложений под них. 

уметь: 

 разрабатывать программный код клиентской и серверной части WEB -приложений; 

 осуществлять оптимизацию WEB -приложения с целью повышения его рейтинга в сети 

Интернет. 

иметь практический опыт в: 

 использований специальных готовых технических решений при разработке WEB 

приложений. 

В результате освоения программы учебной дисциплины формируются 

дополнительные профессиональные (ДПК) и общие (ОК)  компетенции: ОК 01-10, ДПК 

2.7-2.10. 

1.4. Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 67 часов, в том числе: 

объем работы обучающихся с преподавателем – 63 

самостоятельная работа - 4 

 

2. Структура и содержание учебной дисциплины 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  67 

в том числе:  

теоретическое обучение 43 

практические занятия 20 

Самостоятельная работа  4 

Промежуточная аттестация  в форме дифференцированного зачета 

 

2.2 Тематический план и содержание учебной дисциплины 

ОП.09  Разработка  WEB – приложений 

Раздел 1. Создание Web-страниц с использованием HTML 

Тема 1.1. Работа с текстом.  
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Тема 1.2. Web-дизайн. 

Раздел 2.  Каскадные таблицы стилей 

Тема 2.1. Внедрение CSS в документ HTML 

Раздел 3. Создание Web-страниц с JavaScript 

Тема 3.1. Основы  JavaScript 

Тема 3.2. Объекты браузера 

Тема 3.3. Объекты JavaScript   

Раздел 4. Создание серверных приложений на языке PHP 

Тема 4.1. Основы PHP 

Тема 4.2. Работа с функциями PHP 

 

ОП. 09 ОСНОВЫ ПРЕДПРИНИМАТЕЛЬСКОЙ ДЕЯТЕЛЬНОСТИ И 

ФИНАНСОВОЙ ГРАМОТНОСТИ 

1.1 Область применения программы 

Программа учебной дисциплины является частью   программы подготовки 

квалифицированных   специалистов среднего звена (ППССЗ)  специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.2 Цели и задачи учебной дисциплины – требования к результатам освоения 

дисциплины: общепрофессиональная дисциплина профессионального цикла. 

1.3 Цели и задачи учебной дисциплины – требования к результатам  освоения 

дисциплины:  
В результате освоения дисциплины обучающийся должен: 

уметь: 

  решать практические финансовые задачи, анализировать и интерпретировать их условия 

(назначение разных банковских услуг, виды вкладов, плюсы и минусы кредитования, 

способы страхования, доходность и риски при размещении сбережений в ценные бумаги, 

информация по фондовому рынку, учёт и планирование личных доходов, налогообложение 

и налоговые вычеты, альтернативные инструменты обеспечения старости, презентация 

своих качеств 6 и компетенций как работника, организационно-правовые формы 

предприятий, выбор финансовых продуктов и услуг, безопасность финансовых операций, в 

том числе в сети Интернет);  

  ставить финансовые цели и планировать деятельность по достижению целей с учётом 

возможных альтернатив; 

   оценивать способы решения практических финансовых задач и делать оптимальный 

выбор, выполнять самоанализ полученного результата;  

  владеть коммуникативными компетенциями: ◊ находить, анализировать и 

интерпретировать финансовую информацию из различных источников; ◊ грамотно 

реализовывать позиции (покупателя, заёмщика, вкладчика, налогоплательщика, 

потребителя страховых услуг, участника фондового рынка и др.);  

 анализировать свою учебную и практическую деятельность в области финансов  

В результате освоения учебной дисциплины обучающийся должен 

знать: 

  базовые понятия финансовой сферы (банк, банковские услуги и продукты, кредит, 

сберегательный вклад, банковская карта, инвестиции, фондовый рынок, риск, ценные 

бумаги, операции с ценными бумагами, инвестиционный портфель, страхование, страховой 

случай, личное страхование, страхование имущества, страхование гражданской 

ответственности, доходы и расходы семьи, налоги, налоговый вычет, ИНН, пенсия, 

пенсионные накопления, пенсионное страхование, фирма, финансовый менеджмент, 

банкротство фирмы, предпринимательство, предприниматель, предприятие, 

организационно-правовая форма предприятия, бизнес-план, финансовые риски, 

экономический кризис, финансовое мошенничество, финансовая безопасность);  

  знать правила грамотного и безопасного поведения при взаимодействии с финансовыми 

институтами (банки, фондовый рынок, налоговая служба, страховые компании, валютный 
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рынок) и уметь их применять на практике. 

Результат освоения учебной дисциплины. Результатом освоения является овладение 

обучающимися общими (ОК) компетенциями: ОК 01- 05, 09-11. 

1.4.  Количество часов на освоение программы дисциплины: 

объем образовательной программы учебной дисциплины – 42 часа, в том числе: 

объем работы обучающихся с преподавателем – 42 

 

2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы учебной дисциплины  42 

в том числе:  

теоретическое обучение 30 

практические занятия 12 

Промежуточная аттестация  в форме зачета   

 

2.2. Тематический план и содержание учебной дисциплины 

ОП.10 Основы финансовой грамотности 

Тема 1 Личное финансовое планирование  

Тема 2. Валюта в современном мире 

Тема 3. Банковская система РФ 

Тема 4. Фондовый и валютный рынки: как их использовать для роста доходов 

Тема 5. Страхование, ка способ сокращения финансовых потерь 

Тема 6. Налоги: почему их надо платить и чем грозит неуплата 

Тема 7. Обеспеченная старость: возможности пенсионного накопления 

Тема 8. Бизнес: тенденции его развития и риски  

Тема 9. Риски в мире денег: как защититься от разорения  

 

ПМ.01 ЭКСПЛУАТАЦИЯ АВТОМАТИЗИРОВАННЫХ (ИНФОРМАЦИОННЫХ) 

СИСТЕМ В ЗАЩИЩЕННОМ ИСПОЛНЕНИИ 

 

1.1. Область применения программы 
Программа профессионального модуля является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности  10.02.05 

Обеспечение информационной безопасности автоматизированных систем, в части освоения 

основного вида деятельности (ВД). 

1.2. Цели и задачи модуля – требования к результатам освоения модуля 

С целью овладения указанным видом профессиональной деятельности и 

соответствующими профессиональными компетенциями обучающийся в ходе освоения 

профессионального модуля должен:  

иметь практический опыт: 

 установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном исполнении; 

 эксплуатации компонентов систем защиты информации автоматизированных 

систем; 

 диагностики компонентов систем защиты информации автоматизированных систем, 

устранения отказов и восстановления работоспособности автоматизированных 

(информационных) систем в защищенном исполнении; 

уметь: 

 осуществлять комплектование, конфигурирование, настройку автоматизированных систем в 

защищенном исполнении компонент систем защиты информации автоматизированных 

систем; 
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 организовывать, конфигурировать, производить монтаж, осуществлять диагностику и 

устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных 

уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты информации 

автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового программного обеспечения, 

входящего в состав систем защиты информации автоматизированной системы 

 настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять неисправности; 

знать: 

 состав и принципы работы автоматизированных систем, операционных систем и сред;  

 принципы разработки алгоритмов программ, основных приемов программирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных устройств; 

 теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, 

протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных 

сетях; 

 принципы основных методов организации и проведения технического обслуживания 

вычислительной техники и других технических средств информатизации. 

 

1.3. Количество часов на освоение программы профессионального модуля:  
объем образовательной программы учебной дисциплины – 884 часов,   в том числе:  

объем работы обучающихся с преподавателем по МДК– 609 

самостоятельная работа - 11 

консультации – 20 

промежуточная аттестация - 28 

учебной практики - 108 

производственной практики – 108 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения профессионального модуля является овладение 

обучающимися видом деятельности осуществление интеграции программных модулей, в 

том числе профессиональными (ПК) и общими (ОК) компетенциями: 

 

Код Наименование видов деятельности и профессиональных компетенций 

ВД 1 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

ОК 1. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
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выполнения задач профессиональной деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4.  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 5.  Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения. 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8. Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 9. Использовать информационные технологии в профессиональной деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном и 

иностранном языках. 



Структура и содержание профессионального модуля 

Тематический план профессионального модуля 

Коды 

ПК и ОК 

Наименования разделов 

профессионального модуля 

Всего 

часов  

Объем профессионального модуля, час 

Обучение по МДК 
Практика 

Объем 

образовательно

й программы  

в том числе 

С
ам

о
ст

о
я
те

л
ь
н

ая
 р

аб
о

та
 

К
о

н
су

л
ь
та

ц
и

я
  

П
р

о
м

еж
у

то
ч

н
а

я
 а

тт
ес

та
ц

и
я
 

те
о

р
ет

и
ч

ес
к

о
е 

о
б

у
ч

ен
и

е 

п
р

ак
ти

ч
ес

к
и

е 
за

н
я
ти

я
 

л
аб

о
р

ат
о

р
н

ы

е 
р

аб
о

ты
 

к
у

р
со

в
ая

 

р
аб

о
та

 

(п
р

о
ек

т)
 

УП ПП 

1 2 3 4 5 6 7 8 9 10 11 12 13 

ПК 1.1. 

ОК 1– ОК 

10 

 

МДК 01.01 Операционные 

системы 
114 96 23 52 -  5 8 8 18  

МДК 01.02 Базы данных 
200 182 108 14 52 -  4 4 18  

ПК 1.2, 

ПК 1.3, 

ПК 1.4 

ОК 1– 

ОК 10 

МДК 01.03 Сети и системы 

передачи информации 
84 60 38 6 16 -   

 
24  

МДК 01.04 Эксплуатация 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

170 146 86 22 30 -  4 4 24  

МДК 01.05. Эксплуатация 

компьютерных сетей 
202 178 100 6 56 - 6 4 6 24  

ПК 1.1. 

ОК 1– ОК 

10 

 

Производственная 

практика (по профилю 

специальности) 
108     -     108 

 Экзамен по модулю 6     -  - 6   

 Всего: 884 662 355 106 154  11 28 20 108 108 

 



Содержание обучения по профессиональному модулю (ПМ)  

МДК.01.01 Операционные системы  

Раздел 1. Элементы теории операционных систем. Свойства операционных систем Тема 

1.1. Основы теории операционных систем  

Тема 1.2. Машинно-зависимые и машинно-независимые свойства операционных систем 

Тема 1.3. Модульная структура операционных систем, пространство пользователя  

Тема 1.4. Управление памятью  

Тема 1.5. Управление процессами, многопроцессорные системы  

Тема 1.6. Виртуализация и облачные технологии  

Раздел 2. Безопасность операционных систем  

Тема 2.1. Принципы построения защиты информации в операционных системах  

Раздел 3. Особенности работы в современных операционных системах  

Тема 3.1. Операционные системы UNIX, Linux, MacOS и Android  

Тема 3.2. Операционная система Windows  

Тема 3.3. Серверные операционные системы 

МДК.01.02 Базы данных  

Раздел 1. Основы теории баз данных  

Тема 1.1. Основные понятия теории баз данных. Модели данных  

Тема 1.2. Основы реляционной алгебры  

Тема 1.3. Базовые понятия и классификация систем управления базами данных  

Тема 1.4. Целостность данных как ключевое понятие баз данных  

Раздел 2. Проектирование баз данных  

Тема 2.1. Информационные модели реляционных баз данных  

Тема 2.2. Нормализация таблиц реляционной базы данных. Проектирование связей между 

таблицами.  

Тема 2.3. Средства автоматизации проектирования  

Раздел 3. Организация баз данных  

Тема 3.1. Создание базы данных. Манипулирование данными.  

Тема 3.2. Индексы. Связи между таблицами. Объединение таблиц  

Раздел 4. Управление базой данных с помощью SQL  

Тема 4.1. Структурированный язык запросов SQL  

Тема 4.2. Операторы и функции языка SQL  

Раздел 5. Организация распределённых баз данных  

Тема 5.1. Архитектуры распределенных баз данных  

Тема 5.2. Серверная  часть распределенной базы данных 

Тема 5.3. Клиентская часть распределенной базы данных  

Раздел 6. Администрирование и безопасность  

Тема 6.1. Обеспечение целостности, достоверности и непротиворечивости данных.  

Тема 6.2. Перехват исключительных ситуаций и обработка ошибок  

Тема 6.3. Механизмы защиты информации в системах управления базами данных  

Тема 6.4. Копирование и перенос данных. Восстановление данных 

МДК.01.03 Сети и системы передачи информации  

Раздел 1. Теория телекоммуникационных сетей  

Тема 1.1. Основные понятия и определения  

Тема 1.2. Принципы передачи информации в сетях и системах связи  

Тема 1.3. Типовые каналы передачи и их характеристики  

Раздел 2. Сети передачи данных  

Тема 2.1. Архитектура и принципы работы современных сетей передачи данных  

Тема 2.2. Беспроводные системы передачи данных  

Тема 2.3. Сотовые и спутниковые системы  

МДК.01.04 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении  

Раздел 1. Разработка защищенных автоматизированных (информационных) систем  

Тема 1.1. Основы информационных систем как объекта защиты.  

Тема 1.2. Жизненный цикл автоматизированных систем  
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Тема 1.3. Угрозы безопасности информации в автоматизированных системах  

Тема 1.4. Основные меры защиты информации в автоматизированных системах  

Тема 1.5. Содержание и порядок эксплуатации АС в защищенном исполнении  

Тема 1.6. Защита информации в распределенных автоматизированных системах  

Тема 1.7. Особенности разработки информационных систем персональных данных  

Раздел 2.Эксплуатация защищенных автоматизированных систем.  

Тема 2.1. Особенности эксплуатации автоматизированных систем в защищенном 

исполнении.  

Тема 2.2. Администрирование автоматизированных систем  

Тема 2.3. Деятельность персонала по эксплуатации автоматизированных 

(информационных) систем в защищенном исполнении  

Тема 2.4. Защита от несанкционированного доступа к информации  

Тема 2.5. СЗИ от НСД  

Тема 2.6. Эксплуатация средств защиты информации в компьютерных сетях  

Тема 2.7. Документация на защищаемую автоматизированную систему  

МДК.01.05 Эксплуатация компьютерных сетей  

Раздел 1.  Основы передачи данных в компьютерных сетях  

Тема 1.1. Модели сетевого взаимодействия  

Тема 1.2. Физический уровень модели OSI 

Тема 1.3. Топология компьютерных сетей 

Тема 1.4. Технологии Ethernet 

Тема 1.5. Технологии коммутации 

Тема 1.6. Сетевой протокол IPv4 

Тема 1.7. Скоростные и беспроводные сети  

Раздел 2.  Технологии коммутации и маршрутизации современных сетей Ethernet  

Тема 2.1. Основы коммутации  

Тема 2.2. Начальная настройка коммутатора 

Тема 2.3. Виртуальные локальные сети (VLAN)  

Тема 2.4. Функции повышения надежности и производительности  

Тема 2.5. Адресация сетевого уровня и маршрутизация  

Тема 2.6. Качество обслуживания (QoS) 

Тема 2.7. Функции обеспечения безопасности и ограничения доступа к сети  

Тема 2.8. Многоадресная рассылка  

Тема 2.9. Функции управления коммутаторами  

Раздел 3.  Межсетевые экраны  

Тема 3.1. Основные принципы создания надежной и безопасной ИТ-инфраструктуры  

Тема 3.2. Межсетевые экраны  

Тема 3.3. Системы обнаружения и предотвращения проникновений 

Тема 3.4. Приоритизация трафика и создание альтернативных маршрутов 

 

ПМ.02  ЗАЩИТА ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЫХ СИСТЕМАХ 

ПРОГРАММНЫМИ И ПРОГРАММНО-АППАРАТНЫМИ СРЕДСТВАМИ 

1.1. Область применения программы  

Программа профессионального модуля (далее программа ПМ)– является частью 

программы подготовки специалистов среднего звена в соответствии с ФГОС СПО    

10.02.05 Обеспечение информационной безопасности автоматизированных систем, в части 

освоения основного вида деятельности. 

1.2. Цели и задачи модуля, требования к результатам освоения модуля 

С целью овладения указанным видом деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения профессионального 

модуля должен: 

иметь практический опыт: 

− установки, настройки программных средств защиты информации в автоматизированной 
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системе; 

− обеспечения защиты автономных автоматизированных систем программными и 

программно-аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов и восстановления 

работоспособности программных и программноаппаратных средств защиты информации; 

− решения задач защиты от НСД к информации ограниченного доступа с помощью 

программных и программно-аппаратных средств защиты информации; 

− применения электронной подписи, симметричных и асимметричных криптографических 

алгоритмов и средств шифрования данных; 

− учёта, обработки, хранения и передачи информации, для которой установлен режим 

конфиденциальности; 

− работы с подсистемами регистрации событий; 

− выявления событий и инцидентов безопасности в автоматизированной системе. 

уметь: 
− устанавливать, настраивать, применять программные и программно-аппаратные средства 

защиты информации; 

− устанавливать и настраивать средства антивирусной защиты в соответствии с 

предъявляемыми требованиями; 

− диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты информации; 

− применять программные и программно-аппаратные средства для защиты информации в 

базах данных; 

− проверять выполнение требований по защите информации от несанкционированного 

доступа при аттестации объектов информатизации по требованиям безопасности 

информации; 

− применять математический аппарат для выполнения криптографических преобразований; 

− использовать типовые программные криптографические средства, в том числе 

электронную подпись; 

− применять средства гарантированного уничтожения информации; 

− устанавливать, настраивать, применять программные и программно-аппаратные средства 

защиты информации; 

− осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов 

информатизации, в том числе с использованием программных и программно-аппаратных 

средств обнаружения, предупреждения и ликвидации последствий компьютерных атак. 

знать:   

− особенности и способы применения программных и программноаппаратных средств 

защиты информации, в том числе, в операционных системах, компьютерных сетях, базах 

данных; 

− методы тестирования функций отдельных программных и программно-аппаратных средств 

защиты информации; 

− типовые модели управления доступом, средств, методов и протоколов идентификации и 

аутентификации; 

− основные понятия криптографии и типовых криптографических методов и средств защиты 

информации; 

− особенности и способы применения программных и программноаппаратных средств 

гарантированного уничтожения информации; 

− типовые средства и методы ведения аудита, средств и способов защиты информации в 

локальных вычислительных сетях, средств защиты от несанкционированного доступа. 

1.3 Количество часов на освоение программы профессионального модуля: 

объем образовательной программы учебной дисциплины – 603 часов,  

объем работы обучающихся с преподавателем по МДК– 395 

самостоятельная работа - 6 
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консультации – 8 

промежуточная аттестация - 14 

учебной практики - 108 

производственной практики – 72 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом деятельности Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами, в том числе профессиональными 

(ПК) и общими (ОК) компетенциями: 

 

Код Наименование результата обучения 

ПК 2.1 

 

Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.2 

 

Обеспечивать защиту информации в автоматизированных системах 

отдельными программными, программно-аппаратными средствами. 

ПК 2.3 

 

Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 2.4 

 

Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5 

 

Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств. 

ПК 2.6 

 

Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и 

ликвидации последствий компьютерных атак. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

 

 



Структура и содержание профессионального модуля 

Тематический план профессионального модуля 

Коды 

ПК и ОК 

Наименования разделов 

профессионального модуля 

Всего 

часов  

Объем профессионального модуля, час 

Обучение по МДК 
Практика 
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УП ПП 

1 2 3 4 5 6 7 8 9 10 11 12 13 

ПК 2.1.-

2.6 

ОК 1–10 

 

МДК 02.01 Программные и 

программно-аппаратных 

средства защиты 

информации 

355 247 129 66 - 30 6 8 8 72 36 

МДК 02.02 

Криптографические 

средства защиты 

информации 

242 170 110 60 - -    36 36 

 Экзамен по модулю 6     -  - 6   

 Всего: 603 417 239 126 - 30 6 8 14 108 72 

 

 



 

Содержание обучения по профессиональному модулю (ПМ) 

МДК.02.01 Программные и программно-аппаратные средства защиты информации 

Раздел 1. Основные принципы программной и программно-аппаратной защиты 

информации 

Тема 1.1. Предмет и задачи программно-аппаратной защиты информации 

Тема 1.2.  Стандарты безопасности 

Тема 1.3. Защищенная автоматизированная система 

Тема 1.4. Дестабилизирующее воздействие на объекты защиты 

Тема 1.5. Принципы программно-аппаратной защиты информации от 

несанкционированного доступа 

Раздел 2. Защита автономных автоматизированных систем 

Тема 2.1. Основы защиты автономных автоматизированных систем 

Тема 2.2.Защита программ от изучения 

Тема 2.3. Вредоносное программное обеспечение 

Тема 2.4. Защита программ и данных от несанкционированного копирования 

Тема 2.5. Защита информации на машинных носителях 

Тема 2.6. Аппаратные средства идентификации и аутентификации пользователей 

Тема 2.7. Системы обнаружения атак и вторжений 

Раздел 3. Защита информации в локальных сетях 

Тема 3.1. Основы построения защищенных сетей 

Тема 3.2. Средства организации VPN 

Раздел 4. Защита информации в сетях общего доступа 

Тема 4.1.Обеспечение безопасности межсетевого взаимодействия 

Раздел 5. Защита информации в базах данных 

Тема 5.1. Защита информации в базах данных 

Раздел 6. Мониторинг систем защиты 

Тема 6.1. Мониторинг систем защиты 

Тема 6.2. Изучение мер защиты информации в информационных системах 

Тема 6.3. Изучение современных программно-аппаратных комплексов 

МДК.02.02. Криптографические средства защиты информации 

Раздел 1. Математические основы защиты информации 

Тема 1.1. Математические основы криптографии 

Раздел 2. Классическая криптография 

Тема 2.1. Методы криптографического защиты информации 

Тема 2.2. Криптоанализ 

Тема 2.3. Поточные шифры и генераторы псевдослучайных чисел 

Раздел 3. Современная криптография 

Тема 3.1. Кодирование информации. Компьютеризация шифрования. 

Тема 3.2. Симметричные системы шифрования 

Тема 3.3. Асимметричные системы шифрования 

Тема 3.4. Аутентификация данных. Электронная подпись 

Тема 3.5. Алгоритмы обмена ключей и протоколы аутентификации 

Тема 3.6. Криптозащита информации в сетях передачи данных 

Тема 3.7.  Защита информации в электронных платежных системах 

Тема 3.8. Компьютерная стеганография 

МДК.02.02. Криптографические средства защиты информации 

Раздел 1. Математические основы защиты информации 

Тема 1.1. Математические основы криптографии 

Раздел 2. Классическая криптография 

Тема 2.1. Методы криптографического защиты информации 

Тема 2.2. Криптоанализ 

Тема 2.3. Поточные шифры и генераторы псевдослучайных чисел 

Раздел 3. Современная криптография 

Тема 3.1. Кодирование информации. Компьютеризация шифрования. 
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Тема 3.2. Симметричные системы шифрования 

Тема 3.3. Асимметричные системы шифрования 

Тема 3.4. Аутентификация данных. Электронная подпись 

Тема 3.5. Алгоритмы обмена ключей и протоколы аутентификации 

Тема 3.6. Криптозащита информации в сетях передачи данных 

Тема 3.7.  Защита информации в электронных платежных системах 

Тема 3.8. Компьютерная стеганография 

 

ПМ.03 ЗАЩИТА ИНФОРМАЦИИ ТЕХНИЧЕСКИМИ СРЕДСТВАМИ 

1.1. Область применения программы  
Программа профессионального модуля является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем, в части освоения 

основного вида деятельности (ВД). 

1.2. Цели и задачи профессионального модуля – требования к результатам освоения 

профессионального модуля 
С целью овладения указанным видом деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения профессионального 

модуля должен: 

иметь практический опыт: 

− установки, монтажа и настройки технических средств защиты информации; 

− технического обслуживания технических средств защиты информации; 

− применения основных типов технических средств защиты информации; 

− выявления технических каналов утечки информации; 

− участия в мониторинге эффективности технических средств защиты информации; 

− диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 

− проведения измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации объектов информатизации, для которой 

установлен режим конфиденциальности, при аттестации объектов информатизации по 

требованиям безопасности информации; 

− проведения измерений параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации; 

установки, монтажа и настройки, технического обслуживания, диагностики, 

устранения отказов и неисправностей, восстановления работоспособности инженерно-

технических средств физической защиты. 

уметь: 

− применять технические средства для криптографической защиты информации 

конфиденциального характера; 

− применять технические средства для уничтожения информации и носителей 

информации; 

− применять нормативные правовые акты, нормативные методические документы по 

обеспечению защиты информации техническими средствами; 

− применять технические средства для защиты информации в условиях применения 

мобильных устройств обработки и передачи данных; 

− применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 

применять инженерно-технические средства физической защиты объектов 

информатизации; 

знать: 

− порядок технического обслуживания технических средств защиты информации; 

 − номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 
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 − физические основы, структуру и условия формирования технических каналов 

утечки информации, способы их выявления и методы оценки опасности, классификацию 

существующих физических полей и технических каналов утечки информации; 

 − порядок устранения неисправностей технических средств защиты информации и 

организации ремонта технических средств защиты информации; 

− методики инструментального контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной техники на объектах информатизации;  

− номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров фоновых шумов и физических полей, 

создаваемых техническими средствами защиты информации;  

− основные принципы действия и характеристики технических средств физической 

защиты;  

− основные способы физической защиты объектов информатизации;  

− номенклатуру применяемых средств физической защиты объектов 

информатизации. 

1.3. Количество часов на освоение программы профессионального модуля: 

объем образовательной программы – 579 час, в том числе: 

объем работы обучающихся с преподавателем по МДК– 363 

самостоятельная работа - 2 

консультации – 16 

промежуточная аттестация - 18 

учебной практики - 72 

производственной практики – 108 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом деятельности Защита информации техническими средствами, в том 

числе профессиональными (ПК) и общими (ОК) компетенциями:  

Код Наименование результата обучения 

ПК 3.1. 

 

Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2.  Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3 

 

Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок (ПЭМИН), создаваемых техническими средствами 

обработки информации ограниченного доступа. 

ПК 3.4 

 

Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.5 

 

Организовывать отдельные работы по физической защите объектов 

информатизации. 

ОК 1 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать 
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осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

  



Структура и содержание профессионального модуля 

Тематический план профессионального модуля 

Коды 

ПК и ОК 

Наименования разделов 

профессионального модуля 

Всего 

часов  

Объем профессионального модуля, час 

Обучение по МДК 
Практика 
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УП ПП 

1 2 3 4 5 6 7 8 9 10 11 12 13 

ПК 3.1.-

3.5 

ОК 1–10 

 

МДК 03.01 Применение 

технической защиты 

информации 
311 221 149  56  2 8 6 36 54 

МДК 03.02 Применение 

инженерно-технических 

средств физической 

защиты объектов 

информатизации 

262 172 80  48 30  8 6 36 54 

 Экзамен по модулю 6     -  - 6   

 Всего: 579 393 229 - 104 30 2 16 18 72 108 

 

 

 



Содержание обучения по профессиональному модулю 

МДК 03.01 Техническая защита информации 

Раздел 1. Концепция инженерно-технической защиты информации 

Тема 1.1. Предмет и задачи технической защиты информации 

Тема 1.2. Общие положения защиты информации техническими средствами 

Раздел 2. Теоретические основы инженерно-технической защиты информации 

Тема 2.1. Информация как предмет защиты 

Тема 2.2. Технические каналы утечки информации 

Тема 2.3. Методы и средства технической разведки 

Раздел 3. Физические основы технической защиты информации 

Тема 3.1. Физические основы утечки информации по каналам побочных электромагнитных 

излучений и наводок 

Тема 3.2. Физические процессы при подавлении опасных сигналов 

Раздел 4. Системы защиты от утечки информации 

Тема 4.1. Системы защиты от утечки информации по акустическому каналу 

Тема 4.2. Системы защиты от утечки информации по проводному каналу 

Тема 4.3. Системы защиты от утечки информации по вибрационному каналу 

Тема 4.4. Системы защиты от утечки информации по электромагнитному  

каналу 

Тема 4.5. Системы защиты от утечки информации по телефонному каналу 

Тема 4.6. Системы защиты от утечки информации по электросетевому каналу 

Тема 4.7. Системы защиты от утечки информации по оптическому каналу 

Раздел 5. Применение и эксплуатация технических средств защиты информации 

Тема 5.1. Применение технических средств защиты информации 

Тема 5.2. Эксплуатация  технических средств защиты информации 

МДК 03.02 Инженерно-технические средства физической защиты объектов 

информатизации 

Раздел 1. Построение и основные характеристики инженерно-технических средств 

физической защиты 

Тема 1.1. Цели и задачи физической защиты объектов информатизации 

Тема 1.2. Общие сведения о комплексах инженерно-технических средств физической 

защиты 

Раздел 2. Основные компоненты комплекса инженерно-технических средств физической 

защиты 

Тема 2.1 Система обнаружения комплекса инженерно-технических средств физической 

защиты 

Тема 2.2. Система контроля и управления доступом 

Тема 2.3. Система телевизионного наблюдения 

Тема 2.4. Система сбора, обработки, отображения и документирования информации 

Тема 2.5 Система воздействия 

Раздел 3. Применение и эксплуатация инженерно-технических средств физической защиты 

Тема 3.1 Применение инженерно-технических средств физической защиты 

Тема 3.2. Эксплуатация инженерно-технических средств физической защиты 

 

ПМ.04 ВЫПОЛНЕНИЕ РАБОТ ПО ПРОФЕССИИ 16199 ОПЕРАТОР 

ЭЛЕКТРОННО-ВЫЧИСЛИТЕЛЬНЫХ И ВЫЧИСЛИТЕЛЬНЫХ МАШИН  

1.1. Область применения программы  
Программа профессионального модуля является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 10.02.05 

Обеспечение информационной безопасности автоматизированных систем, в части освоения 

основного вида деятельности (ВД): Выполнение работ по профессии 16199 Оператор 

электронно-вычислительных и вычислительных машин. 

1.2. Цели и задачи профессионального модуля – требования к результатам освоения 

профессионального модуля 
С целью овладения указанным видом деятельности и соответствующими 
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профессиональными компетенциями обучающийся в ходе освоения профессионального 

модуля должен: 

иметь практический опыт: 

− выполнения требований техники безопасности при работе с вычислительной 

техникой; 

− организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; 

− подготовки оборудования компьютерной системы к работе; 

− инсталяции, настройки и обслуживания программного обеспечения компьютерной 

системы; 

− управления файлами; 

− применения офисного программного обеспечения в соответствии с прикладной 

задачей; 

− использования ресурсов локальной вычислительной сети; 

− использования ресурсов, технологий и сервисов Интернет; 

− применения средств защиты информации в компьютерной системе. 

уметь: 

− выполнять требования техники безопасности при работе с вычислительной 

техникой; 

− производить подключение блоков персонального компьютера и периферийных 

устройств; 

− производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

− диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 

− выполнять инсталляцию системного и прикладного программного обеспечения; 

− создавать и управлять содержимым документов с помощью текстовых 

процессоров; 

− создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; 

− создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 

− использовать мультимедиа проектор для демонстрации презентаций; 

− вводить, редактировать и удалять записи в базе данных; 

− эффективно пользоваться запросами базы данных; 

– создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 

− производить сканирование документов и их распознавание; 

− производить распечатку, копирование и тиражирование документов на принтере и 

других устройствах; 

− управлять файлами данных на локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в интернете; 

− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

− осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет сайтов; 

− осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; 

− осуществлять резервное копирование и восстановление данных. 

знать: 

− требования техники безопасности при работе с вычислительной техникой; 

− основные принципы устройства и работы компьютерных систем и периферийных 

устройств; 
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− классификацию и назначение компьютерных сетей; 

− виды носителей информации; 

− программное обеспечение для работы в компьютерных сетях и с ресурсами 

Интернета; 

− основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы. 

1.3. Количество часов на освоение программы профессионального модуля: 

объем образовательной программы – 267 час, в том числе: 

объем работы обучающихся с преподавателем по МДК– 45 

промежуточная аттестация - 6 

учебной практики - 108 

производственной практики – 108 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом деятельности Выполнение работ по профессии 16199 Оператор 

электронно-вычислительных и вычислительных машин, в том числе профессиональными 

(ПК) и общими (ОК) компетенциями: ОК 1-10, ПК 4.1-4.4. 

 Код Наименование результата обучения 

ПК 4.1. 

 

Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2.  Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, 

работать в графических редакторах 

ПК 4.3 

 

Использовать ресурсы локальных вычислительных сетей, ресурсы 

технологий и сервисов Интернета 

ПК 4.4 

 

Обеспечивать применение средств защиты информации в компьютерной 

системе 

ОК 1 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 4  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 5  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 



Структура и содержание профессионального модуля 

Тематический план профессионального модуля 

Коды 

ПК и ОК 

Наименования разделов 
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ПК 4.1.-

4.4 

ОК 1–10 

 

МДК 04.01 Выполнение 

работ по профессии 16199 

Оператор электронно-

вычислительных и 

вычислительных машин 

261 45 25 20 - - - - - 108 108 

 Экзамен по модулю 6     -  - 6   

 Всего: 267 45 25 20 - - - - 6 108 108 
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Содержание обучения по профессиональному модулю 

МДК 04.01 Выполнение работ по профессии 16199 Оператор электронно-

вычислительных и вычислительных машин 

Раздел 1. Подготовка оборудования компьютерной системы к работе, инсталляция, 

настройка и обслуживание программного обеспечения 

Тема 1.1. Работа с устройствами компьютерной системы 

Тема 1.2. Работа с программным обеспечением компьютерной системы 

Тема 1.3. Диагностика неисправностей системы, ведение документации 

Раздел 2. Создание и управление на персональном компьютере текстовыми документами, 

таблицами, презентациями и содержанием баз данных, работа в графических редакторах 

Тема 2.1. Работа в текстовом процессоре 

Тема 2.2. Работа в редакторе электронных таблиц 

Тема 2.3. Работа в программе подготовки и просмотра презентаций 

Тема 2.4. Работа в системе управления базами данных 

Тема 2.5. Работа в графических редакторах 

Раздел 3. Использование ресурсов технологий и сервисов Интернета 

Тема 3.1. Работа с ресурсами Интернета 

Раздел 4. Обеспечение защиты информации в компьютерной системе  

Тема 4.1. Защита информации при работе с офисными приложениями 

 

Аннотации рабочих программ учебной и производственной практик 

УП.01 УЧЕБНАЯ ПРАКТИКА  

ПМ.01 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

1.1.Область применения программы 

Программа учебной практики – является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем, в части 

освоения основного вида деятельности (ВД). 

1.2.Цели и задачи учебной практики 

С целью овладения указанным видом деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения профессионального 

модуля должен:  

иметь практический опыт: 

 установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном исполнении; 

 эксплуатации компонентов систем защиты информации автоматизированных 

систем; 

 диагностики компонентов систем защиты информации автоматизированных 

систем, устранения отказов и восстановления работоспособности 

автоматизированных (информационных) систем в защищенном исполнении; 

уметь: 

 осуществлять комплектование, конфигурирование, настройку автоматизированных 

систем в защищенном исполнении компонент систем защиты информации 

автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с сетевыми 

протоколами разных уровней; 

 осуществлять конфигурирование, настройку компонент систем защиты 



47 
 

информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового программного 

обеспечения, входящего в состав систем защиты информации автоматизированной 

системы 

 настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять неисправности; 

знать: 

 состав и принципы работы автоматизированных систем, операционных систем и 

сред;  

 принципы разработки алгоритмов программ, основных приемов 

программирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных устройств; 

 теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации; 

 порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 

 принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации. 

1.3. Количество часов на освоение учебной практики: 108 часов 

 

2. Результаты освоения практики 

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом деятельности Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении, в том числе 

профессиональными (ПК) и общими (ОК) компетенциями: 

Код Наименование видов деятельности и профессиональных компетенций 

ПК 1.1 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном 

исполнении. 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.4 Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в 

защищенном исполнении. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой 

для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 
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Тематический план и содержание учебной практики 

Код и наименование тем 

учебной практики 

Содержание учебной практики 

МДК.01.01 Операционные системы 

Раздел 1 модуля.  Установка и 

настройка автоматизированных 

(информационных) систем в 

защищенном исполнении 

Тема 1.1. Установка программного обеспечения в 

соответствии с технической документацией. 

Тема 1.2. Настройка параметров работы 

программного обеспечения, включая системы 

управления базами данных. 

Тема 1.3. Настройка компонентов подсистем 

защиты информации операционных систем. 

Тема 1.4. Управление учетными записями 

пользователей. 

МДК.01.02 Базы данных 

 

Тема 1.5. Работа в операционных системах с 

соблюдением действующих требований по защите 

информации. 

Тема 1.6. Установка обновления программного 

обеспечения 

Тема 1.7. Контроль целостность подсистем защиты 

информации операционных систем. 

Тема 1.8. Выполнение резервного копирования и 

аварийного восстановления работоспособности 

операционной системы и базы данных 

Тема 1.9. Использование программных средств для 

архивирования информации. 

МДК.01.03 Сети и системы передачи информации 

Раздел 2 модуля.  
Администрирование 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

Тема 2.1. Проведение аудита  защищенности 

автоматизированной системы. 

Тема 2.2. Установка, настройка и эксплуатация 

сетевых операционных систем. 

МДК.01.04 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

 

Тема 2.3. Диагностика состояния подсистем 

безопасности, контроль нагрузки и режимов работы 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 
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сетевой операционной системы. 

Тема 2.4. Организация работ с удаленными 

хранилищами данных и базами данных. 

Тема 2.5. Организация защищенной передачи 

данных в компьютерных сетях. 

МДК.01.05. Эксплуатация компьютерных сетей 

 

Тема 2.6. Выполнение монтажа компьютерных 

сетей, организация и конфигурирование 

компьютерных сетей, установление и настройка 

параметров современных сетевых протоколов. 

Тема 2.7. Осуществление диагностики 

компьютерных сетей, определение неисправностей и 

сбоев подсистемы безопасности и устранение 

неисправностей. 

Тема 2.8. Заполнение отчетной документации по 

техническому обслуживанию и ремонту 

компьютерных сетей. 

 

УП.02 УЧЕБНАЯ ПРАКТИКА  

ПМ.02 Программно-аппаратные и технические средства защиты информации 

1.1. Область применения программы 

Рабочая программа учебной практики является частью основной профессиональной 

образовательной программы, разработанной в соответствии с ФГОС СПО по 

специальности  10.02.05 Обеспечение информационной безопасности 

автоматизированных систем в части освоения основного вида  деятельности (ВД): 

Программно-аппаратные и технические средства защиты информации 

1.2. Цели и задачи практики, требования к результатам освоения 

С целью освоения указанного вида деятельности и соответствующих 

профессиональных компетенций обучающийся должен: 

иметь практический опыт: 

− установки, настройки программных средств защиты информации в 

автоматизированной системе; 

− обеспечения защиты автономных автоматизированных систем программными и 

программно-аппаратными средствами; 

− тестирования функций, диагностика, устранения отказов и восстановления 

работоспособности программных и программно-аппаратных средств защиты 

информации; 

− решения задач защиты от НСД к информации ограниченного доступа с помощью 

программных и программно-аппаратных средств защиты информации; 

− применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов, и средств шифрования данных; 

− учёта, обработки, хранения и передачи информации, для которой установлен 

режим конфиденциальности; 

− работы с подсистемами регистрации событий; 

− выявления событий и инцидентов безопасности в автоматизированной системе. 

уметь: 

− устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 

−  устанавливать и настраивать средства антивирусной защиты в соответствии с 

предъявляемыми требованиями; 
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− диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты информации; 

−  применять программные и программно-аппаратные средства для защиты 

информации в базах данных; 

− проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации по 

требованиям безопасности информации; 

− применять математический аппарат для выполнения криптографических 

преобразований; 

− использовать типовые программные криптографические средства, в том числе 

электронную подпись; 

− применять средства гарантированного уничтожения информации; 

− устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 

− осуществлять мониторинг и регистрацию сведений, необходимых для защиты 

объектов информатизации, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак 

знать:   

− особенности и способы применения программных и программно-аппаратных 

средств защиты информации, в том числе, в операционных системах, 

компьютерных сетях, базах данных; 

− методы тестирования функций отдельных программных и программно-аппаратных 

средств защиты информации; 

− типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

− основные понятия криптографии и типовых криптографических методов и средств 

защиты информации; 

− особенности и способы применения программных и программно-аппаратных 

средств гарантированного уничтожения информации; 

− типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа. 

1.3. Количество часов на освоение программы практики: 108 часов 

 

2. Результаты освоения практики 

Результатом освоения программы практики является овладение обучающимися 

видом деятельности: программно-аппаратные и технические средства защиты 

информации, в том числе профессиональными (ПК) и общими (ОК) компетенциями: 

Код Наименование результата обучения 

ПК 2.1 

 

Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.2 

 

Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3 

 

Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4 

 

Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5 Уничтожать информацию и носители информации с использованием программных 
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 и программно-аппаратных средств. 

ПК 2.6 

 

Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

Тематический план и содержание учебной практики 

Код и 

наименование тем 

учебной практики 

Содержание учебной практики 

МДК.02.01. Программные и программно-аппаратные средства защиты информации 

Раздел 1. 

Применение 

программных и 

программно-

аппаратных средств 

защиты 

информации 

 

Содержание: 

Тема 1. Программно-аппаратные средства обеспечения 

информационной безопасности 

1. Настройка антивирусного программного обеспечения, проверка 

системы с помощью антивирусных средств  

2. Проверка системы с помощью антивирусных средств  

Тема 2. Диагностика и устранение отказов 

1. Диагностика ошибок системы  

2. Просмотр журнала работоспособности программно-аппаратных 

средств обеспечения информационной безопасности 

3. Распечатка и анализ отчетов проверки системы на вирусы 

4. Устранение отказов с целью обеспечения работоспособности 

программно-аппаратных средств обеспечения информационной 

безопасности  

Тема 3. Оценка эффективности применяемых программно-

аппаратных средств 

1.Анализ эффективности выбранного антивирусного программного 

обеспечения 
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2. Подбор необходимого ПО с целью обеспечения определенных 

задач по защите информации 

Тема 4. Учет, обработка и хранение конфиденциальной 

информации 

1.Проведение учета и обработки в ходе передачи 

конфиденциальной информации 

2.Обеспечение передачи конфиденциальной информации в 

пределах локальной сети 

3.Защита информации средствами  Windows 

4.Составление маршрута и состава различных видов контрольных 

проверок при аттестации объектов 

5.Составление нормативной документации по обеспечению 

информационной безопасности программно-аппаратными 

средствами 

Тема 5. Оценка качества выбора  программного средства 

1.Применение математических методов для оценки качества и 

выбора программного средства 

МДК.02.02 Криптографические средства защиты информации 

Раздел 2. 

Применение 

криптографических 

средств защиты 

информации 

Содержание: 

Тема 3. Криптографические средства защиты информации 

1.Создание ключей ЭЦП 

2.Шифрование информации с помощью открытого ключа 

3.Разработка программ шифрования информации 

 

УП.03 УЧЕБНАЯ ПРАКТИКА 

ПМ.03 Защита информации техническими средствами 

1.1. Область применения программы 

Рабочая программа учебной практики является частью программы подготовки 

специалистов среднего звена ФГОС СПО по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем, в части освоения основного 

вида деятельности (ВД): ПМ.03 Защита информации техническими средствами. 

1.2. Цели и задачи учебной практики 

В результате изучения профессионального модуля обучающийся должен: 

иметь практический опыт: 

- установки, монтажа и настройки технических средств защиты информации; 

- технического обслуживания технических средств защиты информации; 

- применения основных типов технических средств защиты информации; 

- выявления технических каналов утечки информации; 

- участия в мониторинге эффективности технических средств защиты информации; 

- диагностики, устранения отказов и неисправностей, восстановления работоспособности 

технических средств защиты информации; 

 проведения измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации объектов информатизации, для 

которой установлен режим конфиденциальности, при аттестации объектов 

информатизации по требованиям безопасности информации; 

 проведения измерений параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации; 

 установки, монтажа и настройки, технического обслуживания, диагностики, 

устранения отказов и неисправностей, восстановления работоспособности 

инженерно-технических средств физической защиты; 

уметь: 
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 применять технические средства для криптографической защиты информации 

конфиденциального характера; 

 применять технические средства для уничтожения информации и носителей 

информации; 

 применять нормативные правовые акты, нормативные методические документы по 

обеспечению защиты информации техническими средствами; 

 применять технические средства для защиты информации в условиях применения 

мобильных устройств обработки и передачи данных; 

 применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 

 применять инженерно-технические средства физической защиты объектов 

информатизации; 

знать: 

 порядок технического обслуживания технических средств защиты информации; 

 номенклатуру применяемых средств защиты информации от несанкционированной 

утечки по техническим каналам; 

 физические основы, структуру и условия формирования технических каналов 

утечки информации, способы их выявления и методы оценки опасности, 

классификацию существующих физических полей и технических каналов утечки 

информации; 

 порядок устранения неисправностей технических средств защиты информации и 

организации ремонта технических средств защиты информации; 

 методики инструментального контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной техники на объектах 

информатизации; 

 номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров фоновых шумов и физических полей, 

создаваемых техническими средствами защиты информации; 

 основные принципы действия и характеристики технических средств физической 

защиты; 

 основные способы физической защиты объектов информатизации; 

 номенклатуру применяемых средств физической защиты объектов 

информатизации. 

1.3. Количество часов на освоение учебной практики: 72 часа 

 

2. Результаты освоения практики 

Результатом освоения профессионального модуля является овладение 

обучающимися видом профессиональной деятельности Защита информации 

техническими средствами, в том числе профессиональными (ПК) и общими (ОК) 

компетенциями, указанными в ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

Код Наименование видов деятельности и профессиональных компетенций 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание 

технических средств защиты информации в соответствии с требованиями 

эксплуатационной документации. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых техническими средствами обработки 

информации ограниченного доступа. 
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Тематический план и содержание учебной практики 

Код и наименование тем 

учебной практики 

Содержание учебной практики 

МДК.03.01 Техническая защита информации 

Раздел 1 модуля.  Применение 

технической защиты 

информации 

Тема 1.1. Измерение параметров физических полей. 

Тема 1.2. Определение каналов утечки ПЭМИН 

Тема 1.3. Проведение измерений параметров 

фоновых шумов и физических полей, создаваемых 

техническими средствами защиты информации. 

Тема 1.4. Установка и настройка технических 

средств защиты информации. 

Тема 1.5. Проведение измерений параметров 

побочных электромагнитных излучений и наводок. 

Тема 1.6. Проведение аттестации объектов 

информатизации. 

МДК.03.02 Инженерно-технические средства физической защиты объектов 

информатизации 

Раздел 2 модуля.  Применение 

инженерно-технических средств 

физической защиты объектов 

информатизации 

Тема 2.1. Монтаж различных типов датчиков. 

Тема 2.2. Проектирование установки системы 

пожарно-охранной сигнализации по заданию и ее 

реализация. 

Тема 2.3. Применение промышленных 

осциллографов, частотомеров и генераторов и 

другого оборудования для защиты информации. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических 

полей, создаваемых техническими средствами защиты информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 
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Тема 2.4. Рассмотрение системы контроля и 

управления доступом. 

Тема 2.5. Рассмотрение принципов работы системы 

видеонаблюдения и ее проектирование. 

Тема 2.6. Рассмотрение датчиков периметра, их 

принципов работы. 

Тема 2.7. Выполнение звукоизоляции помещений 

системы зашумления. 

Тема 2.8. Реализация защиты от утечки по цепям 

электропитания и заземления. 

Тема 2.9. Разработка организационных и 

технических мероприятий по заданию 

преподавателя. 

Тема 2.10. Разработка основной документации по 

инженерно-технической  защите информации. 

 

УП.04 УЧЕБНАЯ ПРАКТИКА  

ПМ.04 Выполнение работ по профессии 16199 Оператор электронно-

вычислительных и вычислительных машин 

1.1. Область применения программы 
Программа учебной практики является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС СПО по специальности 10.02.05 

Обеспечение информационной безопасности  автоматизированных систем в части 

освоения основного вида деятельности (ВД): Выполнение работ по профессии 16199 

Оператор электронно-вычислительных и вычислительных машин. 

1.2. С целью овладения указанным видом деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения профессионального 

модуля должен: 

иметь практический опыт: 

− выполнения требований техники безопасности при работе с вычислительной 

техникой; 

− организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; 

− подготовки оборудования компьютерной системы к работе; 

− инсталляции, настройки и обслуживания программного обеспечения компьютерной 

системы; 

− управления файлами; 

− применения офисного программного обеспечения в соответствии с прикладной 

задачей; 

− использования ресурсов локальной вычислительной сети; 

− использования ресурсов, технологий и сервисов Интернет; 

− применения средств защиты информации в компьютерной системе. 

уметь: 

− выполнять требования техники безопасности при работе с вычислительной 

техникой; 

− производить подключение блоков персонального компьютера и периферийных 

устройств; 

− производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

− диагностировать простейшие неисправности персонального компьютера, 
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периферийного оборудования и компьютерной оргтехники; 

− выполнять инсталляцию системного и прикладного программного обеспечения; 

− создавать и управлять содержимым документов с помощью текстовых 

процессоров; 

− создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; 

− создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 

− использовать мультимедиа проектор для демонстрации презентаций; 

− вводить, редактировать и удалять записи в базе данных; 

− эффективно пользоваться запросами базы данных; 

– создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 

− производить сканирование документов и их распознавание; 

− производить распечатку, копирование и тиражирование документов на принтере 

и других устройствах; 

− управлять файлами данных на локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в интернете; 

− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

− осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет сайтов; 

− осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; 

− осуществлять резервное копирование и восстановление данных. 

знать: 

− требования техники безопасности при работе с вычислительной техникой; 

− основные принципы устройства и работы компьютерных систем и периферийных 

устройств; 

− классификацию и назначение компьютерных сетей; 

− виды носителей информации; 

− программное обеспечение для работы в компьютерных сетях и с ресурсами 

Интернета; 

− основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы. 

1.3 Количество часов на освоение программы: 108 часов 

 

2. Результаты освоения практики 

Результатом освоения программы учебной практики является овладение видом 

деятельности, в том числе профессиональными и общими компетенциями: 

 

Код  Наименование профессиональных компетенций 

ПК 4.1 Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, работать 

в графических редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологи и 

сервисов Интернета 

ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 

системе 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 
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применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках. 

 

Тематический план и содержание учебной практики 

Код и наименование тем 

учебной практики 

Содержание учебной практики 

ПМ.04 Выполнение работ по профессии 16199 Оператор электронно-

вычислительных и вычислительных машин 

Тема 1. Подготовка оборудования 

компьютерной системы к работе, 

инсталляция, настройка и 

обслуживание программного 

обеспечения Тематика 

практических занятий и 

лабораторных работ 

 

Соблюдение техники безопасности при работе на 

ЭВМ 

Изучение архитектуры ЭВМ, структуры  и основных 

принципов работы ЭВМ  

Работа с дополнительными внешними устройствами 

ПК: поиск драйверов, подключение, настройка 

Установка и замена расходных материалов для 

принтеров, ксерокса, плоттера. 

Установка операционной среды, настройка 

интерфейса ОС (рабочий стол, безопасность 

системы, подключение к сети). 

Установка прикладных программ. 

Управление файлами данных на локальных съемных 

запоминающих устройствах, а также на дисках 

локальной компьютерной сети и в интернете 

Диагностика простейших неисправностей  

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники 

Оформление отчетной документации в соответствии 

с перечнем работ, выполняемых в порядке текущей 

эксплуатации ЭВМ 

Тема 2. Создание и управление на 

персональном компьютере 

текстовыми документами, 

Сканирование текстовых документов и их 

распознавание 

Создание документов в текстовом процессоре, 
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таблицами, презентациями и 

содержанием баз данных, работа 

в графических редакторах 

создание документов с помощью шаблонов, ввод 

текстовой информации, сохранение документов 

Форматирование и редактирование документов  в 

текстовом процессоре.  

Работа с таблицами в текстовом процессоре. 

Работа с диаграммами в текстовом процессоре. 

Работа с графическими объектами  в текстовом 

процессоре.  

Печать документов  в текстовом процессоре. 

Создание и форматирование таблицы в редакторе 

электронных таблиц 

Вычисление с помощью формул в электронной 

таблице 

Работа со встроенными функциями в электронной 

таблице 

Работа со списками в электронной таблице 

Создание форм для ввода данных в таблицы 

Создание и работа с диаграммами и графиками 

Обмен данными между текстовым процессором и 

электронной таблицей 

Построение презентации различными способами 

Обработка объектов слайдов презентации 

Настройка анимации объектов 

Настройка показа и демонстрация результатов 

работы средствами мультимедиа 

Ввод данных в таблицы базы данных 

Создание  простых запросов без параметров и с 

параметрами. Создание отчетов. 

Рисование объектов средствами графического 

редактора. 

Работа с заливками  и контурами в программе 

векторной графики. 

Работа с текстом в программе векторной графики. 

Работа с эффектами программе векторной графики. 

Вставка и редактирование готового изображения с 

использованием программ растровой графики. 

Работа с цветом с использованием программ растрой 

графики. 

Работа со слоями с использованием программ 

растрой графики. 

Работа со спецэффектами с использованием 

программ растровой графики. 

Тема 3. Использование ресурсов 

технологий и сервисов Интернета 

Создание и обмен письмами электронной почты. 

Навигация по Веб-ресурсам Интернета с помощью 

программы Веб-браузера. 

Поиск, сортировка и анализ информации с помощью 

поисковых интернет сайтов. 

Пересылка и публикация файлов данных в 

Интернете. 

Тема 4. Обеспечение защиты 

информации в компьютерной 

системе 

Использование штатных средств защиты 

операционной системы и прикладных программ. 

Применение парольной защиты. 
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Установка антивирусных программ, их настройка. 

Обновление базы. 

Выполнение архивирования данных. 

Выполнение  резервного копирования и 

восстановления данных 

 

ПП.01 ПРАКТИКА ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ  

ПМ.01 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

1.1. Область применения программы 

Программа производственной практики – является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности  10.02.05 

Обеспечение информационной безопасности автоматизированных систем, в части 

освоения основного вида деятельности (ВД). 

1.2.Цели и задачи учебной практики 

С целью овладения указанным видом деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения профессионального 

модуля должен:  

иметь практический опыт: 

 установки и настройки компонентов систем защиты информации 

автоматизированных (информационных) систем; 

 администрирования автоматизированных систем в защищенном исполнении; 

 эксплуатации компонентов систем защиты информации автоматизированных 

систем; 

 диагностики компонентов систем защиты информации автоматизированных 

систем, устранения отказов и восстановления работоспособности 

автоматизированных (информационных) систем в защищенном исполнении; 

уметь: 

 осуществлять комплектование, конфигурирование, настройку автоматизированных 

систем в защищенном исполнении компонент систем защиты информации 

автоматизированных систем; 

 организовывать, конфигурировать, производить монтаж, осуществлять 

диагностику и устранять неисправности компьютерных сетей, работать с сетевыми 

протоколами разных уровней;  

 осуществлять конфигурирование, настройку компонент систем защиты 

информации автоматизированных систем; 

 производить установку, адаптацию и сопровождение типового программного 

обеспечения, входящего в состав систем защиты информации автоматизированной 

системы 

 настраивать и устранять неисправности программно-аппаратных средств защиты 

информации в компьютерных сетях по заданным правилам; 

 обеспечивать работоспособность, обнаруживать и устранять неисправности; 

знать: 

 состав и принципы работы автоматизированных систем, операционных систем и 

сред;  

 принципы разработки алгоритмов программ, основных приемов 

программирования;  

 модели баз данных;  

 принципы построения, физические основы работы периферийных устройств; 

 теоретические основы компьютерных сетей и их аппаратных компонент, сетевых 

моделей, протоколов и принципов адресации; 
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 порядок установки и ввода в эксплуатацию средств защиты информации в 

компьютерных сетях; 

 принципы основных методов организации и проведения технического обслуживания 

вычислительной техники и других технических средств информатизации. 

1.3. Количество часов на освоение учебной практики: 108 часов 

 

2. Результаты освоения практики 

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом деятельности Эксплуатация автоматизированных 

(информационных) систем в защищенном исполнении, в том числе профессиональными 

(ПК) и общими (ОК) компетенциями: 

Тематический план и содержание производственной  практики 

МДК.01.01 Операционные системы 

Вводное занятие. Инструктаж 

по технике безопасности 

Прохождение инструктажа по технике безопасности и 

электробезопасности 

Раздел 1. Ознакомление с 

предприятием 

1.1. Характеристика предприятия (название, форма 

собственности, производственная деятельность). 

Код Наименование видов деятельности и профессиональных компетенций 

ПК 1.1 Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.2 Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных (информационных) 

систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.4 Осуществлять проверку технического состояния, техническое обслуживание и 

текущий ремонт, устранять отказы и восстанавливать работоспособность 

автоматизированных (информационных) систем в защищенном исполнении. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 
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 1.2.Структура предприятия (службы и подразделения). 

Раздел 2.  Установка и 

настройка 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

2.1. Участие в установке и настройке компонентов 

автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с 

требованиями эксплуатационной документации 

2.2. Обслуживание средств защиты информации 

прикладного и системного программного обеспечения 

2.3. Настройка программного обеспечения с 

соблюдением требований по защите информации 

2.4. Настройка средств антивирусной защиты для 

корректной работы программного обеспечения по 

заданным шаблонам 

МДК.01.02 Базы данных 

Раздел 3. Защита информации 

в базах данных 

3.1. Инструктаж пользователей о соблюдении 

требований по защите информации при работе с 

программным обеспечением 

3.2. Настройка встроенных средств защиты информации 

программного обеспечения 

3.3. Проверка функционирования встроенных средств 

защиты информации программного обеспечения 

3.4. Своевременное обнаружение признаков наличия 

вредоносного программного обеспечения 

МДК.01.03 Сети и системы передачи информации 

Раздел 4.  Администрирование 

автоматизированных 

(информационных) систем в 

защищенном исполнении 

4.1. Обслуживание средств защиты информации в 

компьютерных системах и сетях 

4.2. Обслуживание систем защиты информации в 

автоматизированных системах 

МДК.01.04 Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

Раздел 5. Эксплуатация 

автоматизированных 

информационных систем 

5.3. Участие в проведении регламентных работ по 

эксплуатации систем защиты информации 

автоматизированных систем 

5.4. Проверка работоспособности системы защиты 

информации автоматизированной системы 

5.5. Контроль соответствия конфигурации системы 

защиты информации автоматизированной системы ее 

эксплуатационной документации 

5.6. Контроль стабильности характеристик системы 

защиты информации автоматизированной системы 

МДК.01.05. Эксплуатация компьютерных сетей 

Раздел 6. Эксплуатация 

компьютерных сетей 

6.1. Ведение технической документации, связанной с 

эксплуатацией систем защиты информации 

автоматизированных систем  

6.2. Участие в работах по обеспечению защиты 

информации при выводе из эксплуатации 

автоматизированных систем 

Оформление отчета Оформление отчета по производственной практике. 
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ПП.02 ПРАКТИКА ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ  

ПМ.02 Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

1.1. Область применения программы 

Рабочая программа производственной практики является частью основной 

профессиональной образовательной программы, разработанной в соответствии с ФГОС 

СПО по специальности  10.02.05 Обеспечение информационной безопасности 

автоматизированных систем в части освоения основного вида деятельности (ВД): 

Программно-аппаратные и технические средства защиты информации  

1.2. Цели и задачи производственной практики  
С целью освоения указанного вида деятельности и соответствующих 

профессиональных компетенций обучающийся должен: 

иметь практический опыт: 

- установки, настройки программных средств защиты информации в 

автоматизированной системе; 

- обеспечения защиты автономных автоматизированных систем программными и 

программно-аппаратными средствами; 

- тестирования функций, диагностика, устранения отказов и восстановления 

работоспособности программных и программно-аппаратных средств защиты 

информации ; 

- решения задач защиты от НСД к информации ограниченного доступа с помощью 

программных и программно-аппаратных средств защиты информации; 

- применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов, и средств шифрования данных; 

- учёта, обработки, хранения и передачи информации, для которой установлен режим 

конфиденциальности; 

- работы с подсистемами регистрации событий; 

- выявления событий и инцидентов безопасности в автоматизированной системе. 

уметь: 

- устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 

-  устанавливать и настраивать средства антивирусной защиты в соответствии с 

предъявляемыми требованиями; 

- диагностировать, устранять отказы, обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты информации; 

-  применять программные и программно-аппаратные средства для защиты 

информации в базах данных; 

- проверять выполнение требований по защите информации от несанкционированного 

доступа при аттестации объектов информатизации по требованиям безопасности 

информации; 

- применять математический аппарат для выполнения криптографических 

преобразований; 

- использовать типовые программные криптографические средства, в том числе 

электронную подпись; 

- применять средства гарантированного уничтожения информации; 

- устанавливать, настраивать, применять программные и программно-аппаратные 

средства защиты информации; 

- осуществлять мониторинг и регистрацию сведений, необходимых для защиты 

объектов информатизации, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 
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последствий компьютерных атак 

знать: 

- особенности и способы применения программных и программно-аппаратных 

средств защиты информации, в том числе, в операционных системах, 

компьютерных сетях, базах данных; 

- методы тестирования функций отдельных программных и программно-аппаратных 

средств защиты информации; 

- типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации; 

- основные понятия криптографии и типовых криптографических методов и средств 

защиты информации; 

- особенности и способы применения программных и программно-аппаратных 

средств гарантированного уничтожения информации; 

- типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа. 

1.3. Количество  часов на освоение программы производственной  практики: 72 

часа. 

2.Результаты освоения практики 

Результатом освоения программы практики является овладение обучающимися 

видом деятельности: Программно-аппаратные и технические средства защиты 

информации, в том числе профессиональными (ПК) и общими (ОК) компетенциями: 

Код Наименование результата обучения 

ПК 2.1 

 

Осуществлять установку и настройку отдельных программных, программно-

аппаратных средств защиты информации. 

ПК 2.2 

 

Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3 

 

Осуществлять тестирование функций отдельных программных и программно-

аппаратных средств защиты информации. 

ПК 2.4 

 

Осуществлять обработку, хранение и передачу информации ограниченного 

доступа. 

ПК 2.5 

 

Уничтожать информацию и носители информации с использованием программных 

и программно-аппаратных средств. 

ПК 2.6 

 

Осуществлять регистрацию основных событий в автоматизированных 

(информационных) системах, в том числе с использованием программных и 

программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном языке с 

учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять 

стандарты антикоррупционного поведения 
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ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 

 

Тематический план и содержание производственной  практики 

Код и наименование 

тем производственной 

практики 

Содержание практики 

МДК.02.01. Применение программных и программно-аппаратных средств защиты 

информации 

Тема 1. Описание 

предприятия 

Общая технико-экономическая характеристика предприятия 

Организационная структура предприятия 

Тема 2. Аппаратно-

программная защита 

информации на 

предприятии 

Ознакомление с техническим парком вычислительной 

техники и существующей системой сетевых 

телекоммуникаций. 

Анализ принципов построения систем информационной 

защиты производственных подразделений 

Описание технической эксплуатации элементов 

программной и аппаратной защиты автоматизированных 

систем в организации 

Диагностирование, устранение отказов и обеспечение 

работоспособности программно-аппаратных средств 

обеспечения информационной безопасности 

Анализ эффективности применяемых программно-

аппаратных средств обеспечения информационной 

безопасности в структурном подразделении 

Обеспечение учета, обработки, хранения и передачи 

конфиденциальной информации 

МДК.02.02.  Применение криптографических средств защиты информации 

Тема 3. Правовое 

обеспечение защиты 

информации 

Применяемые нормативные правовые акты, нормативные 

методические документы по обеспечению 

информационной безопасности программно-аппаратными 

средствами при выполнении задач практики 

 

ПП.03 ПРАКТИКА ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ  

 ПМ.03 Эксплуатация автоматизированных (информационных) систем в 

защищенном исполнении 

1.1. Область применения программы 

Рабочая программа учебной практики является частью программы подготовки 

специалистов среднего з ФГОС СПО  по специальности  10.02.05 Обеспечение 

информационной безопасности автоматизированных систем, в части освоения основного 

вида деятельности. 

1.2 Цели и задачи учебной практики 

В результате изучения профессионального модуля обучающийся должен: 
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иметь практический опыт: 

 установки, монтажа и настройки технических средств защиты информации; 

 технического обслуживания технических средств защиты информации; 

 применения основных типов технических средств защиты информации; 

 выявления технических каналов утечки информации; 

 участия в мониторинге эффективности технических средств защиты информации; 

 диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 

 проведения измерений параметров ПЭМИН, создаваемых техническими 

средствами обработки информации при аттестации объектов информатизации, для 

которой установлен режим конфиденциальности, при аттестации объектов 

информатизации по требованиям безопасности информации; 

 проведения измерений параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации; 

 установки, монтажа и настройки, технического обслуживания, диагностики, 

устранения отказов и неисправностей, восстановления работоспособности 

инженерно-технических средств физической защиты; 

уметь: 

 применять технические средства для криптографической защиты информации 

конфиденциального характера; 

 применять технические средства для уничтожения информации и носителей 

информации; 

 применять нормативные правовые акты, нормативные методические документы по 

обеспечению защиты информации техническими средствами; 

 применять технические средства для защиты информации в условиях применения 

мобильных устройств обработки и передачи данных; 

 применять средства охранной сигнализации, охранного телевидения и систем 

контроля и управления доступом; 

 применять инженерно-технические средства физической защиты объектов 

информатизации; 

знать: 

 порядок технического обслуживания технических средств защиты информации; 

 номенклатуру применяемых средств защиты информации от несанкционированной 

утечки по техническим каналам; 

 физические основы, структуру и условия формирования технических каналов 

утечки информации, способы их выявления и методы оценки опасности, 

классификацию существующих физических полей и технических каналов утечки 

информации; 

 порядок устранения неисправностей технических средств защиты информации и 

организации ремонта технических средств защиты информации; 

 методики инструментального контроля эффективности защиты информации, 

обрабатываемой средствами вычислительной техники на объектах 

информатизации; 

 номенклатуру и характеристики аппаратуры, используемой для измерения 

параметров ПЭМИН, а также параметров фоновых шумов и физических полей, 

создаваемых техническими средствами защиты информации; 

 основные принципы действия и характеристики технических средств физической 

защиты; 

 основные способы физической защиты объектов информатизации; 

 номенклатуру применяемых средств физической защиты объектов 
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информатизации. 

1.3. Количество часов на освоение производственной практики: 108 часов 

 

2. Результаты освоения практики 

Результатом освоения профессионального модуля является овладение 

обучающимися видом деятельности - Защита информации техническими средствами, в 

том числе профессиональными (ПК) и общими (ОК) компетенциями, указанными в ФГОС 

по специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем 

 

Тематический план и содержание производственной  практики 

Код и наименование тем Содержание производственной практики 

Код Наименование видов деятельности и профессиональных 

компетенций 

ПК 3.1 Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в соответствии 

с требованиями эксплуатационной документации. 

ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в 

соответствии с требованиями эксплуатационной документации. 

ПК 3.3 Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок (ПЭМИН), создаваемых техническими средствами 

обработки информации ограниченного доступа. 

ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации. 

ПК 3.5 Организовывать отдельные работы по физической защите объектов 

информатизации. 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и 

культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих 

ценностей, применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и 

поддержание необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 
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производственной практики 

МДК.03.01 Техническая защита информации 

Вводное занятие. Инструктаж 

по технике безопасности 

Прохождение инструктажа по технике безопасности и 

электробезопасности 

Системы защиты от утечки 

информации. 

1. Системы защиты, применяемые в организации от 

утечки информации по акустическому каналу. 

2. Системы защиты, применяемые в организации от 

утечки информации по проводному каналу. 

3. Системы защиты, применяемые в организации от 

утечки информации по вибрационному каналу. 

4. Системы защиты, применяемые в организации от 

утечки информации по электромагнитному каналу. 

5. Системы защиты, применяемые в организации от 

утечки информации по телефонному каналу 

6. Системы защиты, применяемые в организации от 

утечки информации по электросетевому каналу 

7. Системы защиты применяемые в организации от 

утечки информации по оптическому каналу 

Применение и эксплуатация 

технических средств за-щиты 

информации. 

1. Применение технических средств защиты 

информации по месту практики. 

2. Эксплуатация  технических средств защиты 

информации применяемых по месту практики. 

МДК.03.02 Инженерно-технические средства физической защиты объектов 

информатизации 

Инженерно-технических 

средств физической защиты 

применяемые по месту 

практики 

1. Построения системы охранной сигнализации. 

2. Система контроля и управления доступом. 

3. Система телевизионного наблюдения. 

4. Система сбора, обработки, отображения и 

документирования информации. 

Эксплуатация инженерно-

технических средств 

физической защиты. 

1. Монтаж, обслуживание и эксплуатация технических 

средств защиты информации. 

2. Монтаж, обслуживание и эксплуатация средств 

охраны и безопасности, инженерной защиты и 

технической охраны объектов, систем 

видеонаблюдения. 

3. Монтаж, обслуживание и эксплуатация средств 

защиты информации от несанкционированного съёма и 

утечки по техническим каналам. 

4. Нормативно правовые акты, нормативно 

методические документы по обеспечению защиты 

информации техническими средствами. 

Оформление отчета Оформление отчета по производственной практике. 

 

ПП.04 ПРАКТИКА ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ  

ПМ.04 Выполнение работ по профессии 16199 Оператор электронно-

вычислительных и вычислительных машин 

1.1. Область применения программы 
Программа производственной практики является частью программы 

подготовки специалистов среднего звена в соответствии с ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности  

автоматизированных систем в части освоения основного вида деятельности (ВД): 
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Выполнение работ по профессии 16199 Оператор электронно-вычислительных и 

вычислительных машин. 

1.2. С целью овладения указанным видом деятельности и соответствующими 

профессиональными компетенциями обучающийся в ходе освоения профессионального 

модуля должен: 

иметь практический опыт: 

− выполнения требований техники безопасности при работе с вычислительной 

техникой; 

− организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; 

− подготовки оборудования компьютерной системы к работе; 

− инсталяции, настройки и обслуживания программного обеспечения компьютерной 

системы; 

− управления файлами; 

− применения офисного программного обеспечения в соответствии с прикладной 

задачей; 

− использования ресурсов локальной вычислительной сети; 

− использования ресурсов, технологий и сервисов Интернет; 

− применения средств защиты информации в компьютерной системе. 

уметь: 

− выполнять требования техники безопасности при работе с вычислительной 

техникой; 

− производить подключение блоков персонального компьютера и периферийных 

устройств; 

− производить установку и замену расходных материалов для периферийных 

устройств и компьютерной оргтехники; 

− диагностировать простейшие неисправности персонального компьютера, 

периферийного оборудования и компьютерной оргтехники; 

− выполнять инсталляцию системного и прикладного программного обеспечения; 

− создавать и управлять содержимым документов с помощью текстовых 

процессоров; 

− создавать и управлять содержимым электронных таблиц с помощью редакторов 

таблиц; 

− создавать и управлять содержимым презентаций с помощью редакторов 

презентаций; 

− использовать мультимедиа проектор для демонстрации презентаций; 

− вводить, редактировать и удалять записи в базе данных; 

− эффективно пользоваться запросами базы данных; 

– создавать и редактировать графические объекты с помощью программ для 

обработки растровой и векторной графики; 

− производить сканирование документов и их распознавание; 

− производить распечатку, копирование и тиражирование документов на принтере 

и других устройствах; 

− управлять файлами данных на локальных съемных запоминающих устройствах, а 

также на дисках локальной компьютерной сети и в интернете; 

− осуществлять навигацию по Веб-ресурсам Интернета с помощью браузера; 

− осуществлять поиск, сортировку и анализ информации с помощью поисковых 

интернет сайтов; 

− осуществлять антивирусную защиту персонального компьютера с помощью 

антивирусных программ; 

− осуществлять резервное копирование и восстановление данных. 
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знать: 

− требования техники безопасности при работе с вычислительной техникой; 

− основные принципы устройства и работы компьютерных систем и периферийных 

устройств; 

− классификацию и назначение компьютерных сетей; 

− виды носителей информации; 

− программное обеспечение для работы в компьютерных сетях и с ресурсами 

Интернета; 

− основные средства защиты от вредоносного программного обеспечения и 

несанкционированного доступа к защищаемым ресурсам компьютерной системы. 

1.3 Количество часов на освоение программы: 108 часов 

 

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРАКТИКИ 

Результатом освоения программы производственной практики (практики по 

профилю специальности) является овладение видом деятельности, в том числе 

профессиональными и общими компетенциями: 

 

Код  Наименование профессиональных компетенций 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к работе, 

производить инсталляцию, настройку и обслуживание программного 

обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз данных, работать 

в графических редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, ресурсы технологи и 

сервисов Интернета 

ПК 4.4 Обеспечивать применение средств защиты информации в компьютерной 

системе 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04  Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05  Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, 

применять стандарты антикоррупционного поведения 

ОК 07 Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08 Использовать средства физической культуры для сохранения и укрепления 

здоровья в процессе профессиональной деятельности и поддержание 

необходимого уровня физической подготовленности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языках 
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Тематический план и содержание производственной  практики 

Код и наименование 

тем производственной 

практики 

Содержание производственной практики 

Тема 1. Установка 

компьютерной системы 

для работы 

Подготовка оборудования компьютерной системы к работе, 

инсталляция, настройка и обслуживание программного 

обеспечения 

Тема 2. Прикладное 

программное 

обеспечение 

Создание и управление на персональном компьютере 

текстовыми документами, таблицами, презентациями и 

содержанием баз данных, работа в графических редакторах 

Тема 3. Работа с  

Интернет ресурсами 

Использование ресурсов технологий и сервисов Интернета 

Тема 4. Защита 

информации. 

Обеспечение защиты информации в компьютерной системе 

 

4.5 Аннотация программы преддипломной практики 

1.1. Область применения программы:  

Рабочая программа производственной практики (преддипломной) является частью 

программы подготовки специалистов среднего звена (ППССЗ)  образовательной 

программы в соответствии с Федеральным государственным образовательным стандартом 

среднего профессионального образования (далее ФГОС СПО) ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, в части освоения квалификации техник по защите информации и основных видов 

деятельности: 

­ Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении  

­ Защита информации в автоматизированных системах программными и программно-

аппаратными средствами 

­ Защита информации техническими средствами   

­ Выполнение работ по профессии 16199 Оператор электронно-вычислительных и 

вычислительных машин 

1.2. Цели и задачи производственной практики (преддипломной)  

Целью прохождения преддипломной практики является: 

- закрепление, обобщение и систематизация знаний путем их применения в реальной 

деятельности; 

- расширение и углубление знаний; 

- формирование профессиональных умений и навыков; 

- подготовка студента к выполнению выпускной квалификационной работы; 

формирование у него умения рационально использовать теоретические и практические 

знания, полученные в процессе обучения. 

Прохождение преддипломной практики направлено на решение следующих задач: 

- ознакомление с управленческой деятельностью предприятия, учреждения; 

- закрепление теоретических знаний и приобретение практических навыков и умений по 

специальным дисциплинам, входящим в программу практики; 

- в соответствии с целями и задачами преддипломной практики обязательным является 

выполнение утвержденной программы. 

1.3. Требования к результатам освоения производственной практики 

(преддипломной). В результате прохождения производственной практики 

(преддипломной) по основным видам деятельности обучающихся должен:  

 

Виды деятельности  Требования к умению (практическому опыту) 



71 
 

Эксплуатация 

автоматизированных 

(информационных) систем 

в защищенном исполнении 

Знать:   

­ состав и принципы работы автоматизированных 

систем, операционных систем и сред;  

­ принципы разработки алгоритмов программ, основных 

приемов программирования;   

­ модели баз данных; принципы построения, физические 

основы работы периферийных устройств, основных 

методов организации и проведения технического 

обслуживания вычислительной техники и других 

технических средств информатизации;   

­  теоретические основы компьютерных сетей и их 

аппаратных компонент, сетевых моделей, протоколов и 

принципов адресации;   

­  порядок установки и ввода в эксплуатацию средств 

защиты информации в компьютерных сетях. 

Уметь:   

­ обеспечивать работоспособность, обнаруживать и 

устранять неисправности, осуществлять 

комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном 

исполнении и компонент систем защиты информации 

автоматизированных систем;   

­ производить установку, адаптацию и сопровождение 

типового программного обеспечения, входящего в 

состав систем защиты информации 

автоматизированной системы;  

­ организовывать, конфигурировать, производить 

монтаж, осуществлять диагностику и устранять 

неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

­  настраивать и устранять неисправности программно-

аппаратных средств защиты информации в 

компьютерных сетях по заданным правилам.      

Иметь практический опыт в:   

­ эксплуатации компонентов систем защиты 

информации автоматизированных систем, их 

диагностике, устранении отказов и восстановлении 

работоспособности; 

­ администрировании автоматизированных систем в 

защищенном исполнении; установке компонентов 

систем защиты информации автоматизированных 

информационных систем.  

Защита информации в 

автоматизированных 

системах программными и 

программно-аппаратными 

средствами  

 

Знать  

­ особенности и способы применения программных и 

программно-аппаратных средств защиты информации, 

в том числе, в операционных системах, компьютерных 

сетях, базах данных; типовые модели управления 

доступом, средств, методов и протоколов 

идентификации и аутентификации;  

­ типовые средства и методы ведения аудита, средств и 

способов защиты информации в локальных 
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вычислительных сетях, средств защиты от 

несанкционированного доступа; 

­ основные понятия криптографии и типовых 

криптографических методов и средств защиты 

информации.       

Уметь:  

­ устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты информации; 

диагностировать, устранять отказы, обеспечивать 

работоспособность и тестировать функции 

программно-аппаратных средств защиты информации;  

­ проверять выполнение требований по защите 

информации от несанкционированного доступа при 

аттестации объектов информатизации по требованиям 

безопасности информации; использовать типовые 

программные криптографические средства, в том числе 

электронную подпись;   

­ устанавливать и настраивать сред 

Иметь практический опыт в:  

­ выявлении технических каналов утечки информации; 

применении, техническом обслуживании, диагностике, 

устранении отказов, восстановлении 

работоспособности, установке, монтаже и настройке 

инженерно-технических средств физической защиты и 

технических средств защиты информации; 

­  проведении измерений параметров ПЭМИН, 

создаваемых техническими средствами обработки 

информации, для которой установлен режим 

конфиденциальности, при аттестации объектов 

информатизации по требованиям безопасности 

информации;  

­ проведении измерений параметров фоновых шумов, а 

также физических полей, создаваемых техническими 

средствами защиты информации. 

Выполнение работ по 

профессии 16199 Оператор 

электронно-

вычислительных и 

вычислительных машин 

Знать:  

­ требования техники безопасности при работе с 

вычислительной техникой;  

­ основные принципы устройства и работы 

компьютерных систем и периферийных устройств; 

­ классификацию и назначение компьютерных сетей; - 

виды носителей информации; 

­ программное обеспечение для работы в 

компьютерных сетях и с ресурсами Интернета;  

основные средства защиты от вредоносного 

программного обеспечения и несанкционированного 

доступа к защищаемым ресурсам компьютерной системы. 

Уметь 

­ выполнять требования техники безопасности при 

работе с вычислительной техникой;  

­ -производить подключение блоков персонального 

компьютера и периферийных устройств; 
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­ производить установку и замену расходных 

материалов для периферийных устройств и 

компьютерной оргтехники; 

­ диагностировать простейшие неисправности 

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники;  

­ выполнять инсталляцию системного и прикладного 

программного обеспечения;  

­ создавать и управлять содержимым документов с 

помощью текстовых процессоров;  

­ создавать и управлять содержимым электронных 

таблиц с помощью редакторов таблиц;  

­ создавать и управлять содержимым презентаций с 

помощью редакторов презентаций;  

­ использовать мультимедиа проектор для 

демонстрации презентаций; 

­ - вводить, редактировать и удалять записи в базе 

данных; 

­ эффективно пользоваться запросами базы данных; - 

создавать и редактировать графические объекты с 

помощью программ для обработки растровой и 

векторной графики;  

­ производить сканирование документов и их 

распознавание; 

­ производить распечатку, копирование и 

тиражирование документов на принтере и других 

устройствах;  

­ управлять файлами данных на локальных съемных 

запоминающих устройствах, а также на дисках 

локальной компьютерной сети и в интернете; 

­ осуществлять навигацию по Веб-ресурсам Интернета 

с помощью браузера;  

­ осуществлять поиск, сортировку и анализ информации 

с помощью поисковых интернет сайтов; - 

осуществлять антивирусную защиту персонального 

компьютера с помощью антивирусных программ;  

­ осуществлять резервное копирование и 

восстановление данных. 

Иметь практический опыт:  

­ выполнения требований техники безопасности при 

работе с вычислительной техникой; - организации 

рабочего места оператора электронно-вычислительных 

и вычислительных машин;  

­ подготовки оборудования компьютерной системы к 

работе;  

­ инсталяции, настройки и обслуживания программного 

обеспечения компьютерной системы;  

­ управления файлами; 

­ применения офисного программного обеспечения в 

соответствии с прикладной задачей;  
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­ использования ресурсов локальной вычислительной 

сети;  

­ использования ресурсов, технологий и сервисов 

Интернет; 

­ применения средств защиты информации в 

компьютерной системе.   

 

1.4. Количество часов на освоение рабочей программы производственной практики 

(преддипломной)  144 часов – 4 недели.  

2.Тематический план производственной практики (преддипломной) 

Наименования 

профессиональных 

модулей 

 

Виды работ 

1 2 

ПМ.01 Эксплуатация  

автоматизированных 

(информационных) систем 

в защищенном 

исполнении 

Установка программного обеспечения в соответствии с 

технической документацией. Настройка параметров работы 

программного обеспечения, включая системы управления 

базами данных. Настройка компонентов подсистем защиты 

информации операционных систем. Управление учетными 

записями пользователей. Работа в операционных системах с 

соблюдением действующих требований по защите 

информации. Установка обновления программного 

обеспечения. Контроль целостность подсистем защиты 

информации операционных систем. Выполнение резервного 

копирования и аварийного восстановления 

работоспособности операционной системы и базы данных. 

Использование программных средств для архивирования 

информации. Проведение аудита защищенности 

автоматизированной системы. Установка, настройка и 

эксплуатация сетевых операционных систем. Диагностика 

состояния подсистем безопасности, контроль нагрузки и 

режимов работы сетевой операционной системы. 

Организация работ с удаленными хранилищами данных и 

базами данных. Организация защищенной передачи данных 

в компьютерных сетях. Выполнение монтажа 

компьютерных сетей, организация и конфигурирование 

компьютерных сетей, установление и настройка параметров 

современных сетевых протоколов. Осуществление 

диагностики компьютерных сетей, определение 

неисправностей и сбоев подсистемы безопасности и 

устранение неисправностей. Заполнение отчетной 

документации по техническому обслуживанию и ремонту 

компьютерных сетей.  

ПМ.02 Защита 

информации в 

автоматизированных 

системах программными и 

программно-аппаратными 

средствами 

Применение программных и  программно-аппаратных 

средств обеспечения информационной безопасности в  

автоматизированных системах. Диагностика, устранение 

отказов и обеспечение работоспособности программно-

аппаратных средств обеспечения информационной 

безопасности автоматизированных системах. Диагностика, 

устранение отказов и обеспечение работоспособности 
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программно-аппаратных средств обеспечения 

информационной безопасности. Оценка эффективности 

применяемых программно-аппаратных средств обеспечения 

информационной безопасности. Составление документации 

по учету, обработке, хранению и передаче 

конфиденциальной информации. Использование 

программного обеспечения для обработки, хранения и 

передачи конфиденциальной информации. Составление 

маршрута и состава проведения различных видов 

контрольных проверок при аттестации объектов, 

помещений, программ, алгоритмов. Устранение замечаний 

по результатам проверки. Анализ и составление 

нормативных методических документов по обеспечению 

информационной безопасности программно-аппаратными 

средствами, с учетом нормативных правовых актов.  

Применение математических методов для оценки качества и 

выбора наилучшего программного средства. 

ПМ.03 Защита 

информации 

техническими средствами  

Участие в монтаже, обслуживании и эксплуатации 

технических средств защиты информации. Участие в 

монтаже, обслуживании и эксплуатации средств охраны и 

безопасности, инженерной защиты и технической охраны 

объектов, систем видеонаблюдения. Участие в монтаже, 

обслуживании и эксплуатации средств защиты информации 

от несанкционированного съёма и утечки по техническим 

каналам. Применение нормативно правовых актов, 

нормативных методических документов по обеспечению 

защиты информации техническими средствами. Изучение 

порядка применения нормативных правовых актов. 

Изучение нормативных методических документов по 

обеспечению информационной безопасности техническими 

средствами. Выявление технических каналов утечки 

информации. Применение существующих способов 

выявления опасности целостности информации. Анализ 

объектов информатизации предприятий, учреждений, 

организаций. Анализ ресурсов обеспечения инженерно-

технической защиты информации. Изучение основных 

этапов проектирования системы защиты информации 

техническими средствами. Проектирование рабочих 

проектов по системам пожарно-охранной сигнализации, 

видеонаблюдения, СКУД. Оформление технической и 

технологической документации. 

ПМ.04 Выполнение работ 

по профессии 16199 

Оператор электронно-

вычислительных и 

вычислительных машин 

Соблюдение техники безопасности при работе на ЭВМ. 

Изучение архитектуры ЭВМ, структуры и основных 

принципов работы ЭВМ.  Работа с дополнительными 

внешними устройствами ПК: поиск драйверов, 

подключение, настройка. Установка и замена расходных 

материалов для принтеров, ксерокса, плоттера. Установка 

операционной среды, настройка интерфейса ОС (рабочий 

стол, безопасность системы, подключение к сети). 

Установка прикладных программ. Управление файлами 

данных на локальных съемных запоминающих устройствах, 

а также на дисках локальной компьютерной сети и в 
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интернете. Диагностика простейших неисправностей  

персонального компьютера, периферийного оборудования и 

компьютерной оргтехники. Оформление отчетной 

документации в соответствии с перечнем работ, 

выполняемых в порядке текущей эксплуатации ЭВМ. 

Сканирование текстовых документов и их распознавание. 

Создание документов в текстовом процессоре, создание 

документов с помощью шаблонов, ввод текстовой 

информации, сохранение документов. Форматирование и 

редактирование документов  в текстовом процессоре.  

Работа с таблицами в текстовом процессоре. Работа с 

диаграммами в текстовом процессоре. Работа с 

графическими объектами  в текстовом процессоре.  Печать 

документов  в текстовом процессоре. Создание и 

форматирование таблицы в редакторе электронных таблиц. 

Вычисление с помощью формул в электронной таблице 

Работа со встроенными функциями в электронной таблице. 

Работа со списками в электронной таблице. Создание форм 

для ввода данных в таблицы. Создание и работа с 

диаграммами и графиками. Обмен данными между 

текстовым процессором и электронной таблицей. 

Построение презентации различными способами. Обработка 

объектов слайдов презентации. Настройка анимации 

объектов. Настройка показа и демонстрация результатов 

работы средствами мультимедиа. Ввод данных в таблицы 

базы данных. Создание  простых запросов без параметров и 

с параметром. Ввод данных в таблицы базы данных. 

Создание  простых запросов без параметров и с 

параметрами. Создание отчетов. Рисование объектов 

средствами графического редактора. Работа с заливками  и 

контурами в программе векторной графики. Работа с 

текстом в программе векторной графики. Работа с 

эффектами программе векторной графики. Вставка и 

редактирование готового изображения с использованием 

программ растровой графики. Работа с цветом с 

использованием программ растрой графики. Работа со 

слоями с использованием программ растрой графики. Работа 

со спецэффектами с использованием программ растровой 

графики. Создание и обмен письмами электронной почты. 

Навигация по Веб-ресурсам Интернета с помощью 

программы Веббраузера. Поиск, сортировка и анализ 

информации с помощью поисковых интернет сайтов. 

Пересылка и публикация файлов данных в Интернете. 

Использование штатных средств защиты операционной 

системы и прикладных программ. Применение парольной 

защиты. Установка антивирусных программ, их настройка. 

Обновление базы. Выполнение архивирования данных. 

Выполнение  резервного копирования и восстановления 

данных. 

 
 


