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I. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 

(ПРЕДДИПЛОМНОЙ) ПРАКТИКИ 
1.1. Область применения программы: 

Рабочая программа производственной практики (преддипломной) является частью 

программы подготовки специалистов среднего звена (ППССЗ) образовательной 

программы в соответствии с Федеральным государственным образовательным стандартом 

среднего профессионального образования (далее ФГОС СПО) ФГОС СПО по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, в части освоения квалификации техник по защите информации и основных видов 

деятельности: 

­ Эксплуатация автоматизированных (информационных) систем в защищенном 

исполнении 

­ Защита информации в автоматизированных системах программными и 

программно-аппаратными средствами 

­ Защита информации техническими средствами 

­ Выполнение работ  по одной или нескольким профессиям рабочих, 

должностям служащих 

 

1.2. Цели и задачи производственной (преддипломной) практики  

Целью прохождения преддипломной практики является: 

­ закрепление, обобщение и систематизация знаний путем их применения в 

реальной деятельности; 

­ расширение и углубление знаний; 

­ формирование профессиональных умений и навыков; 

­ подготовка студента к выполнению выпускной квалификационной работы; 

формирование у него умения рационально использовать теоретические и 

практические знания, полученные в процессе обучения. 

Прохождение преддипломной практики направлено на решение следующих задач: 

­ ознакомление с управленческой деятельностью предприятия, учреждения; 

­ закрепление теоретических знаний и приобретение практических навыков и 

умений по специальным дисциплинам, входящим в программу практики; 

­ в соответствии с целями и задачами преддипломной практики обязательным 

является выполнение утвержденной программы. 

 

 

1.3. Требования к результатам освоения производственной практики 

(преддипломной). В результате прохождения производственной практики 

(преддипломной) по основным видам деятельности обучающихся должен уметь: 

  



 
Виды деятельности Требования к умению (практическому опыту) 

Эксплуатация 

автоматизированных 

(информационных) систем 
в защищенн 

Знать: 

­ состав и принципы работы автоматизированных систем, 

операционных систем и сред; 

­ принципы разработки алгоритмов программ, основных 

приемов программирования; 

­ модели баз данных; принципы построения, физические 

основы работы периферийных устройств, основных методов 

организации и проведения технического обслуживания 

вычислительной техники и других технических средств 

информатизации; 

­ теоретические основы компьютерных сетей и их 

аппаратных компонент, сетевых моделей, протоколов и 
принципов адресации; 

­ порядок установки и ввода в эксплуатацию средств 

защиты информации в компьютерных сетях. 

Уметь: 

­ обеспечивать работоспособность, обнаруживать и 

устранять неисправности, осуществлять 

комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном 

исполнении и компонент систем защиты информации 

автоматизированных систем; 

­ производить установку, адаптацию и сопровождение 

типового программного обеспечения, входящего в 

состав систем защиты информации 

автоматизированной системы; 

­ организовывать, конфигурировать, производить 

монтаж, осуществлять диагностику и устранять 

неисправности компьютерных сетей, работать с 

сетевыми протоколами разных уровней; 

­ настраивать и устранять неисправности программно-

аппаратных средств защиты информации в 

компьютерных сетях по заданным правилам. 

­ Иметь практический опыт в: 

­ эксплуатации компонентов систем защиты 

информации автоматизированных систем, их 

диагностике, устранении отказов и восстановлении 

работоспособности; 

­ администрировании автоматизированных систем в 

защищенном исполнении; установке компонентов 

систем защиты информации автоматизированных 

информационных систем. 



Защита информации в 

автоматизированных 

системах программными и 

программно-аппаратными 

средствами 

Знать 

­ особенности и способы применения программных и 

программно-аппаратных средств защиты информации, 

в том числе, в операционных системах, компьютерных 

сетях, базах данных; типовые модели управления 

доступом, средств, методов и протоколов 

идентификации и аутентификации; 

­ типовые средства и методы ведения аудита, средств и 

способов защиты информации в локальных 

вычислительных сетях, средств защиты от 

несанкционированного доступа; 

­ основные понятия криптографии и типовых 

криптографических методов и средств защиты 

информации. 

Уметь: 

­ устанавливать, настраивать, применять программные и 

программно-аппаратные средства защиты 

информации; диагностировать, устранять отказы, 

обеспечивать работоспособность и тестировать 

функции программно-аппаратных средств защиты 

информации; 

­ проверять выполнение требований по защите 

информации    от    несанкционированного    доступа   

при 

­ аттестации   объектов   информатизации   по 

требованиям 

­ безопасности информации; использовать типовые 

программные криптографические средства, в том 

числе электронную подпись; 

­ устанавливать и настраивать сред  

Иметь практический опыт в: 

­ выявлении технических каналов утечки информации; 

применении, техническом обслуживании, диагностике, 

устранении отказов, восстановлении 

работоспособности, установке, монтаже и настройке 

инженерно-технических средств физической защиты и 

технических средств защиты информации; 

­ проведении измерений параметров ПЭМИН, 

создаваемых техническими средствами обработки 

информации, для которой установлен режим 

конфиденциальности, при аттестации объектов 

информатизации по требованиям безопасности 

информации; 

­ проведении измерений параметров фоновых шумов, а 

также физических полей, создаваемых 

­ техническими средствами защиты информации. 



Выполнение работ по 

одной или нескольким 

профессиям рабочих, 

должностям служащих 

­ Знать: 

­ требования техники безопасности при работе с 

вычислительной техникой; 

­ основные принципы устройства и работы 

компьютерных систем и периферийных устройств 

(06.033 А/01.5);; 

­ классификацию и назначение компьютерных сетей; - 

виды носителей информации; 

­ программное обеспечение для работы в компьютерных 

сетях и с ресурсами Интернета (06.033 А/01.5);; 

­ основные средства защиты от вредоносного 

программного обеспечения и несанкционированного 

доступа к защищаемым ресурсам компьютерной 

системы (06.033 А/03.5). 

­ Уметь 

­ выполнять требования техники безопасности при 

работе с вычислительной техникой; 

­ -производить подключение блоков персонального 

компьютера и периферийных устройств; 

­ производить установку и замену расходных 

материалов для периферийных устройств и 

компьютерной оргтехники; 

­ диагностировать простейшие неисправности 

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники; 

­ выполнять инсталляцию системного и прикладного 

программного обеспечения (06.032 А/01.5); 

­ создавать и управлять содержимым документов с 

помощью текстовых процессоров; 

­ создавать и управлять содержимым электронных 

­ таблиц с помощью редакторов таблиц; 

­ создавать и управлять содержимым презентаций с 

помощью редакторов презентаций; 

­ использовать мультимедиа проектор для демонстрации 

презентаций; 

­ - вводить, редактировать и удалять записи в базе 

данных; 

­ эффективно пользоваться запросами базы данных; 

­ - создавать и редактировать графические объекты с 

помощью программ для обработки растровой и 

векторной графики; 

­ производить сканирование документов и их 

распознавание; 

­ производить распечатку, копирование и 

тиражирование документов на принтере и других 

устройствах; 

­ управлять файлами данных на локальных съемных 

запоминающих устройствах, а также на дисках 

локальной компьютерной сети и в интернете; 

­ осуществлять навигацию по Веб-ресурсам Интернета с 

помощью браузера; 



­ осуществлять поиск, сортировку и анализ информации 

с помощью поисковых интернет сайтов; - 

осуществлять антивирусную защиту персонального 

компьютера с помощью антивирусных программ 

(06.032 А/01.5); 

­ осуществлять резервное копирование и восстановление 

данных (06.033 А/03.5). 

Иметь практический опыт: 

­ выполнения требований техники безопасности при 

работе с вычислительной техникой; - организации 

рабочего места оператора электронно-вычислительных 

и вычислительных машин (06.032 А/01.5); 

­ подготовки оборудования компьютерной системы к 

работе; 

­ инсталяции, настройки и обслуживания программного 

обеспечения компьютерной системы (06.032 А/01.5); 

­ управления файлами; 

­ применения офисного программного обеспечения в 

соответствии с прикладной задачей; 

­ использования ресурсов  локальной вычислительной 

сети; 

­  использования ресурсов, технологий и сервисов 

Интернет; 

­  применения средств защиты информации в 

компьютерной системе. 
 

1.4. Количество часов на освоение рабочей программы производственной 

(преддипломной) практики - 144 часов – 4 недели. 



II. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ 

ПРОИЗВОДСТВЕННОЙ (ПРЕДДИПЛОМНОЙ) ПРАКТИКИ  
Результатом освоения рабочей программы производственной практики 

(преддипломной) является овладение обучающимися всеми видами деятельности по 

специальности 10.02.05 Обеспечение информационной безопасности автоматизированных 

систем, в том числе профессиональных компетенций (ПК) и  общими компетенциями  

Код компетенции Наименование результата освоения практики 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении 

ПК 1.1. Производить установку и настройку компонентов 

автоматизированных (информационных) систем в защищенном 

исполнении в соответствии с требованиями эксплуатационной 
документации. 

ПК 1.2. Администрировать программные и программно-аппаратные 

компоненты автоматизированной (информационной) системы в 

защищенном исполнении. 

 

ПК 1.3. 
Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем  в защищенном исполнении в 
соответствии с требованиями эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и 

восстанавливать работоспособность автоматизированных 
(информационных) систем в защищенном исполнении. 

ПМ.02 Защита информации в автоматизированных системах программными и 
программно-аппаратными средствами 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 
программно-аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 
отдельными программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и 
программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку хранение и передачу информации 
ограниченного доступа. 

ПК 2.5 Уничтожат информацию и носители информации с 
использованием программных и программно-аппаратных средств 

ПК 2.6. Осуществлять регистрацию основных событий в 

автоматизированных (информационных) системах, в том числе с 

использованием программных и программно-аппаратных средств 

обнаружения, предупреждения и ликвидации последствий 

компьютерных атак. 
ПМ.03 Защита информации техническими средствами 

ПК 3.1. Осуществлять установку, монтаж, настройку  и техническое 

обслуживание технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной 
документации. 

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных 

излучений и наводок, создаваемых техническими средствами 
обработки информации ограниченного доступа. 



ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 
информации. 

ПК 3.5. Организовывать отдельные работы по физической защите объектов 
информатизации. 

ПМ. 04. Выполнение работ по одной или нескольким профессиям рабочих, должностям 
служащих 

ПК 4.1. Осуществлять подготовку оборудования компьютерной системы к 

работе, производить инсталляцию, настройку и обслуживание 
программного обеспечения 

ПК 4.2. Создавать и управлять на персональном компьютере текстовыми 

документами, таблицами, презентациями и содержанием баз 
данных, работать в графических редакторах 

ПК 4.3. Использовать ресурсы локальных вычислительных сетей, ресурсы 
технологий и сервисов Интернета 

ПК 4.4. Обеспечивать применение средств защиты информации в 
компьютерной системе 

Результатом практики является освоение общих компетенций, 

включающими в себя способность: 

Код компетенции Наименование результата освоения практики 

ОК 1. Выбирать способы решения задач профессиональной 
деятельности, применительно различным контекстам 

ОК 2. Осуществлять поиск, анализ и интерпретацию информации, 

Необходимой для выполнения задач профессиональной 

деятельности. 

ОК 3. Планировать и реализовывать собственное профессиональное и 
личностное развитие. 

ОК 4. Работать в коллективе и команде, эффективно взаимодействовать 
с коллегами, руководством, клиентами. 

ОК 5. Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и 
культурного контекста. 

ОК 6. Проявлять гражданско-патриотическую позицию, 

демонстрировать осознанное поведение на основе традиционных 

общечеловеческих ценностей. 

ОК 7 Содействовать сохранению окружающей среды, 

ресурсосбережению, эффективно действовать в чрезвычайных 
ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности 

и поддержания необходимого уровня физической 
подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной 
деятельности. 

ОК 10 Пользоваться профессиональной  документацией на 
государственном и иностранном языке 

ОК 11 Использовать знания по финансовой грамотности, планировать 

предпринимательскую деятельность в профессиональной сфере 

 

  



 

III. ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ 

(ПРЕДДДИПЛОМНОЙ) ПРАКТИКИ  

 
1.3.Тематический план производственной (преддипломной) практики  

Наименования 

профессиональных 

модулей 

Количество 

часов по 

ПМ 

Виды работ 

1 3 2 

ПМ.01 Эксплуатация 

автоматизированных 

(информационных) систем в 

 защищенном 

исполнении 

37 Установка программного обеспечения в 
соответствии с технической документацией. 

Настройка параметров работы программного 

обеспечения, включая системы управления 
базами данных. Настройка компонентов 

подсистем защиты информации операционных 

систем. Управление   учетными записями 
пользователей. Работа в операционных системах 

с соблюдением действующих требований по 

защите информации. Установка обновления 

программного обеспечения. Контроль 
целостность подсистем защиты  информации 

операционных систем. Выполнение резервного 

копирования и аварийного восстановления  
операционной системы и базы данных. 

Использование программных средств для 

архивирования информации. Проведение аудита 

защищенности автоматизированной системы. 
Установка, настройка и эксплуатация сетевых 

операционных систем. Диагностика состояния 

подсистем безопасности, контроль нагрузки и 
режимов работы сетевой операционной 

системы. Организация работ с удаленными 

хранилищами данных и базами данных. 
Организация защищенной передачи данных в 

компьютерных сетях. Выполнение монтажа 

компьютерных сетей, организация и 

конфигурирование компьютерных сетей, 
установление и настройка параметров 

современных сетевых протоколов. 

Осуществление диагностики компьютерных 
сетей, определение неисправностей и сбоев 

подсистемы безопасности и устранение 

неисправностей. Заполнение отчетной 
документации по техническому 

обслуживанию и ремонту компьютерных сетей. 

ПМ.02 Защита информации 
в автоматизированных 

системах программными и 

программно-аппаратными 

средствами 

39 Применение программных и программно- 
аппаратных  средств  обеспечения 

информационной безопасности в 

автоматизированных системах. Диагностика, 
устранение отказов и 

Обеспечение работоспособности 



  программно-аппаратных средств 

обеспечения информационной безопасности 

автоматизированных системах. 

Диагностика, устранение отказов и 

обеспечение  работоспособности 

программно-аппаратных средств 

обеспечения информационной 

безопасности. Оценка эффективности 

применяемых программно-аппаратных 

средств обеспечения информационной 

безопасности. Составление документации 

по учету, обработке, хранению и передаче 

конфиденциальной информации. 

Использование программного обеспечения 

для обработки, хранения и передачи 

конфиденциальной информации. 

Составление маршрута и состава 

проведения различных видов контрольных 

проверок при аттестации объектов, 

помещений, программ, алгоритмов. 

Устранение замечаний по результатам 

проверки. Анализ и составление 

нормативных методических документов по 

обеспечению информационной 

безопасности программно-аппаратными 

средствами, с учетом нормативных 

правовых         актов. Применение 

математических методов для оценки 

качества и выбора наилучшего 

программного средства. 

ПМ.03 Защита 

информации 

техническими средствами 

39 Участие в монтаже, обслуживании и 

эксплуатации технических средств защиты 

информации. Участие в монтаже, 

обслуживании и эксплуатации средств 

охраны и безопасности,  инженерной 

защиты и технической охраны объектов, 

систем видеонаблюдения. Участие в 

монтаже, обслуживании и эксплуатации 

средств защиты информации от 

несанкционированного съёма и утечки по 

техническим каналам. Применение 

нормативно правовых актов, нормативных 

методических документов по обеспечению 

защиты информации техническими 

средствами. Изучение порядка применения 

нормативных правовых актов. Изучение 

нормативных методических документов по 

обеспечению информационной 

безопасности техническими средствами. 

Выявление технических каналов утечки 

информации.   Применение   существующих 
способов выявления опасности целостности 



  информации. Анализ объектов 

информатизации предприятий, учреждений, 

организаций. Анализ ресурсов обеспечения 

инженерно-технической защиты 

информации. Изучение основных этапов 

проектирования системы защиты 

информации техническими средствами. 

Проектирование рабочих проектов по 

системам пожарно-охранной сигнализации, 

видеонаблюдения, СКУД. Оформление 

технической и технологической 

документации. 

ПМ.04 Выполнение работ 

по одной или нескольким 

Профессиям рабочих, 

должностям служащих 

29 Соблюдение техники безопасности при 

работе на ЭВМ. Изучение архитектуры 

ЭВМ, структуры и основных принципов 

работы ЭВМ. Работа с дополнительными 

внешними устройствами ПК: поиск 

драйверов, подключение, настройка. 

Установка и замена расходных материалов 

для принтеров, ксерокса, плоттера. 

Установка операционной среды, настройка 

интерфейса ОС (рабочий стол, безопасность 

системы, подключение к сети). Установка 

прикладных программ. Управление 

файлами данных на локальных съемных 

запоминающих устройствах, а также на 

дисках локальной компьютерной сети и в 

интернете. Диагностика простейших 

неисправностей персонального компьютера, 

периферийного оборудования и 

компьютерной оргтехники. Оформление 

отчетной документации в соответствии с 

перечнем работ, выполняемых в порядке 

текущей эксплуатации ЭВМ. Сканирование 

текстовых документов и их распознавание. 

Создание документов в текстовом 

процессоре, создание документов с 

помощью шаблонов, ввод текстовой 

информации, сохранение документов. 

Форматирование и редактирование 

документов в  текстовом  процессоре. 

Работа с таблицами в текстовом процессоре. 

Работа с диаграммами в текстовом 

процессоре. Работа с графическими 

объектами в текстовом процессоре. Печать 

документов в текстовом процессоре. 

Создание и форматирование таблицы в 

редакторе электронных таблиц. Вычисление 

с помощью формул в электронной таблице 

Работа    со    встроенными    функциями    в 

электронной таблице. Работа со списками в 

электронной  таблице.  Создание  форм   для 



  ввода данных в таблицы. Создание и работа 

с диаграммами и графиками. Обмен 

данными между текстовым процессором и 

электронной таблицей. Построение 

презентации различными способами. 

Обработка объектов слайдов презентации. 

Настройка анимации объектов. Настройка 

показа и демонстрация результатов работы 

средствами мультимедиа. Ввод данных в 

таблицы базы данных. Создание простых 

запросов без параметров и с параметром. 

Ввод данных в таблицы базы данных. 

Создание простых запросов без параметров 

и с параметрами. Создание отчетов. 

Рисование объектов средствами 

графического редактора. Работа с заливками 

и контурами в программе векторной 

графики. Работа с текстом в программе 

векторной графики. Работа с эффектами 

программе векторной графики. Вставка и 

редактирование готового изображения с 

использованием программ растровой 

графики. Работа с цветом с использованием 

программ растрой графики. Работа со 

слоями с использованием программ растрой 

графики. Работа со спецэффектами с 

использованием программ растровой 

графики. Создание и обмен письмами 

электронной почты. Навигация по Веб- 

ресурсам Интернета с помощью программы 

Веббраузера. Поиск, сортировка и анализ 

информации с помощью поисковых 

интернет сайтов. Пересылка и публикация 

файлов данных в Интернете. Использование 

штатных средств защиты операционной 

системы и прикладных программ. 

Применение парольной защиты. Установка 

антивирусных программ, их настройка. 

Обновление базы. Выполнение 

архивирования данных. Выполнение 

резервного копирования и восстановления 

данных. 
 

  



 

3.1. Содержание производственной (преддипломной) практики  
Код и наименование профессиональных модулей 

и тем производственной практики 

(преддипломной) 

Содержание учебных 

дисциплин 

Уровень 

усвоения 

ПМ.01 Эксплуатация автоматизированных (информационных) систем в защищенном 
исполнении 

Виды работ 

Установка программного обеспечения в 

соответствии с технической документацией. 

Настройка параметров работы программного 

обеспечения, включая системы управления 

базами данных. Настройка компонентов 

подсистем защиты информации операционных 

систем. Управление учетными записями 

пользователей. Работа в операционных системах 

с соблюдением действующих требований по 

защите информации. Установка обновления 

программного обеспечения. Контроль 

целостность подсистем защиты информации 

операционных систем. Выполнение резервного 

копирования и аварийного восстановления 

работоспособности операционной системы и 

базы данных Использование программных 

средств для архивирования информации. 

Проведение аудита защищенности 

автоматизированной системы. Установка, 

настройка и эксплуатация сетевых 

операционных систем. Диагностика состояния 

подсистем безопасности, контроль нагрузки и 

режимов работы сетевой операционной 

системы. Организация работ с удаленными 

хранилищами данных и базами данных. 

Организация защищенной передачи данных в 

компьютерных сетях. Выполнение монтажа 

компьютерных сетей, организация и 

конфигурирование компьютерных сетей, 

установление и настройка параметров 

современных сетевых протоколов. 

Осуществление диагностики компьютерных 

сетей, определение неисправностей и сбоев 

подсистемы безопасности и устранение 

неисправностей. Заполнение отчетной 

документации по техническому обслуживанию 

и ремонту компьютерных сетей. 

ПК 1.1. Производить 

установку   и настройку 
компонентов 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении  в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

ПК 1.2.  

Администрировать 

программные и 

программно-аппаратные 

компоненты 

автоматизированной 

(информационной) 

системы в защищенном 

исполнении. 

ПК 1.3 Обеспечивать 

бесперебойную работу 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении в 

соответствии с 

требованиями 

эксплуатационной 

документации. 

ПК 1.4. Осуществлять 

проверку технического 

состояния, техническое 

обслуживание и текущий 

ремонт, устранять 

Отказы и 

восстанавливать 

работоспособность 

автоматизированных 

(информационных) 

систем в защищенном 

исполнении. 

2, 3 

ПМ.02 Защит информации в автоматизированных системах программными и 
программно-аппаратными средствами 



Виды работ 

Применение программных и программно- 

аппаратных средств  обеспечения 

информационной безопасности в 

автоматизированных системах Диагностика, 

устранение отказов и обеспечение 

работоспособности программно-аппаратных 

средств обеспечения информационной 

безопасности 

Оценка эффективности 

применяемых программно-аппаратных средств 

обеспечения     информационной    безопасности 

ПК 2.1. Осуществлять 

установку и настройку 

отдельных 

программных, 

программно-аппаратных 

средств защиты 

информации. 

ПК 2.2. Обеспечивать 

защиту информации в 

автоматизированных 

системах  отдельными 

2, 3 

Составление документации по учету, обработке, 

хранению и передаче конфиденциальной 

информации 

Использование программного обеспечения для 

обработки, хранения и передачи 

конфиденциальной информации. Составление 

маршрута и состава проведения различных 

видов контрольных проверок при аттестации 

объектов, помещений, программ, алгоритмов. 

Устранение замечаний по результатам проверки 

Анализ  и составление нормативных 

методических документов по обеспечению 

информационной безопасности  программно- 

аппаратными средствами,  с учетом 

нормативных   правовых   актов.  Применение 

математических методов для оценки качества и 

выбора наилучшего программного средства 

аппаратных средств защиты информации. 

программными, 

программно- 

аппаратными 

средствами. 

ПК 2.3. Осуществлять 

тестирование функций 

отдельных программных 

и программно – 

аппаратных средств 

ПК 2.4. Осуществлять 

обработку,  хранение и 

передачу информации 

ограниченного доступа. 

ПК 2.5.   Уничтожать 

информацию и носители 

информации  с 

использованием 

программных и 

программно-аппаратных 

средств. 

ПК 2.6. Осуществлять 

регистрацию основных 

событий в 

автоматизированных 

(информационных) 

системах, в том числе с 

использованием 

программных и 

программно-аппаратных 

средств обнаружения, 

предупреждения и 

ликвидации последствий 

компьютерных атак 

 

  



 ПМ.03 Защита информации техническими средствами 

Виды работ 

Измерение параметров физических полей. 
Определение каналов утечки ПЭМИН. Проведение 

измерений параметров фоновых шумов и 

физических полей, создаваемых техническими 
средствами защиты информации. Установка и 

настройка технических средств защиты информации. 

Проведение измерений параметров побочных 

электромагнитных излучений и наводок. Проведение 
аттестации объектов информатизации. Измерение 

токов, напряжений и сопротивлений, исследование 

двухполюсников с помощью мультиметра Прямые о 
косвенные однократные измерения Обработка и 

представление однократных измерений     при     

наличии     систематической 

Погрешности. Стандартная обработка результатов 

прямых измерений с многократным наблюдением 

 Обработка результатов прямых измерений с 

многократным наблюдением при наличии грубых 

погрешностей 
 Определение погрешности цифрового вольтметра 

методом прямых измерений Определение 

погрешности цифрового вольтметра методом 
сличения 

 Изучение средств перехвата аудио сигналов 

Микрофоны Акустические антенны Выбор типа 

микрофона и места его установки  
Изучение устройств подавления микрофонов 

Изучение устройств для перехвата речевой 

информации в проводных каналах  
Изучение оптико- акустической аппаратуры 

перехвата речевой информации  

Оптико-механические приборы  
Приборы ночного видения Средства скрытой 

фотосъёмки Зоны подключения в линиях связи 

Перехват телефонных переговоров в зонах "А","Б", 

"В" Перехват телефонных переговоров в зонах "Г" 
Перехват телефонных переговоров в зонах "Д" 

Перехват телефонных переговоров в зонах "Е" 

Изучение перехвата сообщений в каналах сотовой 
связи Методы поиска закладных устройств как 

физических объектов Методы поиска закладных 

устройств как электронных средств Панорамные 
приемники Аппаратура контроля линий связи 

Аппаратура защиты линий связи Средства создания 

акустических маскирующих помех Средства 

создания электромагнитных маскирующих помех 
Многофункциональные средства защиты Защита 

конфиденциальной информации от 

несанкционированного доступа 
в автоматизированных системах Статический анализ 

загрузки заданного радиодиапазона и обнаружение 

радиозакладных устройств в защищаемом 

помещении Программно- аппаратный комплекс 
«СПРУТ-7» 

Использование комплекса "Легенда" 

ПК 3.1.  Осуществлять 

установку,  монтаж, 
настройку и техническое 

обслуживание технических  

средств защиты 

информации в соответствии 
с требованиями 

эксплуатационной 

документации. 

ПК  3.2. Осуществлять 

эксплуатацию технических 

средств защиты 

информации в соответствии 

с требованиями 

эксплуатационной 

документации. 

ПК 3.3. Осуществлять 

измерение параметров 

побочных 
электромагнитных 

излучений и наводок, 

создаваемых техническими 
средствами обработки 

информации 

ограниченного доступа. ПК 
3.4. Осуществлять 

измерение параметров 

фоновых шумов, а также 

физических полей, 
создаваемых техническими 

средствами защиты 

информации. 
ПК 3.5. Организовывать 

отдельные работы по 

физической защите объектов 
информатизации. 
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ПМ.04 Выполнение работ по одной или нескольким профессиям рабочих, должностям служащих 

Виды работ 

Соблюдение техники безопасности при работе на 

ЭВМ Изучение архитектуры ЭВМ, структуры и 
основных принципов работы ЭВМ Работа с 

дополнительными внешними устройствами ПК: 

поиск драйверов, подключение, настройка 

Установка и замена расходных материалов для 
принтеров, ксерокса, плоттера. Установка 

операционной среды, настройка интерфейса ОС 

(рабочий стол, безопасность системы, подключение 
к сети). Установка прикладных программ. 

Управление файлами данных на локальных съемных 

запоминающих устройствах, а также на дисках 

локальной компьютерной сети и в интернете 
Диагностика простейших неисправностей 

персонального компьютера, периферийного 

оборудования и компьютерной оргтехники 
Оформление отчетной документации в соответствии 

с перечнем работ, выполняемых в порядке текущей 

эксплуатации ЭВМ Сканирование текстовых 
документов и их распознавание Создание 

документов в текстовом процессоре, создание 

документов с помощью шаблонов, ввод текстовой 

информации, сохранение документов 
Форматирование и редактирование документов в 

текстовом процессоре. Работа с таблицами в 

текстовом процессоре. Работа с диаграммами в 
текстовом процессоре. Работа с графическими     

объектами в текстовом процессоре. Печать 

документов в текстовом процессоре. Создание и 
форматирование таблицы в редакторе электронных 

таблиц Вычисление с помощью формул в 

электронной таблице Работа со встроенными 

функциями в электронной таблице Работа со 
списками в электронной таблице 

Создание форм для ввода данных в таблицы 

Создание и работа с диаграммами и графиками 
Обмен данными между текстовым процессором и 

электронной таблицей Построение презентации 

различными способами Обработка объектов слайдов 

презентации Настройка анимации объектов 
Настройка показа и демонстрация результатов 

работы средствами мультимедиа Ввод данных в 

таблицы базы данных Создание простых запросов 
без параметров и с параметрами. Создание отчетов. 

Рисование объектов средствами графического 

редактора. Работа с заливками и контурами в 
программе векторной графики. Работа с текстом 

в    программе    векторной    графики.   Работа  с 

ПК 4.1 Осуществлять 

подготовку 

оборудования 

компьютерной системы к 

работе, производить 

инсталляцию, настройку 

и обслуживание 

программного 

обеспечения  ПК 4.2. 

Создавать и управлять на 

персональном 

компьютере текстовыми 

документами, 

таблицами, 

презентациями  и 

Содержанием   баз 

данных, работать в 

графических редакторах 

ПК 4.3. Использовать 

ресурсы локальных 

вычислительных сетей, 

ресурсы технологий и 

сервисов   Интернета ПК 

4.4. Обеспечивать 

применение средств 

защиты информации в 

компьютерной системе 
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эффектами программе векторной графики. 
Вставка и редактирование готового изображения 
с использованием программ растровой графики. 
Работа с цветом с использованием программ 
растрой графики. Работа со слоями с 
использованием программ растрой графики. 
Работа со спецэффектами с использованием 
программ растровой графики. Создание и обмен 
письмами  электронной почты. Навигация по 
Веб-ресурсам Интернета с помощью программы 
Веб-браузера. Поиск, сортировка и анализ 
информации с помощью поисковых интернет 
сайтов. Пересылка и публикация файлов данных 
в Интернете. Использование штатных средств 
защиты операционной системы и прикладных 
программ. Применение парольной защиты. 
Установка антивирусных программ, их 
настройка. Обновление базы. Выполнение 
архивирования данных. Выполнение резервного 
копирования и восстановления данных 

Для характеристики уровня освоения учебного материала используются следующие 

обозначения: 2 – репродуктивный (выполнение деятельности по образцу, инструкции или 

под руководством) 

3 – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных 

задач) 

 

  



 
IV. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ 

(ПРЕДДИПЛОМНОЙ) ПРАКТИКИ 
Организационные вопросы 

Сроки преддипломной практики определяются графиком учебного процесса на 

каждый учебный год, составленным на основании учебного плана. Общее 

организационно-методическое руководство преддипломной практикой осуществляет 

заместитель директора колледжа по учебно-производственной работе. Он же организует 

распределение студентов по местам прохождения практики. Непосредственно на рабочих 

местах работой студента-практиканта руководят высококвалифицированные специалисты 

от предприятия или организации, принявшей на себя ответственность за проведение 

практики. Практика проходит на предприятиях, соответствующих профилю 

специальности студентов. Документом, отражающим прохождение практики студентом, 

является дневник, отчет, положительный аттестационный лист, положительная 

характеристика с предприятия. Студенты, не прошедшие преддипломную практику, не 

допускаются к государственной итоговой аттестации. 

Место проведения практики 

Преддипломной практика проводится в колледже и на предприятиях, в 

организациях и учреждениях любой формы собственности, имеющих службы защиты 

информации и занимающиеся решением проблем, связанных с проектированием, и 

исследованием, и эксплуатацией систем защиты информации. На предприятиях, в 

учреждениях и организациях студентам – практикантам предоставляются рабочие места 

(при их отсутствии они работают на рабочих местах в качестве дублеров), 

обеспечивающие выполнение полного объёма программы практики. Выполняя свои 

обязанности на рабочих местах согласно штатному расписанию, студенты-практиканты 

участвуют в выполнении производственной программы предприятия, учреждения и 

организации. Работа студентов на практике может проводиться в подразделениях 

предприятия, занимающихся защитой информации. 

Обязанности руководителей практики от колледжа 

Руководитель практики от колледжа назначается приказом из числа 

преподавателей. Руководитель практики проводит организационные мероприятия. В 

начале прохождения практики проводит собрание, на котором знакомит студентов: 

− с задачами, программой, сроками практики; 

− с порядком прохождения практики, с требованиями к отчетным документам; 

− с особенностями подведения итогов практики; 

− выдает дневник, объясняет правила его заполнения; 

− напоминает студентам, что может быть темой индивидуального задания на местах 

прохождения практики и какие вопросы надлежит рассмотреть в индивидуальном 

задании; 

− сообщает телефоны, дни, время приема студентов для консультаций по любым 

вопросам практики во время её прохождения; 

− контролирует соблюдение договора предприятием в части обеспечения 

нормальных условий труда; 

− контролирует трудовую дисциплину студентов, ведение дневников; 

− обеспечивает строгое соответствие производственной практики графику и 

программе; 

− по окончании практики проверяет отчет студента, правильность заполнения 

дневника. Наличие положительной характеристики и аттестационного листа; 

− оценивает итоги выполнения программы и ставит оценку за практику в зачетную 

книжку.  

Обязанности руководителя практики от предприятия 



− организует и руководит практикой студента (-ов) в соответствии с программой; 

− способствует выполнению целей и задач практики в рамках выделенного места 

работы и объекта разработки; 

− знакомит студентов(а) с правовыми вопросами, вопросами техники безопасности 

на конкретном рабочем месте, с техническими средствами, с технологическим 

оборудованием, с правилами эксплуатации; 

− организует проведение обязательного инструктажа по охране труда и технике 

безопасности с оформлением установленной документации; 

− организует контроль работы практиканта, способствует выполнению 

индивидуального задания, получению необходимой технической документации для 

составления отчета; 

− знакомит с методами расчета и разработки вопросов, близких к теме 

индивидуального задания, консультирует по производственным вопросам; 

− знакомит с передовыми методами разработки, настройки и отладки устройств, 

аппаратуры или систем; 

− способствует расширению кругозора студента в областях выбранной 

специальности; 

− контролирует ведение дневника, своевременно(еженедельно) расписывается в 

дневнике за каждый рабочий день; 

− прочитывает и оценивает отчет студента - практиканта о работе на предприятии, 

оценивает выполненное ими индивидуальное задание; 

− ставит оценку (отл, хор, удовл, неуд с пояснениями) и подпись в дневнике и на 

отчете студента. 

Обязанности студентов во время практики 

При прохождении преддипломной практики студент обязан: 

− подчиняться правилам внутреннего трудового распорядка, действующим на 

предприятии, в учреждении, организации;  

− изучить и строго соблюдать правила охраны труда и техники безопасности, 

правила пожарной безопасности и производственной санитарии; 

− полностью и своевременно выполнять все  задания,  предусмотренные 

календарным планом и программой практики; 

− нести ответственность за выполненную работу и ее результаты; 

− работать над выполнением индивидуального задания; 

− вести дневник по практике с ежедневной записью всех видов работы и 

еженедельно представлять его на подпись руководителю; 

− по окончании практики написать отчет о практике и выполненном индивидуальном 

задании с соблюдением требований и правил оформления студенческих учебных 

работ; 

− представить руководителю практики от предприятия выполненный письменный 

отчет, получить от него отзыв, оценку, роспись в дневнике. На пояснительной 

записке по практике также должны стоять оценка и роспись руководителя; 

− поставить круглую печать предприятия на первой странице дневника, на подписи 

руководителя, фамилия которого должна быть записана полностью; 

− поставить круглую печать предприятия на подписи руководителя практики от 

предприятия в дневнике под оценкой. 

− оформить на предприятии и последнюю страницу дневника (прибытие– убытие) и 

поставить круглую печать на фамилии руководителя. 

− Для оформления отчета студенту выделяется в конце практики 2-3 дня. Отчетные 

документы по практике: дневник по практике. 

 Каждый студент на практике ведет дневник, который является отчетным 

документом. Дневник должен содержать: 



• график прохождения преддипломной практики, куда входят расписанные 

по неделям работы в разных отделах (участках), экскурсии, написание 

отчета и т.п. график составляется совместно с руководителем от 

предприятия и подписывается им (фамилия руководителя внизу стр. 

указывается полностью); 

• краткое содержание всех работ, выполненных студентом во время 

практики и заверенных руководителем; 

• тема индивидуального задания и перечень вопросов, подлежащих 

разработке. 

 

 

 



V. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ПРОИЗВОДСТВЕННОЙ (ПРЕДДИПЛОМНОЙ) ПРАКТИКИ  
Студенту при выходе на практику руководителем практики от образовательного 

учреждения выдается индивидуальное задание. На предприятии студент выполняет 

определенную работу, предусмотренную индивидуальным заданием и руководителем 

практики от организации, о чем делаются записи в дневнике студента. 

Руководитель практики от образовательного учреждения назначает студентам 

время для консультации по выполнению индивидуального задания. На консультациях 

студент должен представить дневник с подписями руководителя практики от организации 

и материалы по выполнению индивидуального задания, выданного от образовательного 

учреждения. Итогом практики является оценка по дифференцированному зачёту, которая 

выставляется руководителем практики от учебного заведения на основании наблюдений 

за самостоятельной работой практиканта, выполнения индивидуальных заданий, 

характеристики и предварительной оценки руководителя практики от организации, отчета 

и защиты индивидуальных заданий практиканта. Оценка за практику выставляется в 

журнал практики и в зачетную книжку студента. 

 
Результаты обучения (освоенные 

умения 
(практический опыт) в рамках ВД) 

Формы и методы контроля и оценки 
результатов обучения 

Демонстрировать умения установки и 

настройки компонентов 

автоматизированных (информационных) 

систем в защищенном исполнении в 
соответствии с требованиями 
эксплуатационной документации 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 

видов работ на практике 

Проявление умения и практического 

опыта администрирования программных 
и программно-аппаратных компонентов 

автоматизированной (информационной) 
системы в защищенном исполнении 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 
видов работ на практике 

Проведение перечня работ по обеспечению 

бесперебойной работы 
автоматизированных (информационных) 

систем в защищенном исполнении в 

соответствии с требованиями 
эксплуатационной документации 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 
видов работ на практике 

Проявлять знания и умения в проверке 

технического состояния, проведении 

текущего ремонта и технического 
обслуживания, в устранении отказов и 

восстановлении работоспособности 

автоматизированных (информационных) 
систем в защищенном исполнении 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 

видов работ на практике 

Демонстрировать умения и практические 

навыки в установке и настройке отдельных 

программных, программно-аппаратных 
средств защиты информации 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 

видов работ на практике 

Демонстрировать знания и умения в 

обеспечении защиты информации в 

автоматизированных системах 
отдельными программными, программно-

аппаратными средствами 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 

видов работ на практике 



Выполнение перечня работ по 

тестированию функций отдельных 
программных и программно-аппаратных 

средств защиты информации 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 
видов работ на практике 

Проявлять знания, навыки и умения в 

обработке, хранении и передаче 
информации 
ограниченного доступа 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 
видов работ на практике 

Демонстрация алгоритма проведения работ 

по уничтожению информации и носителей 
информации с использованием программных 

и программно-аппаратных средств 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 
видов работ на практике 

Проявлять знания и умения в защите 

автоматизированных (информационных) 
систем с использованием программных и 

программно- аппаратных средств 

обнаружения, предупреждения и ликвидации 
последствий компьютерных атак 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 
видов работ на практике 

Проводить работы по измерению параметров 

побочных электромагнитных излучений и 

наводок (ПЭМИН), создаваемых 
техническими средствами обработки 

информации ограниченного доступа 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 

видов работ на практике 

Проводить самостоятельные измерения 
параметров фоновых шумов, а также 

физических полей, создаваемых 

техническими средствами защиты 

информации 

оценка решения ситуационных задач, 
оценка процесса и результатов выполнения 

видов работ на практике 

Проявлять знания в выборе способов 

решения задач по организации отдельных 

работ по физической защите объектов 

информатизации 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 

видов работ на практике 

Демонстрировать умения и практические 

навыки в подготовке оборудования 

компьютерной системы к работе, 
производить инсталляцию, настройку и 

обслуживание программного обеспечения 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 

видов работ на практике 

Проявление умения и практического опыта в 
работе с текстовыми документами, таблицами 
и презентациями ,а также базами данных 

оценка решения ситуационных задач, оценка 
процесса и результатов выполнения 
видов работ на практике 

Умение пользоваться ресурсами локальных 

вычислительных сетей, осуществлять 

поиск, анализ и интерпретацию 
информации 

оценка решения ситуационных задач, 

оценка процесса и результатов выполнения 

видов 
работ на практике 

Применение средств защиты информации 

в компьютерной системе 

оценка решения ситуационных задач, оценка 
процесса и результатов выполнения 

видов работ на практике 

 


