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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ  

ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью программы подготовки 

специалистов среднего звена в соответствии с ФГОС по специальности СПО 09.02.07 

Информационные системы и программирование 

1.2. Место учебной дисциплины в структуре программы подготовки специали-

стов среднего звена: общепрофессиональная дисциплина профессионального цикла. 

1.3. Цели и задачи учебной дисциплины – требования к результатам освоения 

учебной дисциплины: 
В результате освоения учебной дисциплины обучающийся должен  

уметь: 

 организовывать и конфигурировать компьютерные сети;  

 строить и анализировать модели компьютерных сетей;  

 эффективно использовать аппаратные и программные компоненты компьютерных 

сетей при решении различных задач;  

 выполнять схемы и чертежи по специальности с использованием прикладных про-

граммных средств;  

 работать с протоколами разных уровней (на примере конкретного стека протоко-

лов: TCP/IP, IPX/SPX);  

 устанавливать и настраивать параметры протоколов;  

 обнаруживать и устранять ошибки при передаче данных; 

В результате освоения учебной дисциплины обучающийся должен  

знать: 

 основные понятия компьютерных сетей: типы, топологии, методы доступа к среде 

передачи; 

 аппаратные компоненты компьютерных сетей;  

 принципы пакетной передачи данных;  

 понятие сетевой модели;  

 сетевую модель OSI и другие сетевые модели;  

 протоколы: основные понятия, принципы взаимодействия, различия и особенности 

распространенных протоколов, установка протоколов в операционных системах; 

 адресацию в сетях, организацию межсетевого воздействия 

Процесс изучения дисциплины направлен на формирование следующих общих и 

профессиональных компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, примени-

тельно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходи-

мой для выполнения задач профессиональной деятельности. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллега-

ми, руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном 

языке с учетом особенностей социального и культурного контекста. 

ОК 09. Использовать информационные технологии в профессиональной деятельно-

сти 

ОК 10. Пользоваться профессиональной документацией на государственном и ино-

странном языках. 

ПК 5.3. Разрабатывать подсистемы безопасности информационной системы в соот-

ветствии с техническим заданием. 

ПК 9.4. Осуществлять техническое сопровождение и восстановление веб-

приложений в соответствии с техническим заданием. 
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ПК 9.6. Размещать веб приложения в сети в соответствии с техническим заданием. 

ПК 9.10. Реализовывать мероприятия по продвижению веб-приложений в сети Ин-

тернет. 

1.4. Количество часов на освоение программы учебной дисциплины: 
Обязательной учебной нагрузки обучающегося 64 часа, в том числе:  

- обязательной аудиторной учебной нагрузки обучающегося 64 часа. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы 64 

Объем работы обучающихся во взаимодействии с преподавате-

лем 

64 

в том числе: 

теоретическое обучение 32 

практические занятия 16 

лабораторные занятия 16 

Промежуточная аттестация в форме дифференцированного за-

чета 
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2.2. Тематический план и содержание учебной дисциплины ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

Наименование разделов и 

тем 
Содержание учебного материала и формы организации деятельности обучающихся 

Объем в 

часах 

Уровень 

освоения 

1 2 3 4 

Тема 1. Общие сведения о 

компьютерной сети 

Содержание учебного материала 8 1,2 

1. Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная среда, назначение 

сети, ресурсы сети, интерактивная связь, Интернет). Классификация компьютерных сетей по степени терри-

ториальной распределённости: локальные, глобальные сети, сети масштаба города. Классификация сетей по 

уровню административной поддержки: одноранговые сети, сети на основе сервера. Классификация сетей по то-

пологии. 

4 

 

2. Методы доступа к среде передачи данных. Классификация методов доступа. Методы доступа CSMA/CD, 

CSM/CA. Маркерные методы доступа. 
2 

3. Сетевые модели. Понятие сетевой модели. Модель OSI.Уровни модели. Взаимодействие уровней. Интерфейс. 

Функции уровней модели OSI. Модель TCP/IP. 
2 

 

Тема 2. Аппаратные 

компоненты компьютер-

ных сетей 

Содержание учебного материала 6 1,2 

1. Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения кабелей. Типы сетей, 

линий и каналов связи. Соединители, коннекторы для различных типов кабелей. Инструменты для монтажа и 

тестирования кабельных систем. Беспроводные среды передачи данных. 
2 

 
2. Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики сетевых адаптеров. 

Классификация сетевых адаптеров. Драйверы сетевых адаптеров. Установка и конфигурирование сетевого адап-

тера. Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные функ-

ции и параметры. 

4 

Тема 3. Передача данных 

по сети 

 

Содержание учебного материала 26 1,2 

1. Теоретические основы передачи данных. Понятие сигнала, данных. Методы кодирования данных при пере-

даче. Модуляция сигналов. Методы оцифровки. Понятие коммутации. Коммутация каналов, пакетов, сообще-

ний. Понятие пакета. 
4 

 

2. Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек протоколов TCP/IP. 

Его состав и назначение каждого протокола. Распределение протоколов по назначению в модели OSI. Сетевые и 

транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 
4 

3. Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. Доменные 

имена. Формат и классы IP-адресов. Подсети и маски подсетей. Назначение адресов автономной сети. Централи-

зованное распределение адресов. Отображение IP-адресов на локальные адреса. Система DNS. 
3 

В том числе практических занятий: 14 2,3 

Практическая работа №1. Построение схемы компьютерной сети топологии Шина, Звезда. Расчет необходимого 

оборудования, для построения топологии Шина, Звезда. 
4 

 

Лабораторная работа №1. Монтаж кабельных сред технологий Ethernet 2 

Лабораторная работа №2. Построение одноранговой сети 2 

Практическая работа №2. Настройка протоколов TCP/IP в операционных системах 2 

Практическая работа №3. Работа с диагностическими утилитами протокола ТСР/IР 2 

Практическая работа №4. Решение проблем с TCP/IP 2 
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Рубежный контроль №1. 1 3 

Тема 4. Сетевые архи-

тектуры 

Содержание учебного материала 24 1,2 

1. Технологии локальных компьютерных сетей. Технология Ethernet. Технологии TokenRing и FDDI. Техно-

логии беспроводных локальных сетей. 
4 

 2. Технологии глобальных сетей. Принципы построения глобальных сетей. Организация межсетевого взаимо-

действия. 
2 

В том числе практических и лабораторных занятий 18 2,3 

Лабораторная работа №3. Построение сети на базе концентратора. 2  

Лабораторная работа №4. Построение сети на базе коммутатора. 4  

Лабораторная работа №5. Построение беспроводной сети. 2  

Лабораторная работа №6. Подключение и настройка ПК и локальной сети для работы в сети Интернет. 4  

Практическая работа №5. Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети 4 

 Практическая работа №6. Настройка удаленного доступа к компьютеру 1 

Рубежный контроль №2. 1 3 

Всего: 64  

 

Для характеристики уровня освоения учебного материала используются следующие обозначения: 

1. – ознакомительный (узнавание ранее изученных объектов, свойств);  

2. – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством) 

3. – продуктивный (планирование и самостоятельное выполнение деятельности, решение проблемных задач) 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 
3.1. Требования к минимальному материально-техническому обеспечению. 

Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 

Лаборатория «Программного обеспечения и сопровождения компьютерных си-

стем»: 

 Автоматизированные рабочие места на 12-15 обучающихся (процессор не ниже 

Core i3, оперативная память объемом не менее 4 Гб) или аналоги; 

 Автоматизированное рабочее место преподавателя (процессор не ниже Core i3, 

оперативная память объемом не менее 4 Гб) или аналоги; 

 Проектор и экран;  

 Маркерная доска; 

 Программное обеспечение общего и профессионального назначения 

 

3.2. Информационное обеспечение обучения 

Основные источники: 

1. Новожилов Е.О. Компьютерные сети. –М.: ОИЦ «Академия» 2013. 

2. Проскуряков, А.В. Компьютерные сети. Основы построения компьютерных се-

тей и телекоммуникаций: учебное пособие / А.В. Проскуряков. — Ростов-на-

Дону: ЮФУ, 2018. — 201 с. — ISBN 978-5-9275-2792-2. — Текст: электрон-

ный // Электронно-библиотечная система «Лань»: [сайт]. — URL: 

https://e.lanbook.com/book/125052  — Режим доступа: для авториз. пользовате-

лей. 

3. Замятина, О. М. Инфокоммуникационные системы и сети. Основы моделирова-

ния : учебное пособие для среднего профессионального образования / О. М. За-

мятина. — Москва : Издательство Юрайт, 2019. — 159 с. — (Профессиональное 

образование). — ISBN 978-5-534-10682-4. — Текст: электронный // ЭБС Юрайт 

[сайт]. — URL: https://biblio-online.ru/bcode/431174  

4. Катунин Г.П. Основы инфокоммуникационных технологий [Электронный ре-

сурс]: учебник/ Катунин Г.П.— Электрон. текстовые данные.— Саратов: Ай Пи 

Эр Медиа, 2018.— 797 c.— Режим доступа: 

http://www.iprbookshop.ru/74561.html.— ЭБС «IPRbooks» 

5. Катунин Г.П. Основы инфокоммуникационных технологий [Электронный ре-

сурс]: учебник/ Катунин Г.П.— Электрон. текстовые данные.— Саратов: Ай Пи 

Эр Медиа, 2018.— 797 c.— Режим доступа: 

http://www.iprbookshop.ru/74561.html.— ЭБС «IPRbooks» 

6. Галас В.П. Вычислительные системы, сети и телекоммуникации. Часть 1. Вы-

числительные системы [Электронный ресурс]: электронный учебник/ Галас 

В.П.— Электрон. текстовые данные.— Владимир: Владимирский государствен-

ный университет им. А.Г. и Н.Г. Столетовых, 2016.— 232 c.— Режим доступа: 

http://www.iprbookshop.ru/57363.html.— ЭБС «IPRbooks» 

7. Галас В.П. Вычислительные системы, сети и телекоммуникации. Часть 2. Сети и 

телекоммуникации [Электронный ресурс]: электронный учебник/ Галас В.П.— 

Электрон. текстовые данные.— Владимир: Владимирский государственный 

университет им. А.Г. и Н.Г. Столетовых, 2016.— 311 c.— Режим доступа: 

http://www.iprbookshop.ru/57364.html.— ЭБС «IPRbooks» 

8. Гельбух, С.С. Сети ЭВМ и телекоммуникации. Архитектура и организация : 

учебное пособие / С.С. Гельбух. — Санкт-Петербург: Лань, 2019. — 208 с. — 

ISBN 978-5-8114-3474-9. — Текст: электронный // Электронно-библиотечная си-

https://biblio-online.ru/bcode/431174
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стема «Лань»: [сайт]. — URL: https://e.lanbook.com/book/118646— Режим досту-

па: для авториз. пользователей. 

Дополнительные источники: 

1. Зиангирова Л.Ф. Инфокоммуникационные системы и сети [Электронный ре-

сурс]: учебное пособие для СПО/ Зиангирова Л.Ф.— Электрон. текстовые дан-

ные.— Саратов: Профобразование, Ай Пи Ар Медиа, 2019.— 128 c.— Режим 

доступа: http://www.iprbookshop.ru/85806.html.— ЭБС «IPRbooks» 

2. Сергеев, А.Н. Основы локальных компьютерных сетей: учебное пособие / А.Н. 

Сергеев. — Санкт-Петербург: Лань, 2016. — 184 с. — ISBN 978-5-8114-2185-

5. — Текст: электронный // Электронно-библиотечная система «Лань»: [сайт]. — 

URL: https://e.lanbook.com/book/— Режим доступа: для авториз. пользователей. 

3. Синицын, Ю.И. Сети и системы передачи информации : учебное пособие / Ю.И. 

Синицын, Е.И. Ряполова. — Оренбург: ОГУ, 2017. — 189 с. — ISBN 978-5-7410-

1886-6. — Текст: электронный // Электронно-библиотечная система «Лань»: 

[сайт]. — URL: https://e.lanbook.com/book/110613 (дата обращения: 11.10.2019). 

— Режим доступа: для авториз. пользователей. 

4. Чекмарев Ю.В. Вычислительные системы, сети и телекоммуникации [Электрон-

ный ресурс]/ Чекмарев Ю.В.— Электрон. текстовые данные.— Саратов: Про-

фобразование, 2019.— 184 c.— Режим доступа: 

http://www.iprbookshop.ru/87989.html.— ЭБС «IPRbooks» 

5. Сети и телекоммуникации: учебник и практикум для среднего профессиональ-

ного образования / К. Е. Самуйлов [и др.]; под редакцией К. Е. Самуйлова, И. А. 

Шалимова, Д. С. Кулябова. — Москва : Издательство Юрайт, 2019. — 363 с. — 

(Профессиональное образование). — ISBN 978-5-9916-0480-2. — Текст: элек-

тронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/430406 

6. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в ip-

сетях в 2 ч. Часть 1: учебник и практикум для среднего профессионального об-

разования / М. В. Дибров. — Москва: Издательство Юрайт, 2019. — 333 с. — 

(Профессиональное образование). — ISBN 978-5-534-04638-0. — Текст: элек-

тронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/437357  

 

Интернет-ресурсы: 

1. https://e.lanbook.com - ЭБС «Лань» 

2. https://нэб.рф - Национальная электронная библиотека РГБ 

https://biblio-online.ru/bcode/430406
https://biblio-online.ru/bcode/437357
https://e.lanbook.com/
https://нэб.рф/
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ  

ДИСЦИПЛИНЫ ОП.11 КОМПЬЮТЕРНЫЕ СЕТИ 

 

Результаты обучения Критерии оценки Формы и методы 

оценки 

Перечень умений, осваиваемых в 

рамках дисциплины: 

 Организовывать и конфигури-

ровать компьютерные сети;  

 Строить и анализировать мо-

дели компьютерных сетей;  

 Эффективно использовать ап-

паратные и программные 

компоненты компьютерных 

сетей при решении различных 

задач;  

 Выполнять схемы и чертежи 

по специальности с использо-

ванием прикладных про-

граммных средств;  

 Работать с протоколами раз-

ных уровней (на примере кон-

кретного стека протоколов: 

TCP/IP, IPX/SPX);  

 Устанавливать и настраивать 

параметры протоколов;  

 Обнаруживать и устранять 

ошибки при передаче данных; 

 

Оценка «Отлично» - теоре-

тическое содержание курса 

освоено полностью, без пробе-

лов, умения сформированы, все 

предусмотренные программой 

учебные задания выполнены, 

качество их выполнения оцене-

но высоко. 

Оценка «Хорошо» - теоре-

тическое содержание курса 

освоено полностью, без пробе-

лов, некоторые умения сформи-

рованы недостаточно, все 

предусмотренные программой 

учебные задания выполнены, 

некоторые виды заданий вы-

полнены с ошибками. 

Оценка «Удовлетвори-

тельно» - теоретическое со-

держание курса освоено ча-

стично, но пробелы не носят 

существенного характера, необ-

ходимые умения работы с осво-

енным материалом в основном 

сформированы, большинство 

предусмотренных программой 

обучения учебных заданий вы-

полнено, некоторые из выпол-

ненных заданий содержат 

ошибки. 

Оценка «Неудовлетвори-

тельно» - теоретическое со-

держание курса не освоено, не-

обходимые умения не сформи-

рованы, выполненные учебные 

задания содержат грубые 

ошибки. 

Практическая и ла-

бораторная занятия, 

устный опрос, выпол-

нение индивидуально-

го задания. Интерпре-

тация результатов 

наблюдений за дея-

тельностью обучаю-

щегося в процессе 

освоения образова-

тельной программы 

Перечень знаний, осваиваемых в рам-

ках дисциплины: 

 Основные понятия компью-

терных сетей: типы, тополо-

гии, методы доступа к среде 

передачи; 

 Аппаратные компоненты ком-

пьютерных сетей;  

 Принципы пакетной передачи 

данных;  

 Понятие сетевой модели;  

 Сетевую модель OSI и другие 

сетевые модели;  

 Протоколы: основные поня-

тия, принципы взаимодей-

ствия, различия и особенности 

распространенных протоко-

лов, установка протоколов в 

операционных системах; 

 Адресацию в сетях, организа-

цию межсетевого воздействия 

 


