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Рабочая программа дисциплины (модуля) «Методы и средства защиты объектов» 
/составители О.Г. Ашхотов, И.Б. Ашхотова, Нальчик, КБГУ, 2022 17 с. 

Рабочая программа дисциплины (модуля) «Методы и средства защиты объектов» пред-
назначена для бакалавров очной формы обучения по направлению подготовки 11.03.01 Ра-
диотехника профиль Интегрированные системы безопасности, обучающимся в 4 семестре, 2 

курса. 
Рабочая программа дисциплины (модуля) «Методы и средства защиты объектов» со-

ставлена с учетом федерального государственного образовательного стандарта высшего об-
разования по направлению подготовки 11.03.01 Радиотехника, утвержденного приказом Ми-
нистерства образования и науки Российской Федерации № 931 от 19.09.2017. 
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1.Цель и задачи освоения дисциплины (модуля) 
 

Цельюдисциплины«Методы и средства защиты объектов» является:изучение методов и 
средств защиты объектов.  
Основными задачами изучения дисциплины являются следующие представления о: 
 Охране территории. 
 Охране оборудования и перемещаемых носителей информации. 
 Охране внутренних помещений и наблюдение за ними. 
 Нейтрализации наводок и излучений. 
 Противопожарной защиты. 

Изучение дисциплины направлено на подготовку специалистов, способных решать 
проблемы, возникающие при эксплуатации изделий электронной техники с учетом области, 
типов и задач профессиональной деятельности в соответствии с профессиональными стан-
дартами: 
 06.005 «Специалист по эксплуатации радиоэлектронных средств (инженер-электроник)», 

утвержденный приказом Министерства труда и социальной защиты Российской Федера-
ции от 31 июля 2019 года N 540н (зарегистрирован в Минюсте РФ 28 августа 2019 года, 
регистрационный N 55756). 

 40.058 «Инженер-технолог по производству изделий микроэлектроники», утвержденный 
приказом Министерства труда и социальной защиты Российской Федерации от 
03.07.2019 г. № 480н (зарегистрирован Минюстом России 29.07.2019 г. № 55439). 

 

2.Место дисциплины (модуля) в структуре ОПОП ВО 

 

Дисциплина «Методы и средства защиты объектов» в структуре ОПОП ВО включена в 
вариативную часть дисциплин блока Б1.В.05.02 и изучается бакалаврами 11.03.01 Радиотех-
ника, профиль Интегрированные системы безопасности в 4 семестре 2 курса. 
При освоении дисциплины обучающийся сможет частично продемонстрировать следующие 
обобщенные трудовые функции (ОТФ): 

 Эксплуатация радиоэлектронной аппаратуры (профессиональный стандарт 
06.005«Специалист по эксплуатации радиоэлектронных средств (инженер-

электроник)», код В, уровень квалификации -5); 

 Разработка единичных технологических процессов и рекомендаций по устране-
нию и предупреждению брака в производстве изделий микроэлектрони-
ки(профессиональный стандарт 40.058 «Инженер-технолог по производству изделий 
микроэлектроники», код В, уровень квалификации -6). 

Дисциплина опирается на знания, умения и компетенции, приобретенные и сформиро-
ванные в результате изучения дисциплин математического и физического модулей, «Инфор-
мационные технологии», «Математический анализ», «Дифференциальные и интегральные 
уравнения», «Система контроля и управления доступом». 

 

3.Требования к результатам освоения дисциплины (модуля) 
Процесс изучения дисциплины направлен на формирование элементов следующих 

компетенций в соответствии с ФГОС ВО и ОПОП ВО по данному направлениюподготовки:  
профессиональных компетенций (ПК): 

 Способен проводить техническое обслуживание радиоэлектронной аппаратуры (ПКС-1) 

(профессиональный стандарт 06.005 «Специалист по эксплуатации радиоэлектронных 
средств (инженер-электроник)», трудовая функция  В/01.5 - Техническое обслужива-
ние радиоэлектронной аппаратуры).  

Код и наименование индикатора достижения компетенции: 

 ПКС-Б.1.3 Использует средства измерения для контроля технического состояния ра-
диоэлектронной аппаратуры. 
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В результате изучения дисциплины (модуля)студент должен: 
Знать: 

 принципы работы устройства, возможности средств контроля технического состояния 
радиоэлектронной аппаратуры; 

 методы обработки результатов измерений с использованием средств вычислительной 
техники. 

Уметь: 

 работать с эксплуатационной документацией по техническому обслуживанию радио-
электронной аппаратуры; 

 использовать средства измерения для контроля технического состояния радиоэлек-
тронной аппаратуры. 

Владеть: 

 эксплуатацией радиоэлектронной аппаратуры; 
 сборкой и настройкой радиоэлектронной аппаратуры. 

 

4.Содержание и структура дисциплины (модуля) 
Содержание разделов дисциплины 

Таблица 1 

№ 

раздела 

Наименование 
раздела 

Содержание раздела  Код контроли-
руемой компе-
тенции (или ее 
части) 

Форма 
текущего 
контроля 

1 Концепция 
обеспечения 
безопасности 
объектов. 

Исходные положения для разра-
ботки концепции обеспечения 
безопасности объектов. Категории 
объектов охраны. Требования к 
технической укрепленности объ-
ектов. “Модель” нарушителя. Пу-
ти и способы его проникновения 
на охраняемый объект.  

ПКС-1 ЛР, КР, 
РК, К, Т 

 

2 Краткая харак-
теристика ос-
новных спосо-
бов защиты 
объектов. 

Инженерные средства защиты. 
Технические средства охраны, в 
том числе электронные средства: 
средства обнаружения, cредства 
коммуникации. 

ПКС-1 ЛР, КР, 
РК, К, Т 

 

3 Системы сбора, 
обработки ин-
формации 
(ССОИ). 

ССОИ - аппаратно-центральная 
система обеспечения взаимодей-
ствия человека с комплексом тех-
нических средств. Классификация 
ССОИ. Функции ССОИ в составе 
комплексов технических средств 
охраны. Структура построения 

ССОИ. 

ПКС-1 ЛР, КР, 
РК, К, Т 
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4 Системы кон-
троля и управле-
ния доступом. 

Пластиковые карточки, карточки со штрих-

кодом, карточки с магнитной полосой, смарт-

карты. Аудио домофонные устройства. Ви-
деодомофонные устройства. Системы кон-
троля доступа. Физические средства защиты. 

ПКС-1 ЛР, КР, 
РК, К, 
Т 

 

5 Системы охран-
но-пожарной 
сигнализации. 

Извещатели. Приемно-контрольные приборы. 
Системы передачи сообщений. Резервные 
источники питания. Пожарная сигнализация. 

ПКС-1 ЛР, КР, 
РК, К, 
Т 

 

6 Интегрированные 
системы безопас-
ности. 

Определение интегрированной системы 
охраны. Структура и функции интегрирован-
ной системы охраны. Выбор характеристик 
ИСО для конкретного объекта. Интегриро-
ванная система охраны. Назначение системы. 
Функции системы. Рекомендации по интер-
фейсу RS-485. Удлинение линии интерфейса 
RS-485 с помощью модемов. 

ПКС-1 ЛР, КР, 
РК, К, 
Т 

 

7 Системы телена-
блюдения. Осо-
бенности приме-
нения систем ви-
деонаблюдения. 

Телевизионные камеры и устройства для их 
оснащения. Телевизионные камеры. Объек-
тивы. Кожухи для внутренних и внешних 
применений. Поворотные устройства, 
устройства инфракрасной подсветки, крон-
штейны.  

ПКС-1 ЛР, КР, 
РК, К, 
Т 

 

В таблице 1 приводится описание содержания дисциплины, структурированное по 
разделам, с указанием по каждому разделу формы текущего контроля: защита лабораторной 
работы (ЛР), коллоквиум (К), рубежный контроль (РК), тестирование (Т). 
 

Структура дисциплины (модуля) 
Общая трудоемкость дисциплины составляет 3 зачетные единицы (108 часов) 

Таблица 2. 
Вид работы Трудоемкость, часы 

4 семестр Всего 

Общая трудоемкость (в часах) 108 108 

Контактная работа (в часах): 68 68 

Лекционные занятия (Л) 34 33 

Лабораторные работы (ЛР) 34 34 

Самостоятельная работа (в часах), в том 
числе контактная работа: 

31 31 

Курсовая работа (КР)/ Курсовой проект (КП) не предусмотрен не предусмотрен 

Самостоятельное изучение разделов/тем 31 31 

Подготовка и прохождение промежуточной 
аттестации 

9 9 

Вид промежуточной аттестации Зачет  

Лекционные занятия 

Таблица 3 

№ Тема 

1 Концепция обеспечения безопасности объектов. 
2 Краткая характеристика основных способов защиты объектов. 
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3 Системы сбора, обработки информации (ССОИ). 
4 Системы контроля и управления доступом. 
5 Системы охранно-пожарной сигнализации. 
6 Интегрированные системы безопасности. 
7 Системы теленаблюдения. Особенности применения систем видеонаблюдения. 

 

Лабораторные работы 

Таблица 4. 
№ Тема 

1-3 Система контроля и управления доступом(СКУД) ВЕРСЕТ – GSM 03ВМ 

4-6 Приемно-контрольный охранно-пожарныйприбор "СИГНАЛ-20М" 

7-9 Приемно-контрольная охранно-пожарная система КАРАТ- (М) 
10,11 Биометрические считыватели 

12,13 Цифровая система видеонаблюдения 

14.15 Электромагнитный замок 

 

Самостоятельное изучение разделов дисциплины 

Таблица 5. 
№ Вопросы, выносимые на самостоятельное изучение 

1 
Исходные положения для разработки концепции обеспечения безопасности объектов. 
Требования к технической укрепленности объектов 

2 Инженерные и технические средства защиты.  
 

3 
Классификация ССОИ. Структура построения и функции ССОИ в составе комплексов 
технических средств охраны.  
 4 Физические средства защиты. Системы контроля доступа. 

5 Пожарная сигнализация. 
6 Структура и функции интегрированной системы охраны. Выбор характеристик ИСО 

для конкретного объекта. 
7 

Телевизионные камеры и устройства для их оснащения. Многофункциональные мат-
ричные коммутаторы системы видеонаблюдения.  

8 Цифровые системы видеонаблюдения: алгоритмы сжатия видео изображения. 

9 
Выбор телевизионной камеры. Скрытое наблюдение. Требования к аппаратуре постов 
управления и каналов передачи видеосигнала. Расчет устройства видеонаблюдения 

 

5.Оценочные материалы для текущего и рубежного контроля успеваемости и 
промежуточной аттестации 

 

5.1.Коллоквиум 

 

В семестре проводятся 3 коллоквиума,которые оцениваются по 8 баллов каждый. 
 

Вопросы, выносимые на коллоквиум 

(контролируемые компетенции ПКС-1) 

 

Первый коллоквиум 

 

1. Исходные положения для разработки концепции обеспечения безопасности объектов.  
2. Категории объектов охраны.  
3. Требования к технической укрепленности объектов.  
4. «Модель» нарушителя.  
5. Пути и способы его проникновения на охраняемый объект.  
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6. Инженерные средства защиты.  
7. Технические средства охраны. 
8. Электронные средства: средства обнаружения, cредства коммуникации. 
9. ССОИ - аппаратно-центральная система обеспечения взаимодействия человека с ком-

плексом технических средств.  
 

Второй коллоквиум 

 

1. Классификация ССОИ.  
2. Функции ССОИ в составе комплексов технических средств охраны.  
3. Структура построения ССОИ. 
4. Пластиковые карточки, карточки со штрих-кодом, карточки с магнитной полосой, 

смарт-карты.  
5. Аудио домофонные устройства.  
6. Видеодомофонные устройства.  
7. Системы контроля доступа.  
8. Физические средства защиты. 
9. Извещатели.  

 

Третий коллоквиум 

 

1. Приемно-контрольные приборы.  
2. Системы передачи сообщений.  
3. Резервные источники питания. Пожарная сигнализация. 
4. Определение интегрированной системы охраны.  
5. Структура и функции интегрированной системы охраны.  
6. Выбор характеристик ИСО для конкретного объекта.  
7. Интегрированная система охраны. Назначение системы. Функции системы.  
8. Рекомендации по интерфейсу RS-485. Удлинение линии интерфейса RS-485 с помо-

щью модемов. 
9. Особенности применения систем видеонаблюдения. Телевизионные камеры н устрой-

ства для их оснащения.  
 

Рекомендации при подготовке к коллоквиуму 

 проработать конспекты лекций по вопросам коллоквиума; 
 прочитать основную и дополнительную литературу, рекомендованную по изучаемым 

вопросам; 
 ответить на вопросы коллоквиума; 
 при затруднениях, проконсультироваться с преподавателем. 

 

Критерии оценивания 

Оценка 

неудовлетворительно 

2 балла 

удовлетворительно 

4 балла 

хорошо 

6 баллов 

отлично 

8 баллов 

Студент не знает зна-
чительной части во-
просов, допускает су-
щественные ошибки в 
ответах на вопросы. 

Студент поверх-
ностно знает вопро-
сы коллоквиума, 
допускает неточно-
сти в ответе на во-
прос 

Студент хорошо 
знает материал, 
грамотно и по су-
ществу излагает 
его, допуская неко-
торые неточности в 
ответе на вопрос. 

Студент в полном объ-
еме знает материал, 
грамотно и по существу 
излагает его, не допус-
кая существенных не-
точностей в ответе на 
вопрос. 
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5.2.Образцы тестовых заданий 

(контролируемые компетенции ПКС-1) 

 

 № 1. Различают следующие категории объектов защиты  
а)по степени важности  
б)по размеру нанесенного ущерба объекту, окружающей среде, общественным структурам  
в)нанесение вреда здоровью и жизни людей, экологии и т.д.  
г)по коммерческому ущербу 

 

 № 2. Особенности задач охраны различных типов объектов (два верных ответа) 
+:На OВ объектах необходимо нейтрализовать злоумышленника до того, как он выполнит 
намеченные действия. 
+:На ПК объектах нарушителя нейтрализовать как до, так и после совершения акции. 
-:Реализовать только видеонаблюдение на объектах  
-: На ОВ объектах нет необходимости нейтрализовывать злоумышленника 

-: На ПК объектах нарушителя нейтрализовать только после совершения акции. 
-: Реализовать только видеонаблюдение на объектах  
 

 № 3.  Система охранно-тревожной сигнализации обеспечивает: 
а) интеграцию с другими системами ИСБ на программно-аппаратном уровне; 
б) ручное или аппаратное управление постановкой/снятием с охраны с помощью электрон-
ных карт-пропусков; 
в) контроль состояния системы с центрального пульта, мониторов АРМ постов охраны, и 
других АРМов в соответствии с регламентом; 
 

№ 4.  Охранные радиоволновыеизвещатели – это  
+: извещатели, излучающие в диапазоне ультракоротких радиоволн.  
-:извещатели, которые обнаруживают тепловое излучение человеческого тела и формируют 
сигнал тревоги в случае, когда источник теплового излучения движется. 
-:извещатели, излучающие ультразвуковые колебания и принимающие сигнал, отраженный 
от окружающих предметов. Формирование тревожного сигнала происходит в случае возник-
новения движения в контролируемой зоне. 
 

№5. Управление проходами через турникеты может осуществляться 3 верных ответа) 
+: в автоматическом режиме 

-: в приоритетном режиме 

+: полуавтоматическом режиме 

-: в избирательном режиме 

 +: ручном режиме 

 

№ 6 

Уязвимость объекта – это степень несоответствия принятых мер по защите объекта прогно-
зируемым угрозам или заданным требованиям безопасности. Целями и задачами проведения 
анализа уязвимости являются:  

а) определение важных для жизнедеятельности объекта предметов защиты (наиболее вероят-
ных целей злоумышленных акций нарушителей);  
б) оценка уязвимости объекта и существующей системы безопасности;  
в) разработка общих рекомендаций по обеспечению безопасности  
объекта.  
 

№ 7 
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Для промышленного предприятия важными для жизнедеятельности предметами защиты яв-
ляются:  
а) люди (персонал предприятия);  
б) имущество:  
в) важное или дефицитное технологическое оборудование;  
 

№ 8 

Для промышленного предприятия важными для жизнедеятельности предметами защиты яв-
ляются (3 верных ответа):  
+: секретная и конфиденциальная документация;  
+: материальные и финансовые ценности;  
+: готовая продукция;  
-:слесарные инструменты 

 

№ 9 

 В связи с широким спектром угрожающих факторов безопасность защищаемого объекта 
должна быть комплексной для решения следующих важных задач (3 верных ответа):   
+:  поддержание безопасного состояния объекта;  
-: поддержание чистоты и порядка на объекте 

+: предупреждение угроз;  
+: обнаружение угроз;  
 

№ 10 

Система охранно-тревожной сигнализации обеспечивает: 
а) паролирование и иерархическое распределение доступа сотрудников к функциям и регла-
ментам системы; 
б) работоспособное состояние при прекращении электроснабжения – в течение не менее 4 
часов; 
в) возможность независимой работы в случае нарушения связи с сервером или выхода из 
строя компьютерной техники. 

 

Методические рекомендации по подготовке к тестированию 

Тесты – это вопросы или задания, предусматривающие конкретный, краткий, четкий 
ответ на имеющиеся эталоны ответов. При самостоятельной подготовке к тестированию сту-
денту необходимо: 
а) готовясь к тестированию, проработать информационный материал по дисциплине. Про-

консультироваться с преподавателем по вопросу выбора учебной литературы; 
б) четко выясните все условия тестирования заранее. Знать, сколько тестов Вам будет пред-

ложено, сколько времени отводится на тестирование, какова система оценки результатов и 
т.д. 

в) приступая к работе с тестами, внимательно и до конца прочтите вопрос и предлагаемые 
варианты ответов. Выберите правильные (их может быть несколько). На отдельном листке 
ответов выпишите цифру вопроса и буквы, соответствующие правильным ответам; 

г) в процессе решения желательно применять несколько подходов в решении задания. Это 
позволяет максимально гибко оперировать методами решения, находя каждый раз опти-
мальный вариант. 

д) если Вы встретили чрезвычайно трудный для Вас вопрос, не тратьте много времени на не-
го. Переходите к другим тестам. Вернитесь к трудному вопросу в конце. 

е) обязательно оставьте время для проверки ответов, чтобы избежать механических ошибок. 
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Критерии оценивания 

Оценка 

Неудовлетворительно0 

баллов 

удовлетворительно3 

балла 

хорошо 

4 балла 

отлично 

5 баллов 

Менее 50 % правильно 
выполненных заданий. 

50-70% правильно вы-
полненных заданий. 

71-85% правиль-
но выполненных 
заданий. 

86-100% пра-
вильно выпол-
ненных заданий. 

 

5.3.Задания для лабораторныхзанятий 

(контролируемые компетенции ПКС-1) 

 

Лабораторный практикум является важным элементом обучения, т.к. прививает навы-
ки самостоятельной работы на различном лабораторном оборудовании и умение пользовать-
ся различными приборами и инструментами. 

Пример типовой лабораторной работы «Система контроля и управления досту-
пом(СКУД) ВЕРСЕТ – GSM 03ВМ» 

Цель работы: получение практических навыков работы с системой контроля и управ-
ления доступом (СКУД) ВЕРСЕТ – GSM 03ВМ.  

 

Методические указания 

Выполнение каждой лабораторной работы складывается из следующих этапов. 
 1. Самостоятельная подготовка студентов к работе. Перед началом работы студенты 
должны четко представлять себе цель работы, знать схему, метод измерения, физическую 
сущность ожидаемых результатов. Должен быть подготовлен протокол измерений, содер-
жащий таблицы для записи результатов измерений и основные расчетные формулы. Студен-
ты, не подготовившиеся к работе в соответствии с этими требованиями, к выполнению рабо-
ты не допускаются. 
 2. Проведение эксперимента. Этот этап осуществляется в соответствии с методиче-
скими указаниями, которые содержатся в описании к каждой работе. Лабораторные измере-
ния на стенде студент может начать только после собеседования с преподавателем и получе-
ния соответствующего допуска. Любые изменения в схеме проводятся при отключении схе-
мы от источника напряжения. Результаты измерения проверяются преподавателем. 

При работе в лаборатории необходимо строго выполнять все правила техники без-
опасности и указания преподавателя. 
 3. Составление отчета о проделанной работе. К отчету о выполненной работе предъ-
являются следующие требования:  

Отчет должен содержать исчерпывающие данные, как о цели работы, так и о резуль-
татах в следующей последовательности: 

 задание; 
 схема установки и описание методики измерений; 
 первичные экспериментальные результаты за подписью преподавателя; 
 результаты обработки экспериментальных данных, включая графики, таблицы; 
 общие выводы о работе и заключение, о качестве исследованных материалов. 

Текст отчета должен быть написан аккуратно и разборчиво от руки или представлен в 
виде распечатки, после компьютерной верстки. В обоих случаях текст должен представлять 
собой логическое изложение существа вопроса. Недопустимо приведение формул, таблиц 
без разъяснений всех обозначений и сокращений. Отчет должен быть понятен для каждого 
читающего без каких-либо дополнительных вопросов у составителей отчета. 

4. После представления отчета студент должен иметь, как минимум, поверхностные 
знания по контрольным вопросам к работе, имеющимся в методических указаниях, и ему 
выставляется балл, которым оценена данная лабораторная работа. 
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6.Промежуточная аттестация 

(контролируемые компетенции ПКС-1) 

 

Список основных вопросов к устному зачету 

1. Исходные положения для разработки концепции обеспечения безопасности объектов.  
2. Категории объектов охраны. Требования к технической укрепленности объектов.  
3. «Модель» нарушителя. Пути и способы его проникновения на охраняемый объект.  
4. Инженерные средства защиты. Технические средства охраны, в том числе электронные 

средства: средства обнаружения, cредства коммуникации. 
5. ССОИ - аппаратно-центральная система обеспечения взаимодействия человека с ком-

плексом технических средств.  
6. Классификация функции ССОИ в составе комплексов технических средств охраны. 

Структура построения ССОИ. 
7. Пластиковые карточки, карточки со штрих-кодом, карточки с магнитной полосой, 

смарт-карты. Аудио домофонные устройства. Видеодомофонные устройства.  
8. Системы контроля доступа. Физические средства защиты. 
9. Системы охранно-пожарной сигнализации.Извещатели. Приемно-контрольные приборы.  
10. Системы охранно-пожарной сигнализации. Системы передачи сообщений. Резервные 

источники питания.  
11. Системы охранно-пожарной сигнализации. Пожарная сигнализация. 
12. Структура и функции интегрированной системы охраны. Выбор характеристик ИСО для 

конкретного объекта.  
13. Интегрированная система охраны. Назначение системы. Функции системы. 
14. Рекомендации по интерфейсу RS-485. Удлинение линии интерфейса RS-485 с помощью 

модемов. 
15. Системы теленаблюдения. Особенности применения систем видеонаблюдения.  
 

Методические рекомендации при подготовке к зачету 

Подготовка студентов к зачету включает проработку лекций, в течение семестра и 
непосредственную подготовку в дни, предшествующие зачету, включая, конечно, подготов-
ку к коллоквиумам, тестированию, выполнению лабораторных работ и их защиту. 

Для подготовки к ответам вопросы зачета (они выдаются в конце семестра) студент 
должен использовать не только курс лекций, но и основную и дополнительную литературу 
для выработки умения давать развернутые ответы на поставленные вопросы.  

В ходе подготовки к зачету студенту необходимо обращать внимание не только на 
уровень запоминания, но и на степень понимания изучаемых вопросов. А это достигается не 
простым заучиванием, а усвоением прочных систематизированных знаний аналитическим 
мышлением. Следовательно, непосредственная подготовка к зачету должна в разумных про-
порциях сочетать и запоминание, и понимание программного материала. 

 

Распределение баллов текущего, рубежного контроля 

 

№  Общая сумма 1-я точка 2-я точка 3 точка 

1. Текущий контроль     

 посещение занятий 10  

баллов 

3 

балла 

3 

балла 

4 

балла 

  выполнение и защита 

лабораторных работ 

21 

балл 

7 

баллов 

7 

баллов 

7 

баллов 
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2. Рубежный контроль     

 Тестирование 15 баллов 5 

баллов 

5 

баллов 

5 

баллов 

 Коллоквиум 24 

балла 

8 

баллов 

8 

баллов 

8 

баллов 

Итого 70 

баллов 

23 

балла 

23 

балла 

24 

балла 

 

Критерии оценивания 

При освоении дисциплины формируются компетенции ПКС-1. Указанные компетенции 
формируются в соответствии со следующими этапами: 

 формирование и развитие теоретических знаний, предусмотренных указанными ком-
петенциями (лекционные занятия, самостоятельная работа студентов); 

 приобретение и развитие практических умений, предусмотренных компетенциями 
(лабораторные работы, самостоятельная работа студентов); 

 закрепление теоретических знаний, умений и практических навыков, предусмотрен-
ных компетенциями (лабораторные работы, практики, выпускная квалификационная 
работа). 
 

Критерии оценки качества освоения дисциплины, завершающейся зачетом  
Баллы 

(рейтинговой 

оценки) 

Результат 
освоения 

Требования уровню сформированности компетенций 

61-70 

Зачтено 

(без проце-
дуры сдачи 

зачета) 

Обучающийся освоил знания, умения и навыки, входящие в 
состав компетенций: 
ПК-1Способен проводить техническое обслуживание радио-
электронной аппаратуры  

36-61 

Зачтено (с 
процедурой 
сдачи заче-

та) 

Обучающийся проявляет компетенции ПК-1, но не в полном 
объеме входящих в их состав действий. Обучающийся может 
допустить некоторые неточности, негрубые ошибки, затруд-
няться в изложении материала, но правильно отвечать на зада-
ваемые ему вопросы.  

менее 36 бал-
ла 

не допущен 
к зачету 

Компетенции не сформированы 

«Зачтено» выставляется обучающемуся, продемонстрировавшему полное, всесторон-
нее, осознанное правильное знание программного материала и изложившему ответ логично, 
грамотно, убедительно, готового к дальнейшему профессиональному совершенствованию.  

При ответе обучающийся может допустить некоторые неточности, негрубые ошибки, 
затрудняться в самостоятельном изложении материала, но правильно отвечать на задаваемые 
ему вопросы, в результате наводящих вопросов с помощью преподавателя исправлять допу-
щенные ошибки и неточности. 

«Не зачтено» может быть выставлено обучающемуся, обнаружившему неполное, не-
осознанное знание учебно-программного материала, допускающему грубые ошибки, неспо-
собному самостоятельно изложить ответ на вопрос, отвечающему неправильно или не даю-
щему ответ на заданные вопросы. Демонстрируемый уровень знаний не может быть признан 
достаточным для профессиональной деятельности. 

 

7.Контроль курсовых работ 

В соответствии с учебным планом по дисциплине курсовые работы не предусмотрены.  
 

8.Методические материалы, определяющие процедуры оценивания знаний, умений, 
навыков и опыта деятельности 



 14 

 

Результаты освоения учебной дисциплины, подлежащие проверке. 

Таблица 6. 
Результаты обуче-
ния (компетенции) 

Основные показатели оценки 
результатов обучения 

Вид оценочного материала 

Способен проводить 
техническое обслу-
живание радиоэлек-
тронной аппаратуры 
(ПКС-1) 

Код и наименова-
ние индикатора до-
стижения компе-
тенции 
ПКС-Б.1.3. Исполь-
зует средства изме-
рения для контроля 
технического состо-
яния радиоэлектрон-
ной аппаратуры. 

Знать: 
 принципы работы устройства, 

возможности средств кон-
троля технического состоя-
ния радиоэлектронной аппа-
ратуры; 

 методы обработки результа-
тов измерений с использова-
нием средств вычислитель-
ной техники. 

Уметь: 
 работать с эксплуатационной 

документацией по техниче-
скому обслуживанию радио-
электронной аппаратуры; 

 использовать средства изме-
рения для контроля техниче-
ского состояния радиоэлек-
тронной аппаратуры. 

Владеть: 
 эксплуатацией радиоэлек-

тронной аппаратуры; 
 сборкой и настройкой радио-

электронной аппаратуры. 

Выполнение и защита лабора-
торных работ;  
типовые оценочные материалы 
для устного опроса (раздел 
5.1.1);типовые тестовые задания 
(раздел  5.2.);типовые оценочные 
материалы к зачету(раздел 6.). 
 

 

Выполнение и защита лабора-
торных работ;  
типовые оценочные материалы 
для устного опроса (раздел 
5.1.1);типовые тестовые задания 
(раздел  5.2.);типовые оценочные 
материалы к зачету(раздел 6.). 
Выполнение и защита лабора-
торных работ;  
типовые оценочные материалы 
для устного опроса (раздел 
5.1.1);типовые тестовые задания 
(раздел  5.2.);типовые оценочные 
материалы к зачету(раздел 6.). 

 

9.Учебно-методическое обеспечение дисциплины (модуля) 
Основная литература 

1. Ерохин В.В. Безопасность информационных систем. - М.: ФЛИНТА. 2015. 
http:www.studentlibrary.ru/book/ISBN9785976519046.html 

2. Аверченков В.И. Методы и средства инженерно-технической защиты информации. 
Брянск: БГТ ун-т. 2012. http://www.iprbookshop.ru/7000.html 

3. Горев А.И. Обработка и защита информации в компьютерных системах. –Омск: Омская 
академия МВД. 2016. http://www.iprbookshop.ru/72856.html 

 

Дополнительная литература 

1. Основы информационной безопасности: Учебник. – Воронеж, 2001. 
2. Андрианов В.И., Соколов А.В. Устройства для защиты объектов и информации: Справ. 

пособие. - М.: АСТ. СПб.: Полигон, 2000. 
3. Организация охраны и совершенствование оборудования объектов УИС инженерно-

техническими средствами охраны и надзора: Сб. материалов положит. опыта. М.: НИИ 
ФСИН России, 2007. 

4. Барабанов Н.П., Кленов С.Н. Обеспечение безопасности информации в уголовно-

исполнительной системе. – Рязань: Академия права и управления Минюста России, 2003.  
5. Генин О.И., Епифанов С.С., Кленов С.Н. Организация связи и автоматизированного 

управления // Учебник. Т.1. Рязань: Академия права и управления Минюста России, 2002. 
6. Рудометов Е.А., Рудометов В.Е. Электронные средства коммерческой разведки и защиты 

информации: Справ. пособие. – СПб.: Полигон, М.: АСТ, 2000. 
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Периодические издания 

Перечень периодических изданий, получаемых библиотекой КБГУ, в которых студент 
может ознакомиться с современными достижениями в области методов и средств защиты объ-
ектов:Журнал «Алгоритм безопасности», Технологии защиты, Безопасность, Мониторинг. 
Наука и безопасность. 

 

Интернет ресурсы 

1. http://lib.kbsu.ru/ -  Библиотека КБГУ.   
2. http://www.garant.ru/  - Справочная правовая система «Гарант». 
3. http://www.consultant.ru/ -Справочная правовая система «КонсультантПлюс».   
4. http://www.ph4s.ru/book_electronika.html - Образовательный проект  А.Н. Варгина 

5. http://www.Russianelectronics.ru -портал «Время электроники»; 
6. http://www.platan.ru – каталог электронных компонентов; 
7. https://www.sciencedirect.com/ - Полнотекстовая база данных  ScienceDirect.   

8. https://threatpos– новости информационной безопасности 

9. | https://www.anti-malware.ru/- информационная безопасность для профессионалов 

10. https://geektimes.ru/hub/infosecurity/- информационная безопасность. Защита дан-
ных. 

11. http://safe.cnews.ru/- интернет-издание о высоких технологиях 

 

10.Программное обеспечение современных информационно-коммуникационных техно-
логий 

1.Студенты имеют доступ к единому образовательному порталу, где могут в откры-
том доступе пользоваться ресурсами учебно-методической литературы, являющимися разра-
ботками ведущих ВУЗОВ России. 

2. Для рейтингового контроля используется система компьютерного тестирования  на 
базе программного обеспечения Moodle. 

3. При выполнении лабораторного практикума студенты в обязательном порядке про-
водят обработку экспериментальных данных с применением программных сред 
MicrosoftExcel, MathCad. 

4. В рамках обеспечения применения компьютерных технологий в образовательном 
процессе имеются специализированные компьютерные классы с современным программным 
обеспечением и имеющим выход в Интернет. 

 

11.Материально-техническое обеспечение дисциплины 

Материально-техническую базу для проведения занятий по дисциплине составляют: 
 специализированная аудитория, используемая при проведении занятий лекционного 

типа №238, расположенная по адресу: 360004, Кабардино-Балкарская республика, г. 
Нальчик, ул. Чернышевского, 175, условный номер -14,оснащенная мультимедий-
ным проектором и комплектом аппаратуры, позволяющей демонстрировать тексто-
вые и графические материалы; 

 рабочее место преподавателя;  
 рабочие места студентов; 
 меловая доска. 

Мультимедийная презентация, сопровождающая лекцию, позволяет преподавателю 
акцентировать внимание студенческой аудитории на ключевых вопросах лекции.  

Дисциплина обеспечена: 
 тестовым материалами в электронной обучающей системе «Moodle»  (Откры-

тый университет); 
 книжным фондом библиотеки; 
 электронными версиями лекций и учебников.  

http://lib.kbsu.ru/
http://www.garant.ru/
http://www.consultant.ru/
http://www.ph4s.ru/book_electronika.html
http://www.russianelectronics.ru/
http://www.platan.ru/
https://www.sciencedirect.com/
https://threatpost.ru/
https://www.anti-malware.ru/
https://geektimes.ru/hub/infosecurity/
http://safe.cnews.ru/
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Лабораторные занятия проводятся в лаборатории №129, расположенной по адресу: 
360004, Кабардино-Балкарская республика, г. Нальчик, ул. Чернышевского, 175, условный 
номер -14. Лаборатория оснащена необходимым программным обеспечением и оборудова-
нием:Система контроля и управления доступом (СКУД) ВЕРСЕТ – GSM 03ВМ; Прибор при-
емно-контрольный охранно-пожарный "СИГНАЛ-20М"; Прибор приемно-контрольный 
охранно-пожарный КАРАТ- (М). 

 

Студенты имеют доступ через Интернет доступ к электронной обучающей системе 
«Moodle» (Открытый университет), которая позволяет размещать электронные учебные кур-
сы в свободном доступе для студентов университета. 

При проведении занятий лекционного типа и лабораторных занятий используются: 
лицензионное программное обеспечение и свободно распространяемые программы: 

 Microsoft Office лицензия: Договор №135 от 22.05.2018, договор № л-21100 от 
20.09.2017, сертификат от 29.11.2017, договор № 28/2017-31705322460 от 29.08.2017, 
договор № 18/2016-31603884322 от 12.08.2016, договор № 4/14-08 от 14.08.2015, до-
говор № 1/01-12 от 01.12.2014, договор №0331100002314000061-0003152-01 от 
25.11.2014, договор №0331100002314000077-0003152-01 от 29.12.2014, договор 
№0331100002314000038-0003152-01 от 10.09.2014, сертификат от 20.04.2009, серти-
фикат от 18.06.2008, сертификат от 12.10.2007, сертификат от 14.03.2007;  

 архиватор 7z, Adobe Acrobat Reader  лицензия: предоставляется бесплатно на услови-
ях по адресу https://www.adobe.com/ru/legal/terms.html;  

 Mozilla Firefox лицензия: GPL/LGPL/MPL, Google Chrome лицензия: предоставляется 
бесплатно на условиях лицензионных соглашений на программное обеспечение с от-
крытым исходным кодом по адресу https://code.google.com/intl/ru/chromium/terms.html. 

Для студентов с ограниченными возможностями здоровья созданы специальные условия 
для получения образования. Для студентов с ограниченными возможностями здоровья созданы 
специальные условия для получения образования. Специализированное помещение для инвалидов 
расположено по адресу: 360004, Кабардино-Балкарская республика, г. Нальчик, ул. Чернышевско-
го, 173, условный номер 1, аудитория №145. 

В целях доступности получения высшего образования по образовательным программам 
инвалидами и лицами с ограниченными возможностями здоровья университетом обеспечи-
вается:  

 альтернативной версией официального сайта в сети «Интернет» для слабовидящих; 
 присутствие ассистента, оказывающего обучающемуся необходимую помощь;  
 для инвалидов и лиц с ограниченными возможностями здоровья по слуху – дублиро-

вание вслух справочной информации о расписании учебных занятий; обеспечение 
надлежащими звуковыми средствами воспроизведения информации;  

для инвалидов и лиц с ограниченными возможностями здоровья, имеющих нарушения опор-
но-двигательного аппарата, созданы материально-технические условия, обеспечивающие 
возможность беспрепятственного доступа обучающихся в учебные помещения, объекту пи-
тания, туалетные и другие помещения университета, а также пребывания в указанных поме-
щениях (наличие расширенных дверных проемов, поручней и других приспособлений. 

https://www.adobe.com/ru/legal/terms.html
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Лист изменений (дополнений)в рабочей программе дисциплины (модуля) 
«Методы и средства защиты объектов» по направлению подготовки 

11.03. 01 Радиотехника профиль - Интегрированные системы безопасности  
на 20__– 20__ учебный год 

 

№ п/п Элемент (пункт) РПД Перечень вносимых 
изменений 

Примечание 

    

    

    

    

    

    

 

 

Обсуждена и рекомендована на заседании кафедры 

электроники и цифровых информационных технологий,  

 

протокол № _________ от «____» ___________ 2022г. 
 

Заведующий кафедрой   __________________________/ Р.Ш. Тешев/ 

   дата 


