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____________ –  Нальчик: КБГУ, 2024 -  ___ с. 

Рабочая программа предназначена для студентов очной формы обучения по 
направлению подготовки 10.03.01 Информационная безопасность профиль «Информационно-

аналитические системы финансового мониторинга » V семестра, 3 курса. 

Рабочая программа составлена с учетом Федерального государственного образователь-
ного стандарта высшего образования по направлениям подготовки 10.03.01 Информационная 
безопасность, утвержденному приказом Министерства образования и науки Российской Феде-
рации от 17 ноября 2020 г. N 1427, зарегистрированного в Минюсте России 18 февраля 2021 г. 
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1. Цель и задачи освоения дисциплины 

Целью курса «Экономика защиты информации» является формирование у 
обучающихся теоретических знаний и практических навыков по экономическим основам 
формирования системы защиты информации, обоснованию принимаемых решений в области 
информационной безопасности, по методам оценки эффективности проектов построения 
систем защиты экономических объектов.  

Основные задачи дисциплины: 

 раскрытие теоретических основ экономики защиты информации; 

 формирование умения определять информационные ресурсы, подлежащие защите, 
угрозы безопасности информации и возможные пути их реализации; 

 получение навыков выполнения комплекса мер по обеспечению информационной 
безопасности. 

 

2. Место дисциплины в структуре ОПОП ВО 

Дисциплина «Экономика защиты информации» относится к дисциплинам по выбору 
вариативной части Блока 1 «Дисциплины (модули)».  

Изучение дисциплины базируется на материалах курсов «Основы информационной 
безопасности», «Экономика». 

Дисциплина позволит расширить теоретическую подготовку бакалавра, углубить зна-
ние прикладных вопросов, связанных с применением знаний экономических законов и мето-
дов в сфере информационной безопасности.  

 

3. Требования к результатам освоения содержания дисциплины 

Выпускник по направлению подготовки 10.03.01 Информационная безопасность с 
квалификацией «бакалавр» должен обладать следующими компетенциями: 

 ОПК-5 Способен применять нормативные правовые акты, нормативные и 
методические документы, регламентирующие деятельность по защите информации в сфере 
профессиональной деятельности;  

 ПКС-4 Способен формировать предложения по оптимизации структуры и 
функциональных процессов объекта защиты и его информационных составляющих с целью 
повышения их устойчивости к деструктивным воздействиям на информационные ресурсы; 

 ПКС-3 Способен проводить аудит защищенности объекта информатизации в 
соответствии с нормативными документами. 

В результате изучения дисциплины студент должен: 
Знать:  
 основные подходы к определению затрат на защиту информации,  
 методы оценки эффективности систем защиты,  
 обобщенную систему показателей-индикаторов экономической безопасности,  
 методы экономической оценки ущерба от реализации угроз. 
Уметь:  
 выявлять возможные угрозы объекту защиты и провести их ранжирование,  

 оценить возможный ущерб по каждому виду угроз,  

 оценить вероятности возникновения каждой угрозы в течение определенного периода,  

 оценить математическое ожидание суммарного ущерба,  

 выбрать способы защиты по каждому виду угроз и оценить их стоимость,  

 сопоставлять стоимости защиты от конкретной угрозы с ущербом от реализации угро-
зы  

Владеть:  
 методами проведения расчетов экономических потерь от реализации угроз объекту за-

щиты,  
 методами оценки ущерба по каждому виду угроз,  
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 методами выявления состава потенциальных угроз объекту защиты  
 

 

4. Содержание и структура дисциплины (модуля) 
Таблица 1. Содержание дисциплины 

 

№ 

раздела 

Наименование 

раздела 
Содержание раздела 

Код контроли-
руемой компе-
тенции (или ее 

части) 

Форма 

текущего 
контроля 

1 2 3  4 

 Раздел 1. Информация как важнейший ресурс экономики 

1. Экономические про-
блемы информацион-
ных ресурсов; эконо-

мическая безопасность 

Основная причина возникновения 
понятия «экономическая безопас-
ность». Наиболее вероятные угрозы. 
Виды классификации угроз. Обоб-
щенная система показателей-

индикаторов экономической без-
опасности.  

ОПК-5, ПКС-4, 

ПКС-3 

ДЗ, К, Т 

2. Информация как товар, 
цена информации. Ос-
новные подходы к 
определению затрат на 
защиту информации 

Система ресурсообеспечения защи-
ты информации и эффективность ее 
использования; управление ресурса-
ми в процессе защиты информации.  

ОПК-5, ПКС-4, 

ПКС-3 ДЗ, К, Т 

 Раздел 2. Экономическая эффективность систем защиты информации 

3. Виды ущерба, наноси-
мые информации 

Виды ущерба; степень наносимого 
ущерба информации; методы и спо-
собы страхования информации; эко-
номическая оценка ущерба от реали-
зации угроз.  

ОПК-5, ПКС-4, 

ПКС-3 
ДЗ, К, Т 

4. Критерии эффективно-
сти систем защиты ин-
формации 

Методы оценки эффективности си-
стем защиты. Формирование бюдже-
та службы защиты информации; 
оценка эффективности защиты ин-
формации.  

ОПК-5, ПКС-4, 

ПКС-3 ДЗ, К, Т 

 

Общая трудоемкость дисциплины составляет 3 зачетные единицы (108 академических ча-
са). Количество академических часов, выделенных на контактную работу обучающихся с пре-
подавателем – 51, на самостоятельную работу – 57 часов. 

 

Структура дисциплины (модуля) «Количественные методы финансовых расчетов» 
Таблица 2. Общая трудоемкость дисциплины составляет 3 зачетные единицы (108 часов) 

ВИД РАБОТЫ ТРУДОЕМКОСТЬ, ЧАСЫ 

5 семестр Всего 

Общая трудоемкость (часах) 108 108 

Контактная работа (в часах): 68 68 

Лекционные занятия (Л) 34 34 

Практические занятия (ПЗ) 34 34 

Семинарские занятия (СЗ) Не предусмотрены 

Лабораторные работы (ЛР) Не предусмотрены 

Самостоятельная работа (в часах): 31 31 

Расчетно-графическое задание (РГЗ) - - 

Реферат (Р) - - 

Эссе (Э) - - 

Контрольная работа (К) - - 
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Самостоятельное изучение разделов/тем 31 31 

Курсовая работа (КР)/Курсовой проект (КП) - - 

Вид промежуточной аттестации зачет зачет 

 

 

Таблица 3. Лекционные занятия 

№ 
п/п 

Тема 

1 Экономические проблемы информационных ресурсов; экономическая безопасность 

2 Информация как товар, цена информации. Основные подходы к определению за-
трат на защиту информации 

3 Виды ущерба, наносимые информации 

4 Критерии эффективности систем защиты информации 

 

Таблица 4. Практические работы  
№ Тема 

1 Экономические проблемы информационных ресурсов; экономическая безопас-
ность 

2 Информация как товар, цена информации. Основные подходы к определению 
затрат на защиту информации 

3 Виды ущерба, наносимые информации 

4 Критерии эффективности систем защиты информации 

 

Таблица 5. Самостоятельное изучение разделов дисциплины 

№ п/п Темы, выносимые на самостоятельное изучение 

1.  
Подходы к оценке экономической эффективности систем защиты информации в отечественной 
и зарубежной науке  

2.  Модели и методы оценки экономической эффективности систем защиты информации 

3.  
Экономика и организация защиты от несанкционированного доступа и копирования 
программного продукта  

 

5. Оценочные материалы для текущего контроля успеваемости и промежуточной 
аттестации 

 

Конечными результатами освоения программы дисциплины являются сформированные 
когнитивные дескрипторы «знать», «уметь», «владеть», расписанные по отдельным компетен-
циям. Формирование этих дескрипторов происходит в течение всего семестра по этапам в 
рамках различного вида занятий и самостоятельной работы. 

В ходе изучения дисциплины предусматриваются текущий, рубежный контроль и 
промежуточная аттестация. 

5.1. Оценочные материалы для текущего контроля. Цель текущего контроля – 

оценка результатов работы в семестре и обеспечение своевременной обратной связи, для кор-
рекции обучения, активизации самостоятельной работы обучающегося. Объектом текущего 
контроля являются конкретизированные результаты обучения (учебные достижения) по дис-
циплине 

Текущий контроль успеваемости обеспечивает оценивание хода освоения дисциплины 

и включает: ответы на теоретические вопросы на лабораторном занятии, решение практиче-
ских задач и выполнение заданий на практическом занятии, самостоятельное выполнение ин-
дивидуальных домашних заданий (например, решение задач) с отчетом (защитой) в установ-
ленный срок, написание докладов, рефератов, эссе, дискуссии.  

Оценка качества подготовки на основании выполненных заданий ведется преподавате-
лем (с обсуждением результатов), баллы начисляются в зависимости от сложности задания 
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Типовые вопросы, выносимые на практические занятия (контролируемые компе-
тенции ОПК-7, ПК-13):  

 

Раздел 1 «Информация как важнейший ресурс экономики»  
1. Основная причина возникновения понятия «экономическая безопасность».  
2. Наиболее вероятные угрозы.  
3. Виды классификации угроз.  
4. Обобщенная система показателей-индикаторов экономической безопасности.  
5. Основные подходы к определению затрат на защиту информации».  
6. Система ресурсообеспечения защиты информации и эффективность ее использования; 

управление ресурсами в процессе защиты информации.  
 

Раздел 2 «Экономическая эффективность систем защиты информации»  
1. Виды ущерба; степень наносимого ущерба информации; методы и способы страхова-

ния информации; экономическая оценка ущерба от реализации угроз.  
2. Методы оценки эффективности систем защиты.  
3. Формирование бюджета службы защиты информации; оценка эффективности защиты 

информации.  
 

Критерии формирования оценок: 
 

«отлично» (3 балла) – даны полные, исчерпывающие ответы на поставленные вопросы. 
Обучающийся показал глубокие знания материала по поставленным вопросам, грамотно, ло-
гично его излагает, структурировал и детализировал информацию. Свободно владеет материа-
лом; 

«хорошо» (2 балл) – даны ответы на все поставленные вопросы. Обучающийся твердо 
знает материал, грамотно его излагает, не допускает существенных неточностей в процессе из-
ложения, однако не все выводы достаточно аргументированы; 

«удовлетворительно» (1 балл) – обучающийся имеет знания основного материала по по-
ставленным вопросам, но не усвоил его деталей, допускает отдельные неточности при форму-
лировке выводов;  

«неудовлетворительно» (0 баллов) – обучающийся допускает грубые ошибки в ответе на 
поставленные вопросы. 

 

5.2. Оценочные материалы для рубежного контроля. Рубежный контроль осуществ-
ляется по более или менее самостоятельным разделам – учебным модулям курса и проводится 
по окончании изучения материала модуля в заранее установленное время. Рубежный контроль 
проводится с целью определения качества усвоения материала учебного модуля в целом. В те-
чение семестра проводится три таких контрольных мероприятия по графику. 

В качестве форм рубежного контроля можно использовать тестирование (письменное 
или компьютерное), проведение коллоквиума или контрольных работ. Выполняемые работы 
должны храниться на кафедре течении учебного года и по требованию предоставляться в 
Управление контроля качества. На рубежные контрольные мероприятия рекомендуется выно-
сить весь программный материал (все разделы) по дисциплине. 

 

Примерный перечень заданий, выносимых на контрольную работу 

 

1.Для конкретного объекта выявлен перечень возможных угроз. Он включает 5 (пять) 
наименований. К специалистам в области защиты информации обратились с просьбой про-
ранжировать эти угрозы по величине возможного ущерба. Выполненные ранжирования пред-
ставлены в таблице.  

Необходимо:  
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1) построить матрицу коэффициентов ранговой корреляции (коэффициентов Спирмена) 
между ранжированиями экспертов и граф взаимосвязи между ними для выбранных пороговых 
значений ρ  

2) построить матрицу расстояния Кемени и граф взаимосвязи между ранжированиями 
экспертов для выбранных пороговых значений расстояния.  

 

2.Если оперировать понятием ущерба от простоя как функцией времени после наступле-
ния события, то для каждого информационного актива можно определить размер возможного 
ущерба, срок начала его влияния на объект (предприятие, организацию) и распределенность 
во времени  

Условия задания:  
Конкуренты нарушили (путем организации вирусной атаки) систему управления основ-

ным производством. Это привело к простою основного производства и прямому ущербу Q 

ден. ед/день; простой продолжался n дней. Через n1 дней начали падать цены на акции пред-
приятия из-за негативного общественного мнения (ущерб репутации). Этот ущерб из-за отказа 
заказчиков от заключения контрактов составил Q1 ден. ед/день . Через n2 дней начались 
нарушения обязательств предприятия из-за недопоставок продукции по контрактам. Ущерб 
составил в среднем Q2 ден. ед/день  

1) подсчитать суммарный ущерб от данного негативного события. При условии, что 
вероятность его возникновения в течение года равна P  

2) оценить возможные (экономически оправданные) затраты на организацию систе-
мы защиты от нарушения целостности информации  

 

3.Как оцениваются риски от реализации угроз? Перечислить недостатки вероятностной 
оценки экономического ущерба от реализации угрозы  

4.Что включает стоимость метода защиты?  
5.От реализации какого вида угроз годовые экономические потери максимальны?  
6.Дать определение угрозе и уязвимости.  
 

Методические рекомендации к подготовке 

Целью контрольной работы является контроль глубины усвоения теоретических 
знаний, полученных студентами на лекциях и в процессе самостоятельного изучения учебного 
материала, а, следовательно, формирование у них определенных умений и навыков. В ходе 
подготовки к работе необходимо прочитать конспект лекции, изучить основную литературу, 
ознакомиться с дополнительной литературой, выполнить выданные преподавателем 
практические задания. При этом учесть рекомендации преподавателя и требования 
программы. Дорабатывать свой конспект лекции, делая в нем соответствующие записи из 
литературы, одновременно используя несколько источников, раскрывающих заданные 
вопросы. 

 

Критерии оценивания 

Критерии формирования оценок по контрольным точкам (контрольные работы; колло-
квиум) 

 (5 баллов) - ставится за работу, выполненную полностью без ошибок и недочетов; обу-
чающийся демонстрирует знание теоретического и практического материала по теме практиче-
ской работы, решено 100% задач; 

 (4 балла) – ставится за работу, выполненную полностью, но при наличии в ней не более 
одной негрубой ошибки и одного недочета, не более трех недочетов. Обучающийся демонстри-
рует знание теоретического и практического материала по теме практической работы, допуская 
незначительные неточности при решении задач, решено 70% задач; 

 (3 балла) – ставится за работу, если бакалавр правильно выполнил не менее 2/3 всей ра-
боты или допустил не более одной грубой ошибки и двух недочетов, не более одной грубой и 
одной негрубой ошибки, не более трех негрубых ошибок, одной негрубой. Обучающийся за-
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трудняется с правильной оценкой предложенной задачи, дает неполный ответ, решено 55% задач 

(менее 2 баллов) – ставится за работу, если число ошибок и недочетов превысило норму для 
оценки 3 или правильно выполнено менее 2/3 всей работы. Обучающийся дает неверную оценку 
ситуации, решено менее 50 % задач. 

 

5.3 Оценочные материалы для промежуточной аттестации. Целью промежуточ-
ных аттестаций по дисциплине является оценка качества освоения дисциплины обучающими-
ся. Промежуточная аттестация предназначена для объективного подтверждения и оценивания 
достигнутых результатов обучения после завершения изучения дисциплины. Осуществляется 
в конце семестра и представляет собой итоговую оценку знаний по дисциплине «Количе-
ственные методы финансовых расчетов» в виде проведения зачета. 

Промежуточная аттестация может проводиться в устной, письменной форме, и в форме 
тестирования. На промежуточную аттестацию отводится до 30 баллов. 

 

Примерный перечень вопросов к зачету (контролируемые компетенции ОПК-7, ПК-

13): 

 

1. Основная причина возникновения понятия «экономическая безопасность».  
2. Наиболее вероятные угрозы.  
3. Виды классификации угроз.  
4. Обобщенная система показателей-индикаторов экономической безопасности.  
5. Основные подходы к определению затрат на защиту информации».  
6. Система ресурсообеспечения защиты информации и эффективность ее использова-

ния; управление ресурсами в процессе защиты информации.  
7. Понятие ущерба, виды ущерба информации 

8. Степень наносимого ущерба информации: понятие, способы оценки 

9. Методы и способы страхования информации 

10. Экономическая оценка ущерба от реализации угроз 

11. Методы оценки эффективности систем защиты  
12. Понятие бюджета службы защиты информации 

13. Порядок формирования бюджета службы защиты информации 

14. Оценка эффективности защиты информации.  
15. Подходы к оценке экономической эффективности систем защиты информации в 

отечественной и зарубежной науке  
16. Экономика и организация защиты от несанкционированного доступа и копирования 

программного продукта 

17. Модели и методы оценки экономической эффективности систем защиты информа-
ции 

18. Способы оценивания рисков от реализации угроз 

19.  Перечислить недостатки вероятностной оценки экономического ущерба от реализа-
ции угрозы  

20. Что включает стоимость метода защиты?  
21. От реализации какого вида угроз годовые экономические потери максимальны?  
22. Дать определение угрозе и уязвимости.  

 

 

Методические указания к зачету 

 

Промежуточная аттестация предназначена для объективного подтверждения и 
оценивания достигнутых результатов обучения после завершения изучения дисциплины. 
Осуществляется в конце семестра и представляет собой итоговую оценку знаний по дисци-
плине «Социально – экономическое развитие России: финансово – кредитные аспекты» в виде 
проведения зачета. 
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Промежуточная аттестация может проводиться в устной, письменной форме, и в форме 
тестирования. На промежуточную аттестацию отводится до 30 баллов. 

Максимальная сумма (100 баллов), набираемая студентом по дисциплине «Социально – 

экономическое развитие России: финансово – кредитные аспекты», по которой предусмотрен 
зачет с оценкой, включает две составляющие: 

– первая составляющая – оценка регулярности и своевременности качества выполнения 
студентом учебной работы по изучению дисциплины в течение семестра (сумма – не менее 36 
баллов). Баллы, характеризующие успеваемость студента по дисциплине, набираются им в те-
чение всего периода обучения за изучение отдельных тем и выполнение отдельных видов ра-
бот; 

– вторая составляющая – оценка знаний студента по результатам промежуточной атте-
стации (от 15 до 30 баллов). 

 

Критерии оценивания для зачета 

 

Оценка зачтено – от 61 до 100 баллов – теоретическое содержание курса освоено 
полностью, без пробелов необходимые практические навыки работы с освоенным материалом 
сформированы. Все предусмотренные программой обучения учебные задания выполнены, ка-
чество их выполнения оценено числом баллов, близким к максимальному. 

Оценка не зачтено  – менее 61 баллов – теоретическое содержание курса не освоено, 
необходимые практические навыки работы не сформированы, выполненные учебные задания 
содержат грубые ошибки, дополнительная самостоятельная работа над материалом курса не 
приведет к существенному повышению качества выполнения учебных заданий. 

 

6. Методические материалы, определяющие процедуру оценивания знаний, уме-
ний, навыков и (или) опыта деятельности 

Таблица 6. Результаты освоения учебной дисциплины, подлежащие проверке 

Результаты обучения 
(компетенции) 

Основные показатели оценки результатов 
обучения 

Вид оценочного 
материала 

способность применять норматив-
ные правовые акты, нормативные и 
методические документы, регла-
ментирующие деятельность по за-
щите информации в сфере профес-
сиональной деятельности; (ОПК-5) 

Знать: как применять основы организации защиты 
персональных данных и охраны результатов интел-
лектуальной деятельности. 

Типовые оценоч-
ные материалы 
для устного опро-
са, типовые те-
стовые задания  

Уметь: обосновывать решения, связанные с реали-
зацией правовых норм по защите информации в 
пределах должностных обязанностей, предприни-
мать необходимые меры по восстановлению нару-
шенных прав. 

Типовые оценоч-
ные материалы 
для устного опро-
са, типовые те-
стовые задания  

Владеть: навыками анализа и разработки проектов 
локальных правовых актов, инструкций, регламен-
тов и организационно-распорядительных докумен-
тов, регламентирующих работу по обеспечению ин-
формационной безопасности в организации. 

Типовые оценоч-
ные материалы 
для устного опро-
са, типовые те-
стовые задания  

способен выработать рекомендации 
для принятия решения о модерни-
зации системы за-щиты информа-
ции (ПКС-4.3). 

 

Знать: нормативно-методическое обеспечение за-
щиты информации, требования к формированию 
политики информационной безопасности на пред-
приятии, - основные физические процессы, харак-
терные для системы приборов технических средств 
охраны; 
- основные технические характеристики широко 
применяемых в настоящее время систем и прибо-
ров технических средств охраны, комплекс мер по 
обеспечению информационной безопасности, а 
также способы управления процессом их реализа-
ции, особенности формирования, организации и 
поддержания работоспособности комплекса мер по 

Типовые 
оценочные мате-
риалы для устного 
опроса, типовые 
тестовые задания  
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обеспечению информационной безопасности пред-
приятия в рамках службы защиты информации. 
Уметь: производить обеспечение комплексной 
защиты информации, - принимать участие в фор-
мировании; 
- организовывать и поддерживать выполнение ком-
плекса мер по обеспечению информационной без-
опасности; 
- управлять процессом их реализации,  
применять полученные знания для обеспечения 
информационной безопасности средствами службы 
защиты информации, формулировать и выстраи-
вать основные положения политики безопасности, - 
определять характеристики защищаемого объекта, 
включающие физические условия, рабочие процес-
сы на объекте, правила, регламентирующие работу, 
принятые на объекте, требования органов государ-
ственного регулирования, вопросы аварийной без-
опасности, юридические вопросы; 
- составлять «модель» нарушителя, возможные пу-
ти и способы его проникновения на охраняемый 
объект. 

Владеть: методикой обеспечения комплексной за-
щиты информации, навыками управления процес-
сом реализации комплекса мер по обеспечению 
информационной безопасности предприятия в рам-
ках службы защиты информации, методами фор-
мирования требований по защите информации, ме-
тодами проектирования комплексов технических 
средств охраны для заданного объекта, навыками 
управления процессом реализации комплекса мер 
по обеспечению информационной безопасности. 

способен применять критерии 
оценки защищенности объекта ин-
форматизации, технические сред-
ства контроля эффективности мер 
защиты информации, методы изме-
рений, контроля и технических рас-
четов характеристик программно-

аппаратных средств защиты ин-
формации (ПКС-3.1) 

Знать: основные понятия и методологию критерии 
оценки защищенности объекта информатизации.  
Уметь: применять технические средства контроля 
эффективности мер защиты информации. 
Владеть: методами измерений, контроля и техниче-
ских расчетов характеристик программно-

аппаратных средств защиты информации. 

Тесты, 
лабораторная ра-
бота 

 

7. Учебно-методическое обеспечение дисциплины (модуля) 
 

7.1. Основная литература 

1. Фомин, Д. В. Информационная безопасность [Электронный ресурс] : учебно-

методическое пособие по дисциплине «Информационная безопасность» для студентов 
экономических специальностей заочной формы обучения / Д. В. Фомин. — Электрон. 
текстовые данные. — Саратов : Вузовское образование, 2018. — 54 c. — 978-5-4487-0298-3. — 

Режим доступа: http://www.iprbookshop.ru/77320.html   

2. Организация производства, Баймишева Т.А., Курмаева И.С., 2018 

3.  Экономический шпионаж, тайное оружие корпораций, Гасанов P.M., 2017 

 

7.2. Дополнительная литература 

1. Аверченков, В. И. Аудит информационной безопасности [Электронный ресурс] : 
учебное пособие для вузов / В. И. Аверченков. — Электрон. текстовые данные. — Брянск : 
Брянский государственный технический университет, 2012. — 268 c. — 978-89838-487-6. — 

Режим доступа: http://www.iprbookshop.ru/6991.html  

http://www.iprbookshop.ru/77320.html
https://nashol.com/20181025104754/organizaciya-proizvodstva-baimisheva-t-a-kurmaeva-i-s-2018.html
https://nashol.com/20181003104216/ekonomicheskii-shpionaj-tainoe-orujie-korporacii-gasanov-p-m-2017.html
http://www.iprbookshop.ru/6991.html
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2. Барсуков В.С., Водолазкий В.В. Современные технологии безопасности. – М.: «Но-
лидж», 2000. – 496 с.  

3. Башлы, П. Н. Информационная безопасность и защита информации [Электронный 
ресурс] : учебное пособие / П. Н. Башлы, А. В. Бабаш, Е. К. Баранова. — Электрон. текстовые 
данные. — М. : Евразийский открытый институт, 2012. — 311 c. — 978-5-374-00301-7. — Ре-
жим доступа: http://www.iprbookshop.ru/10677.html  

4. Концепции обеспечения защиты информации кредитно-финансового учреждения. – 

М.: Изд-во Центрбанка РФ, 1996 

5. Смирнов, А. А. Обеспечение информационной безопасности в условиях 
виртуализации общества. Опыт Европейского Союза [Электронный ресурс] : монография / А. 
А. Смирнов. — Электрон. текстовые данные. — М. : ЮНИТИ-ДАНА, 2012. — 159 c. — 978-5-

238-02259-8. — Режим доступа: http://www.iprbookshop.ru/15425.html  

 

7.4. Методические указания к лабораторным занятиям  
Учебная работа по дисциплине «Экономика защиты информации» состоит из аудитор-

ной (лекции, практические и лабораторные занятия) работы. Доля аудиторной учебной работы 
в общем объеме времени, отведенном для изучения дисциплины, составляет 47 % (в том числе 
лекционных занятий – 16%, практических -31%). Удельный вес самостоятельной работы сту-
дентов по дисциплине в среднем составляет 53%, что соответствует установленным нормам. 
Соотношение лекционных, семинарских, лабораторных и практических занятий к общему ко-
личеству часов соответствует учебному плану направления подготовки 10.03.01 Информаци-
онная безопасность. Лабораторные и практические занятия проводятся в специализированных 
аудиториях института информатики, электроники и робототехники КБГУ.  

 

8. Материально-техническое обеспечение дисциплины 
 

Минимально необходимый для реализации ОПОП перечень материально-технического 
обеспечения включает в себя: лекционные аудитории (оборудованные видеопроекционным 
оборудованием для презентаций, средствами звуковоспроизведения, экраном и имеющие 
выход в сеть Интернет), помещения для проведения семинарских и лабораторных занятий 
(оборудованные учебной мебелью), компьютерные классы, помещения для самостоятельной 
работы. 

Занятия по дисциплине «Экономика защиты информации» проводятся в специально 
оборудованных кабинетах и аудиториях: компьютерных классах института информатики, 
электроники и компьютерных технологий КБГУ, аудиториях, оборудованных мультиме-
дийными средствами обучения. 

При проведении занятий лекционного типа, семинарских занятий используются: 
лицензионное программное обеспечение: 

 Продукты MICROCOFT (WINEDUperDVC ALNG UpgrdSAPk MVL A Faculty 
EES (Корпоративная подписка на продукты Windows операционная система и 
офис)) ДОГОВОР №10/ЭА-223. 

 Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition. 1500-

2499 Node 1 year Educational Renewal License, ДОГОВОР № 15/ЭА-223. 

 Mathlab/Simulink  ДОГОВОР №80/ЕЛ-223. 

 Adobe Creative Cloud for Teams – All Apps. Лицензии Education Device license для 
образовательных организаций ДОГОВОР № 15/ЭА-223. 

 ABBYY FineReader ДОГОВОР № 15/ЭА-223. 

 Антиплагиат ВУЗ ДОГОВОР № 15/ЭА-223. 

http://www.iprbookshop.ru/10677.html
http://www.iprbookshop.ru/15425.html
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 файловый менеджер Far Manager. 

 7zip-архиватор. 

 Adobe Reader (свободное распространение) 
 

  

8.1. Особенности реализации дисциплины для инвалидов и лиц с ограниченными воз-
можностями здоровья 

Для студентов с ограниченными возможностями здоровья созданы специальные усло-
вия для получения образования. В целях доступности получения высшего образования по об-
разовательным программам инвалидами и лицами с ограниченными возможностями здоровья 
университетом обеспечивается:  

1. Альтернативная версия официального сайта в сети «Интернет» для слабовидящих;  
2. Для инвалидов с нарушениями зрения (слабовидящие, слепые):  

  присутствие ассистента, оказывающего обучающемуся необходи-
мую помощь, дублирование вслух справочной информации о расписании учеб-
ных занятий; наличие средств для усиления остаточного зрения, брайлевской 
компьютерной техники, видеоувеличителей, программ невизуального доступа к 
информации, программ-синтезаторов речи и других технических средств прие-
ма-передачи учебной информации в доступных формах для студентов с наруше-
ниями зрения; 

  задания для выполнения на экзамене зачитываются ассистентом;  

  письменные задания выполняются на бумаге, надиктовываются 
ассистенту обучающимся; 

3.Для инвалидов и лиц с ограниченными возможностями здоровья по слуху (слабослы-
шащие, глухие):  

 на зачете/экзамене присутствует ассистент, оказывающий студенту 
необходимую техническую помощь с учетом индивидуальных особенностей (он 
помогает занять рабочее место, передвигаться, прочитать и оформить задание, в 
том числе записывая под диктовку);  

 зачет/экзамен проводится в письменной форме; 

4. Для инвалидов и лиц с ограниченными возможностями здоровья, имеющих наруше-
ния опорно-двигательного аппарата, созданы материально-технические условия, обеспечива-
ющие возможность беспрепятственного доступа обучающихся в учебные помещения, объекту 
питания, туалетные и другие помещения университета, а также пребывания в указанных по-
мещениях (наличие расширенных дверных проемов, поручней и других приспособлений). 

 письменные задания выполняются на компьютере со специализи-
рованным программным обеспечением или надиктовываются ассистенту;  

 по желанию студента экзамен проводится в устной форме.  

Обучающиеся из числа лиц с ограниченными возможностями здоровья обеспечены 
электронными образовательными ресурсами в формах, адаптированных к ограничениям их 
здоровья. 

. 
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9. ЛИСТ ПЕРЕУТВЕРЖДЕНИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ 

 

Рабочая программа: 
 

одобрена на 2024/2025 учебный год. Протокол №   заседания кафедры от 
«___»___________20__ г. 
 

В рабочую программу внесены следующие изменения: 
             

             

             

             

          

 

Разработчик программы          

Зав. кафедрой            
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ПРИЛОЖЕНИЕ 

 

Распределение баллов текущего и рубежного контроля  

№п/п Вид контроля 

Сумма баллов 

Общая 
сумма 

1-я точка 2-я точка 3-я точка 

1 Посещение занятий до 10 баллов до 3 б. до 3б. до 4б. 

2 Текущий контроль: до 30 баллов до 10 б. до 10 б. до 10 б. 

3 

Рубежный контроль 
(тестирование и колло-

квиум) 
до 30 баллов до 10 б. до 10 б. до 10 б. 

4 
Итого сумма текущего 
и рубежного контроля 

 

до 70 баллов 

 

до 23б 

 

до 23 б 

 

до 24 б 
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